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1 Introduccion

GFI MailEssentials es unasolucion antispam basada en servidor que proporciona funciones
antispam clave de correo electronico corporativo para el servidor de correo. Instalada como
complemento del servidor de correo, GFI MailEssentials resulta enormemente transparente para
los usuaios, sin que sea necesaria una formacién adicional.

Las funciones clave de esta solucién son:

» Antispam basado en servidor: la proteccién contra correo no deseado es un componente
esencial de la estrategia de seguridad de red. GFI MailEssentials ofrece fil tros antispam
avanzados que incluyen listas de bloques /listas blancas, filtro bayesiano, comprobacién de
palabra clave y andlisis de encabezado.

» Cuarentena: los mensajes de spam entrantes se guardaran en un almacén central durante
unos dias. De esta forma se simplifica la gestion del correo electrénico y se reduce el
procesamiento en el servidor de correo.

» Renuncia de la empresa/texto de pie de pagina: las empresas son responsables del
contenido de los mensajes de correo electronico de s us empleados. GFI MailEssentials
permite la adicion automatica de renuncias en la parte superior o inferior de un correo
electrénico, junto con campos/variables que personalizan la renuncia segun el
destinatario.

» Generacion de informes : GH MailEssentials puede producir diversos informes Utiles sobre
el uso del correo electronico y las operaciones antispam.

» Respuestas automaticas personalizadas con nimero de seguimiento : no se trata
simplemente de respuestas de tipo 'fue ra de la oficina’, sino de respuestas automaticas que
permiten a los clientes saber que su correo electrénico ha llegado y que se esta
procesando su solicitud. Asigne un niamero de seguimiento Unico a cada respuesta para
proporcionar a sus clientes y emplea dos un sencillo punto de referencia.

» Descargador POP3 puede que las pequefias empresas no dispongan de las instalaciones
necesarias para utilizar el correo electrénico basado en SMTP. GFI MailEssentials incluye
una utilidad que puede reenviar 'y distribuir correo electrénico de buzones POP3 a buzones
del servidor de correo.

» Supervision de correo electronico:  suele resultar mas sencillo administrar los almacenes
centrales de informacion que la informacién distribuida. GFI MailEssentials permite  enviar
copias de los correos electrénicos a un almacén central de comunicaciones de correo
electrénico de una persona o departamento concretos.

Para obtener mas informacién sobre el modo en que GFI MailEssentials filtra los correos
electrénicos entrantes Yy salientes, consulte el Acerca de GFI MailEssentials de este manual.

1.1 Uso de este manual

Este manual del usuario es una completa guia destinada a ayudar a los administradores de

sistemas a configurar y utilizar GFI Mail Essentials de la mejor forma posible. Se basa en las
instrucciones proporcionadas en | a 6Gu2a de intro
ajustes de configuracién que los administradores de sistemas deben realizar para obtener los

mejores resulta dos posibles del software.

1.2 Glosario

Acciones para el correo no Las medidas que se toman en relacion con los correos electronicos no
deseado deseados recibidos, por ejemplo, suprimirlos o enviarlos a la carpeta de
correo electrénico no deseado .

Active Directory Una tecnologia que proporciona diversos servicios de red, incluidos los
servicios de directorio como LDAP.

GFlMailEssentials Introduccion | 1
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Consulte Active Directory
Consulte Servicio de transferencia inteligente en segundo plano
Software malintencionado que se ejecuta de forma auténoma y

automatica, controlado por un pirata informatico.

Un protocolo que garantiza una comunicacion integral y segura entre
redes.

Una carpeta comun que permite al usuario de Microsoft Exchange
compartir informacion.

Consulte Enrutamiento entre dominios sin clases
Instrucciones que ofrecen la posibilidad de ejecutar tareas de forma
remota.

Consulte Zona desmilitarizada

Consulte Sistema de nombres de dominio

Consulte Intercambio de correo

Una notacion de direcciones IP que define un intervalo de direcciones

IP.

Un estandar que amplia el formato de correo electrénico para admitir
texto distinto de ASCII, datos adjuntos que no sean de texto, cuerpos de
mensaje de varias partes e informacion de encabezado en juegos de
caracteres que no sean ASCII.

Correo spam que no se detecta como tal.
Correo legitimo que se detecta como spam incorrectamente.

Un filtro antispam que bloquea los correos electrénicos enviados por
spammers que no vuelven a enviar un mensaje cuando reciben mensajes
de reintento.

Técnica antispam en la que se utiliza un indice de probabilidad
estadistica basado en la instruccion de los usuarios para identificar
correo no deseado.

Correo electrénico legitimo .

Consulte Internet Information Services

Consulte Protocolo de acceso a mensajes de Internet

Un mensaje de correo electrénico automatizado enviado al remitente

sobre un problema de entrega del correo electrénico.

Un registro utilizado por DNS para proporcionar los nombres de otras
entidades a las que se debe enviar el correo.

Una arquitectura de mensajeria y un modelo de objetos componentes
basado en API para Microsoft Windows.

Un conjunto de servi cios basados en Internet, creados por Microsoft
Corporation para servidores de Internet.

Consulte Protocolo ligero de acceso a directorios
Una lista de direcciones de correo electronico y de dominios de los que
siempre se reciben los correos electronicos.

Bases de datos en linea de direcciones IP de correo no deseado. Los
correos electrénicos entrantes se comparan con estas listas para
determinar si tienen su origen en usuarios de lista s de bloques.

Una lista de usuarios o dominios de correo electrénico cuyo correo no
deben recibir los usuarios.

GFIMailEssentials
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El registro DNS que se utilizan para identificar las direcciones IP de los
servidores de correo del dominio.

Consulte Interfaz de programacion de aplicaciones de mensajeria
Consulte Microsoft Data Access Components

Una tecnologia de Microsoft que ofrece a los desarrolladores una forma
homogénea y sdida de desarrollar software capaz de acceder a casi
todos los almacenes de datos.

Consulte Extensiones multipropésito de correo Internet
Consulte Servicios Microsoft Message Queue Server
Consulte Informe de no entrega

El proceso de adquirir informacién personal confidencial con el objetivo
de estafar a personas, generalmente mediante el uso de comunicaciones
falsas.

Un sistema que recopila mensajes de correo elect ronico de los buzones
POP3y los enruta al servidor de correo.

Consulte Protocolo de oficina de correos version 3
Uno de los dos protocolos estandar de Internet de uso mas comun para
la recuper acién de correo electrénico, siendo el otro el POP3 .

Un protocolo usado por los clientes de correo electrénico locales para
recuperar correos electrénicos de los buzones a través de una conexion
TCPI/IP.

Un protocolo de aplicacion que se utiliza para consultar y modificar
servicios de directorio que se ejecutan sobre TCP/IP.

Un estandar de Internet que se utiliza para transmitir correo electrénico
a través de redes IP.

Una base de datos donde todos los correos entrantes detectados como
spam se conservan durante un cierto nimero de dias

Consulte Lista de bloqueo de Realtime
Reglas que permiten la replicacion de correos electronicos entre
direcciones de correo electrénico.

Una declaracién cuyo objetivo es identificar o limitar el conjunto de
derechos y obligaciones de los destinatarios del correo el ectrénico.

Una respuesta de correo electrénico que se envia automaticamente a
los correos electronicos entrantes.

Un componente de los sistemas operativos de Microsoft Windows que
facilita la transferencia de archivos entre sistemas mediante el ancho
de banda de red inactivo.

Una implementacion de cola de mensajes para los sistemas operativos
Windows Server.

El ordenador (servidor) de una LAN conectado directamente a una red
externa. En GFI MailEssentials, la puerta de enlace perimetral hace
referencia a los servidores de correo electronico dentro de la empresa
gue primero reciben el correo electrénico de dominios externos.

Un servidor que distribuye los mensajes enviados a listas de discusion y
de noticias y gestiona las solicitudes de suscripcion.

Una base de datos que utilizan las redes TCP/IP para permitir la
conversion de nombres de host en nimeros IP y para proporcionar otra
informacion relacionada con los dominios.

Consulte Protocolo simple de transferencia de correo

Consulte Capa de sockets seguros

Introduccion |
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WebDAV Una base de ddos de extensiones HTTP que permite a los usuarios
administrar los archivos de forma remota e interactiva. Se utiliza para
administrar correos electrénicos en el buzén y en la carpeta publica en
Microsoft Exchange.

Zombi Un equipo infectado que forma part e de una "botnet".

Zona desmilitarizada La seccion de una red que es parte de la red interna y no forma parte
directamente de Internet. Su objetivo es generalmente actuar como
puerta de enlace entre las redes internas e Internet.

4 | Introduccién GFlMailEssentials



2 Acerca de GFI MailEsgntials

2.1 Requisitos minimos e instalacion

Para obtener informaci -n sobre | os requisitos del
introducci -nd de GFI Mail Essenti al s.

http://www.gfi.com/mes/manual

2.2 Funcionamiento de los filtros de correo no deseado

2.2.1 Filtrado de correo entrante

El filtrado de correo entrante es el proceso por el cual el correo electrénico entrante se filtra
antes de entregarse a los usuarios.

Correo
electronico
entrante

nlll;:c‘lrﬁnloo 3“’";”‘“ mi"““ er:::siesf:
blogueado e listas spam automdtica

Buzdn de
usuario

Figura 1 - Filtrado de correo entrante
Cuando se recibe un correo electronico:

0 El filtrado a nivel SMTP (Recoleccion de directorios y rechazo transitorio ) se ejecuta antes de
gue se reciba el cuerpo del mensaje.

0 Cuando se recibe el correo electronico, se comprueba para ver si se dirige a unal ista en el
servidor de listas. Si el mensaje coincide con una lista, sera procesado por el servidor de listas.

0 El correo electronico entrante se filtra utilizando todos los filtros de correo no deseado.
Cualquier correo electrénico que no supere una comprobacion del filtro de correo no deseado se
envia a las acciones de antispam del correo electrénico. Si un correo electrénico supera todos
los filtros y no se identifica como correo no deseado, pasa ala etapa siguiente.

0 Si esta configurado, a continuacion se envia una respuesta automatica al remitente.

0 Si esta configurado, a continuacion se ejecuta la supervision del correo electrénico y se
toman medidas apropiadas.

0 Ahora se ejecuta el filtro de nuevos remitentes

0 El correo electrénico se envia al buzén del usuario.

GFlMailEssentials Acerca de GFI MailEssentials | 5
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2.2.2 Filtrado de correo saliente

El filtrado de correo saliente es el proceso mediante el cual se procesa el correo electrdnico
enviado por los usuarios de una empresa antes de que realmente se envie.

GFIMailEssentials

ervision Lista
—— E:nmdoa ——' | de cormreo blanca s
D {opcional) automatica

Buzdn de

Internet

usuario

Figura 2 - Filtrado de correo saliente

0 El usuario crea y envia correo electronico.

0 Se comprueba la existencia de comandos remotos en el correo electrénico y se ejecutan si se
encuentran. Si no se encuentra ninguno, el correo electrénico pasa a la etapa siguiente.

B Si esté configurado, a continuacion se agrega el texto de renuncia aplicable al correo
electronico.

0 Se comprueba si existe alguna supervision de correo que pueda aplicarse al correo
electrénico y se ejecutan acciones segun las reglas configuradas.

0 Si esta habilitada, la lista blanca automatica agrega la direccion de correo electrénico del
destinatario a la li sta blanca. Esto habilita de forma automatica las respuestas de estos
destinatarios para dirigirse al remitente sin ser comprobado en busca de spam. Tras esta
comprobacion, el mensaje se envia a los destinatarios.

2.3

Descripcion de los fi Itros y acciones antispam

Acerca de los filtros antispam

GFI MailEssentials incluye de serie un conjunto de filtros antispam especializados. Cada uno de
estos filtros se centra en uno o mas tipos de correo no deseado. Los filtros que se incluyen con
GFI MalEssentials se muestran a continuacion:

6

FILTRO

SpamRazer

Recoleccion de
directorios

Phishing

Convenio de remitentes

Lista blanca automatica

Lista blanca

Lista de bl oqueo de
correo

DESCRIPCION

Motor antispam que determina si un correo electrénico
es no deseado mediante la reputacion de correo
electronico, huellas de mensaj e y andlisis del
contenido.

Detiene el correo electrénico generado
aleatoriamente hacia un servidor, dirigido
principalmente a usuarios no existentes.

Bloquea los correos electrénicos que contienen
vinculos en el cuerpo del mensaje que apuntan a sitios
conocidos de phishing o palabras clave tipicas de
phishing.

Detiene el correo electronico recibido de dominios no
autorizados en los registr os de SPF.

Las direcciones a las que se envia un correo
electrénico se excluyen automaticamente del bloqueo.

Lista personalizada de direcciones de correo
electrénico seguras.

Lista personalizada de dominios o usuarios de correo
electrénico blogueados.
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Si

No

Si

No

Si

Si

Si
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FILTRO DESCRIPCION HABILITADO DE MODO
PREDETERMINADO

Comprueba si el correo electrénico recibido es de los
Lista de bloqueo IP DNS remitentes inc luidos en una lista de DNS publica de Si
generadores de correo no deseado conocidos.

Detiene los correos electrénicos que contienen

Lism e bhar=n U vinculos a los dominios incluidos en listas de bloqueo Si

RINS de correo no deseado URI publicas, como sc.surbl.org.
Comprobacion de Médulo que analiza los campos individuales de un S
encabezado encabezado consultando los campos de SMTP y MIME.

Los mensajesde correo no deseado se identifican por
palabras clave bloqueadas en el titulo o el cuerpo del No
correo electronico.

Comprobacion de
palabra clave

Correos electrénicos recibidos de remitentes a los que

; - No
nunca se han enviado correos electronicos antes.

Nuevos remitentes
Técnica antispam en la que se utiliza un indice de

Andlisis bayesiano probabilidad estadistica basado en la instruccion de No
los usuarios para identificar correo no deseado.

Identifica el cor reo electronico recibido desde los
servidores de correo electronico no compatibles con
RFC, tales como los utilizados normalmente por los
spammers.

Rechazo transitorio No

Segun lo anterior, no todos los filtros antispam estan habilitados de modo predeterminado. Esto

se debe a ajustes de configuracion que dependen de la red/infraestructura y, por lo tanto, no se
pueden preestablecer. Aunque los filtros clave como SpamRazer estan habilitados de modo
predeterminado, se recomienda que, después de instalar GFI MailEssentials, se revisen los demas
filtros antispam y mecanismos de filtrado y se habiliten segun corresponda. Para obtener méas
informacion, consulte el capitulo Filtros antispam de este manual.

Acciones antispam

Una serie de acciones que pueden ser desencadenadas por los filtros antispam al detectar correo
electrénico de spam. Estas acciones determinan lo que sucedera con los mensajes detectados
como spam y se pueden configurar en cada filtro individualmente. Las acciones de filtrado
antispam compatibles son:

» Eliminar el spam

» Poner en cuarentena el correo electrénico (accién recomendada)

» Mover el correo electronico de spam a una carpeta de buzén de correo

» Reenviar el correo electrénico de sp am a una direccién de correo electrénico especifica
» Guardar el correo electrénico de spam en una carpeta en el disco

» Etiquetar el correo electrénico de spam

» Mover el correo electrénico de spam a una carpeta central

» Reenviar el correo electronico de spam a carpetas publicas habilitadas para correo
electronico.

Para obtener mas informacién sobre las acciones antispam consulte la seccién Acciones para el
correo electrénico no deseado: ¢qué hacer con el correo electrénico n 0 deseado? en este
manual.
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Acciones antispam predeterminadas

La accién predeterminada llevada a cabo cuando GFI MailEssentials bloquea un correo
electronico de spam es seleccionada en el asistente de postinstalacion. Si se omite el asistente
de postinstalacion, la accién predeterminada llevada a cabo cuando GFI MailEssentials bloquea
un mensaje de spam depende de dénde esté instalado el software:

IMPLEMENTACION ACCION PREDETERMINADA DESCRIPCION

GFI MailEssentials esta Entregar correo electrénico Cuando un filtro bloquea un correo
instalado en el mismo equipo en una subcarpeta del electrénico no deseado, el correo

que Microsoft Exchange buzén de Exchange electronico se mueve a una subcarpeta

de la bandeja de entrada llamada corre o
no deseado potencial.

GFI MailEssentials no esta Etiquetado Los filtros antispam afiaden el prefijo
instalado en el mismo equipo [SPAM] en el campo del asunto de los
que Microsoft Exchange correos no deseados. Los correos

etiquetados se siguen entregando en la
Bandeja de entrada del usuario.

Para obtener mas informacion sobre las acciones antispam, consulte la seccion Acciones para el
correo electronico no deseado: ¢qué hacer con el correo electronico no deseado? de este
manual.

2.4 Licencias

Para obtener informacién sobre licencias, consulte:
http://lwww.gfi.com/products/gfi ~ -mailessentials/pricing/licensing
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3 Visualizacion del estado del proceso antispam

3.1 Uso del Panel de GFI MailEssentials

El Panel de GFI MailEssentials muestra el estado del sistema antispam, incluyendo la actividad
de procesamiento de correos electronicos y las estadisticas .

3.1.1 Supervision del estado en tiempo real

En la ficha Estado del Panel de GFI MailEssentials Dashboardse pueden supervisar los servicios y
la actividad de procesamiento de correo electronico de GFI MailEssentials en tiempo real.

1. Haga dlic en Inicio 3 Todos los programas 3 GFI MailEssentials 3 Panel de GFI
MailEssentials.

[ Panel de GFI MailEssentials _ O] x|
Apchive  Cpciones  Programs  fyuda
Estado | Estadisticas | Inicio de sesitn de PZE |

[ Estado de senacios claves
) GF MalEzzertisls Managed Attandant Service es Iniciado £} GFI List Server &3 Iniciado
Fh Gl MalE szertials Legacy Attendant Service es Irciada {3 GFI POP2Eschange e Iniciado
i G MalEssentials Enbesprise Transher Service ez Iriciado @ GFl MalEssential: Scan Engne e Iniciado

Irecio de sesion MTA

Hoia de procesado | Mivel de filo | Emizor | Destinataiios | Asunte | Descipesdn |
SYTFE/2009 455, Coneo slectiénico e, "bjores” <bjones@mastendo admnigrator@masterdoma. . 100% free Blocked Kepword Checking
& TAB/2009 4:56... Coneo elecidnico o "bjones” <bppnez@masterdo...  administrator@masterdomal..  Helo Processed successfuly.

<N TAAN2009 24, Coneo elecironico c... postmaster@masterdomarmc...  Administrabor@masterdoma..  Debvery 5., Whitelizted: Wihitelizt

Captura de pantalla 1 - Panel de GFI MailEssentials: Ficha Estado
2. Seleccione la ficha Estado.

El area Servicios muestra el estado de los servicios de GFI MailEssentials. Para que el software
funcione correctamente es necesario que todos los servicios estén activos.

El area Correos electrénicos proc esados muestra los correos electrénicos procesados por GFI
MailEssentials y una descripcién del estado del correo electrénico. También se puede filtrar la
lista de correos electrénicos procesados haciendo clic en Mostrar filtros . Escriba los criterios de
busqueda y las entradas que coincidan se mostraran en la lista. Se puede buscar por:

» Asunto
» ID de mensaje
» Remitente

» Destinatario

La lista se puede filtrar también por tipo y descripcién del correo electrénico. Desplacese a
Opciones 3 Filtro de registro de ¢ orreo electrénico y seleccione que se muestre el correo
electrénico con cualquiera de las siguientes opciones:

» Correo electrénico entregado : correos electrénicos cuya entrega se permite a los
destinatarios previstos.

» Correo electrénico bloqueado : correos electronicos bloqueados por cualquiera de los
filtros antispam.
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» Correo electronico en lista blanca : correos electronicos que coinciden con una entrada de
la lista blanca que se entregaron a los destinatarios previstos sin realizar ningiin examen
posterior.

» Error en correo electrénico : correos electronicos que no se pudieron entregar o que no se
examinaron. El correo electrénico se almacena en la carpeta FailedMails de la carpeta de
instalacion de GFI MailEssentials.

» Correo electrénico entrante : correos electr 6nicos entrantes que se dirigen a usuarios
locales.

» Correo electrénico saliente : correos electronicos salientes enviados por usuarios locales a
usuarios externos.

NOTA Desplacese aOpciones 3 Seleccionar columnas para seleccionar las columnas que se
muestran en la lista Correos electronicos procesados.

3.1.2 Estadisticas

En la ficha Estadisticas del Panel de GFI MailEssentials se puede ver informacion estadistica
relacionada con el e xamen de correo electrénico.

[EJPanel de GFI MailEssentials H=] E3
archiva  Opciones  Programas — Awuda
[FqEstado | - Estadisticas | £5) POPZExchange ) Comentarios
Filtro de contadores: IHD_',' j
i~ Contadares
-, Coren electrénico entrante: 20572 — Coneo electrdnico no deseado: 10136 ! Comen electidnico saliente: 2845

Flujo del correo electronica

@ Inbound
® CTutbound

@® Spam

Correo no deseado blogueado por cada filtro de coreo no deseado

Lista de blaqueo de correa @ Lista de bloqueo URI DNS
Comprobacion de encabezado @ Antiphishing

& Comprobacidn de palabra clave @ SpamRazer

@ Bavesiano ® Rechazo temporal
I @ Lista de bloqueo IP DNE
ro—

ZFF

® Recoleccion de directorios

Captura de pantalla 2 - Panel de GFI MailEssentials: Ficha Estadisticas

» Filtro de contadores : especifique el periodo del que va a ver las estadisticas.

» Contadores: muestra el nUmero de correos electrénicos entrantes y salientes, y el nimero
de correos electrénicos definidos como spam.

» Flujo de correo electrénico : un gréafico de tiempo que muestra el nimero de ¢ orreos
electronicos entrantes, salientes y spam procesados durante cada una de las horas del dia,
dependiendo del periodo seleccionado.

» Spam bloqueado por cada filtro de spam : muestra el nimero de correos electronicos
bloqueados por cada filtro de spam.
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3.1.3 POP2Exchange

La ficha POP2Exchange del Panel de GFI MailEssentiaJsnuestra un registro de las actividades de
POP2Exchange

NOTA: Para obtener mas informacion sobre POP2Exchange, consulte la seccionConfiguracion de
POP3 vy descarga de acceso telefonico de este manual.

3.2 Generacion de resimenes de correo no deseado

El resumen de correo no deseado es un informe corto enviado a un administrador o a un usuario
mediante correo electronico. En este informe se muestra el nimero total de correos electrénicos
procesados por GFI MailEssentials y el nimero de correos electronicos no deseados bloqueados
durante un perio do de tiempo especifico (principalmente desde el tltimo resumen de correo no
deseado).

3.2.1 Configuracion de resiumenes de correo no deseado

Resumen de correo no deseadodel administrador
1. Seleccione Antispam 3 Resumen de correo no deseado 3 Propiedades.

Propiedades de Resumen de correo no deseado |

Resumen del administrador | R esumen del destinatario I Lizta de destinatarios I

Active v configure el rezumen de coren electrdnico no deseado del
. adriniztradar

El rezurmen de carren no deseado del administradar ez un carea electrdnico
que z& efvia al administradaor v que contiens el total de comeos electrdnicos
procesados v el total de comeo no deseado bloqueado por cada filtro de
cormen ho dezeado.

¥ Emviar resumen de comeo no deseado del administrador

Frecuencia: Dia: Hora:
ISemanaI j ILunes j 16:00 -

Contenido del resumen

v Becuento total de coreo electrdnico y comeo no deseado
procesados

i Total de correoz: no deseados capturados por cada filtro de
coreo no dezeado

Aceptar I Cancelar Aplizar

Captura de pantalla 3: propiedades del resumen de correo no deseado /resumen de cor reo no deseado del administrador

2. En la ficha Resumen del administrador , haga clic en Enviar resumen de correo no deseado
del administrador para habilitar el resumen de correo no deseado.

3. Configure la frecuencia de envio deseada (Diario, Semanal, Mensual) en la lista desplegable
Enviando programacion .

4. Especifique el contenido del resumen que se enviara en el correo electronico, Recuento total
de correo electrénico y correo no deseado procesados , Total de correos no deseados
capturados por cada filtro de correo no deseado 0 ambos.
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5. Finalice la configuracion seleccionando Aplicar y Aceptar .

Resumen de correo no deseadodel destinatario
1. Seleccione Antispam 3 Resumen de correo no deseado 3 Propiedades.

Propiedades de Resumen de correo no deseado |

Fiesumen del adminisirador - Resumen del destinatario | Lizta de destinatarios I

Active v configure el resumen de coren electidnico no deseado de
i loz destinatarios

El rezumen de carren no dezeado del destinatano ez un carea electrdnico
que 2& efvia a loz destinatarios del dominio de entrada que caontiene, para el
comen electronico del destinatanio, el total de cormeos electronicos
procezados, el recuenta del carrea no dezeado blaqueada par cada filtra de
comen no deseado ¥ los detalles de cada comen electronico no deseado.

¥ Emviar resumen de comen no deseado del destinatario

Frecuencia: Dia: Hora:

[ Mensual MRE = J1roo |

— Contenido del resumen

v Becuento tatal de coreo electranico y conreo no deseado
procezados

[ Total de comeos no dezeados capturados por cada filtro de
cormen ho dezeado

v iLista de cormea no deseada bloqueado [fecharhora.
remitente, azunto)

Aceptar I Cancelar Aplizar

Captura de pantalla 4: resumen de correo no deseado del destinatario

2. En la ficha Resumen del destinatario , haga clic en Enviar resumen de correo no deseado
del destinatario para habilitar el resumen de correo no deseado .

3. Configure la frecuencia de envio deseada en Enviando programacion .
4. Especifique el contenido del resumen que se enviara en el correo electrénico:

» Recuento total de correo electrénico y correo no deseado procesados
» Total de correos no deseados capturados por cada filtro de correo no deseado

» Lista de correo no deseado bloqueado
O bien cualquier combinacién de opciones, segln sea necesario.

12 | Visualizacién del estado del proceso antispam GFIMailEssentials



Propiedades de Resumen de correo no deseado |

Resumen del administrador I Fiesumen del destinatario  Lista de destinatarics

Ezpecifique log destinatarioz que deben v no deben recibir el
I n(;r’ resumen de coreo no deseado por coreo electranico

Fara el rezumen de destinatarioz, ezpecifique loz destinatanosz del dominio de
entrada que deben o no deben recibir &l resumen de coreo no deseado.

" Sélo loz usuario: que ze indican a continuacion recibirdn el
rezumen de corneo no deseado del destinatano

£+ Todos los usuarios excepto los que e indican a continuacitn
recibiran el regumen de coreo no deseado del destinatario

Direccion de cormea electronico | Agregar
=] reubeni@masterdomain, com
i) alfornsot@masterdomain, com

Quitar
Impartar. ..

Expartar ...

il

Aoeptar I Cancelar Aplizar

Captura de pantalla 5: lista de destinatarios del resumen de correo no deseado

5. Haga dlic en la ficha Lista de destinatarios , agregue los usuarios que van a recibir el resumen
de correo no deseado y seleccione el método usado para determinar quién debe recibir el
resumen de correo no deseado. Las opciones disponibles son:

» Solo los usuarios que se indican a continuacion recibiran el resumen de correo no deseado
del destinatario.

» Todos los usuarios excepto los que se indican a continuacion recibiran el resumen de
correo no deseado del destinatario.

NOTA: también se puede importar la lista requerida de usuarios desde un archivo con formato
XML con la misma estructura con la que GFI MailEssentials exporta archivos.

6. Seleccione Aplicar y Aceptar para finalizar la configur acion.

3.3 Informes de estado de correo no deseado y procesamiento de correo
electronico

GFI MailEssentials permite crear informes basados en datos archivados en la base de datos. Estos
informes le ayudan a saber qué correo no deseado esta filtrando GFI MailEssentials y cuales son
los niveles de uso de los recursos del servidor de correo y del dominio.

3.3.1 Habilitacion de la generacion de informes

1. Seleccione Gestion de correo electronico 3 Generacidn de informes 3 Propiedades y haga
clic en el boton Configurar .

2. Seleccione el tipo de base de datos:

» Microsoft Access : especifique el nombre de archivo y la ubicacion.
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» Microsoft SQL Server: especifique el nombre del servidor, las credenciales de inicio de
sesion y la base de datos.

3. Haga clic en el boton Probar para probar la configuracion de la base de datos. Haga clic en el
botdn Aceptar para guardar la configuracion.
Configuracion de la purga automética de la base de datos

GFI MailEssentials se puede configurar para que elimine automaticamente (purga automética) los
registros de la base de datos que sean anteriores a un periodo concreto. Para habilitar la purga
autométi ca:

1. Desplacese aGestion de correo electrénico 3 Generacion de informes 3 Propiedades y
seleccione la ficha Purga automatica .

2. Seleccione Purgar entradas anteriores a y especifique el periodo de purga automatica, en
meses.

NOTA: La purga automética se aplica sélo a la base de datos configurada actualmente en la ficha
Generacion de informes .

3. Haga clic en Aceptar para guardar la configuracion.

3.3.2 Uso de informes

1. Inicie GFI MailEssentials Reporter haciendo clic en Inicio 3 Todos los programas 3 GFl
MailEssentials 3 Informes de GFI MailEssentials.

2. Haga clic en la opcién Informes y seleccione la opcién de Informe o Estadisticas.
3. Especifique los criterios del informe y haga clic en Informe para generarlo.
4. Los informes se pueden guardar en formato HTML o imprimir.

NOTA: al guardar el informe en formato HTML, se crean dos subcarpetas, "graphics™ y "report".
La subcarpeta "report” contiene los archivos de informe en formato HTML. La subcarpeta
"graphics" contiene los graficos que se muestran en el informe HTML.

Informe diario de correo no deseado

El informe diario de correo no deseado muestra el total de correos electrénicos procesados, el
total de correo electrénico capturado, el porcentaje de co rreo no deseado del total de correos
electrénicos no deseados procesados y cuantos correos electrénicos no deseados ha capturado
cada funcién antispam individual. Cada fila del informe representa un dia.

HGrnrrndurtlr imformes GFT Mailf ssentiaks !E E
Archive Reramentas Informes  Ayuds
GFl ———
et S e S
Informe diario de correo no deseado
Rango de fecha 12/1/2008 hasta 1/1/2009
[NE-t]
; - REErE .l
o Total Hugwes T}cuzluinu:e '::;“D""I“:;“‘:“ c“”“:"?b‘“‘.‘" Usts  andlisis nL-a:Er; <PF R“"‘:"n:“""".“ L?I;L m;ria:e SpamA F.;Tziﬂif
o procesado remifendes (1] t:‘ = b‘_ - negra bayesizno  de dreclor e URL de M
"J'E}Eddl.l ave enGabets DN3 Fecronos corren ng.‘q "*ﬂ'!dd'.l
e
442002 9 a ] a o B o a o o u] 0 1] B
4G2009 92 ] &7 18 0 o 13 oo o a ] 3 EX%
T R2002 Beh 112 205 46 48 o 92 1] o o 212 3 104 5%
482003 10078 4594 S450 1052 T4 n} 4330 0 0o 0o 2 1 0 £4%
42008 [ 3 3 a o i} 3 o o i} 1] 1] ] 50r%
Lista
Total de - Lista L T =Y Porcentaje
Tots Husyes  porren Cg:':':lba:f_'g— 'Torrpr;pbamm Lists  Sndlisis rears .o F:e-;ul;:mm de‘;"r'l‘ heorade oo o GOfED
procesads remiteries o -:': " bezade AT Baweslano  de directori URL ds no
deseado e wneabeza OHE e o :‘::—:n Phishing deseada j

Lizto

Captura de pantalla 6: informe diario de correo no deseado
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Opciones de informe

» Ordenar columna: ordene el informe por fecha, total de correo no deseado procesado,
comprobacion de palabra clave, etc.

» Infor me de varias paginas: especifique el nimero de dias por pagina.
Opciones de filtro

» Correo electrénico especifico:  limite el informe a una direccién de correo electrénico
especifica.

» Rango de fechas: limite el informe a un rango de fechas especifico.

Una vez seleccionadas todas las opciones de informe, haga clic en Informe para generar el
informe.
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Informe de Reglas Antispam

El informe de Reglas Antispam muestra cuanto correo electronico no deseado ha capturado cada
método antispam.

Generador de informes GFI MailEssentials =]
Archivo Herramientas Informes Ayuda
GFl m— }
_ e ]
Informe de reglas antispam
Rango de fecha: 12/1/2008 hasta 6/30/2009

Lista negra [
Remiterte restringido 5]

Comprobacion de encabezado 132
El ndmero o loz numeros en MIME De superan el umbral maximo 73
Correo electronico encontrado en el asunto Kyl
El corren electrdnico contiens imagenes remaotas 4
Conjurta de caracteres no permitidos 18

Comprobacion de palabra clave 1116
Palabrals) encortradals) en el asunto 126
Palabrals) encortradals) en cusrpo de texto 940

Analisis bayesiano 4438
El fitro bavesiano ha detectado correo no deseado 4433 J

-
Lista

Captura de pantalla 7: Informe de Reglas Antispam
Opciones de informe

» Correo electronico especifico:  limita el informe a una direccidén de correo electrénico
especifica.

» Rango de fechas: limita el informe a un rango de fechas especifico.

Una vez seleccionadas todas las opciones de informe, haga clic en el botén Informe para generar
el informe.

16 | Visualizacién del estado del proceso antispam GFIMailEssentials



Estadisticas de uso del usuario

El informe de estadisticas de uso del usuario ofrece una descripcion de cuantos correos
electronicos envian o reciben los usuarios y qué tamafio tienen sus correos electronicos enviados
o recibidos.

Estadisticas de uso del usuario |

— Tipo de informe

f+ i~ Sdlo zaliente ™ En ambas direcciones
— Opciones de infarme

Ordenar columna Direccion del coneo electronico

IDireu:u:iufun de cormen electronico vI IEntrante "I

[~ Besalar registros de wsuano cuando s cumplen las siguientes condiciones

Direccidn Cantidad mas de
IEDrrED recibido j I 1 |MBuytes j

[T Mostrar sdlo los registros supenores para la colurmna de ordenacisn

it I 1

[T Informe de waras paginas
Eegistras pon pagina I a0

— Opciones de filtra

Corren electrdnico especifica Ranagao de fechas
ISin rango de fechas j

[Dezde Hazta

| 4/ 92003 =] | 4/ 972009 -]

|nfarme I Cerar |

Captura de pantalla 8: cuadro de dialogo de filtro Estadisticas de uso del usuario
Tipo de informe

» Tipo de informe: especifique la generacion de informes sobre correos electrénicos
entrantes, correos electronicos salientes o ambos.

Opciones de informe

» Ordenar por: especifique el orden por direccion de correo electrénico, por nimero de
correos electrénicos o por tamafio total de los correos electrénicos.

» Resaltar usuarios: identifique los usuarios que envian o reciben mas de un determinado
namero de correos electrénicos o un determinado nimero de megabytes de correo
electronico.

» Lista maxima: permite mostrar s6lo el nUmero maximo de usuarios en el informe.

» Informe de varias paginas: especifique el nimero de usuarios que se va a mostrar por
pagina.
Opciones de filtro

» Correo electrénico especifico:  limite el informe a una direccion de correo electronico
especifica.

» Rango de fechas: limite el informe a un rango de fechas especifico.
Una vez seleccionadas todas las opciones de informe, haga clic en el botén Informe para generar
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el informe.

Estadisticas de uso del dominio

El informe de estadisticas de uso del dominio ofrece una descripcion de cuéantos correos
electronicos se envian o se reciben en los dominios no locales.

Estadisticas de uso del dominio |

— Tipo de informe

= Sdlo entrante = 5dlo zaliente % En ambas direcciones

— Opciones de infarme
Ordenar calumia Direccidn del coren electrénica

ID:::miniu:u j IEntrante j

[~ Beszaltar registios de dominio cuando se cumplen las siguientes condiciones

Direccion Cantidad mas de

| Comen hacia el dominio (SALID&) x| | 1 |MBytes =l

[ Mostrar sdlo los registios superiores para la columna de ordenacicn

Aurritia |—1

[T Informe de warias paginas
Hegiztios por pagina I a0

— Opciones de filtra

Daminio ezpecifico Ranagao de fechas

ISin rango de fechaz j

Dezde Hazta

| 4/ 92003 | | 4/ 52003 -]

|nforme I Cerrar |

Captura de pantalla 9: cuadro de didlogo de filtro Estadisticas de uso del dominio
Tipo de informe

» Tipo de informe: de modo pred eterminado , los datos del informe para las estadisticas de
uso del dominio son siempre para los correos electrénicos entrantes y salientes.

Opciones de informe

» Ordenar por: especifique si el informe se ordena por nombre de dominio, por nimero de
correos electrdnicos o por tamafio total de los correos electronicos.

» Resaltar dominios: identifique los dominios que envian o reciben mas de un determinado
namero de correos electrénicos o un determinado nimero de megabytes de correo
electronico.

» Limitar dominios: permite mostrar un nimero maximo de dominios por informe.

» Informe de varias paginas: especifique el nimero de dominios que se va a mostrar por
pagina.

Opciones de filtro

» Dominio especifico: limite el informe a un dominio especifico.

» Rango de fechas: limit e el informe a un rango de fechas especifico.

Una vez seleccionadas todas las opciones de informe, haga clic en el botén Informe para generar
el informe.
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Estadisticas de uso diario del servidor de correo

Este informe ofrece una descri pcion de cuantos correos electronicos al dia se envian o se reciben
en el servidor de correo donde esté instalado GFI MailEssentials.

Estadisticas de uso diario del servidor de correo |

— Tipo de informe

= Sélo entrante = Sdlo zaliente % {En ambaz direcciones

— Opciones de infarme
Ordenar columna Direccion del coneo electronico

I Fecha j I E ntrante j

[T Resalar los dias cuando se cumplen las siguientes condiciones

Direccidn Cantidad mas de
IEn:nrre-:n recibido j I 1 JMButes j

[~ Mostrar sdlo los registros superiores para la columna de ordenacicn

it I 1

[ Informe de warias paginaz
Eegistras pon pagina I 50

— Opciones de filtra

Corren electrdnico especifica Ranagao de fechas
ISin rango de fechaz j

[Dezde Hazta
| 4/ 92008 | | 4/ 972008 -]

|nfarme I Cerar |

Captura de pantalla 10: cuadro de didlogo de filtro Estadisticas de uso diario del servidor de correo

Tipo de informe

» Tipo de informe: los datos para las estadisticas de uso diario del servidor de correo
siempre se notifican para los correos electrénicos entrantes y salientes.

Opciones de informe

» Ordenar por: especifique si el informe se ordena por fecha (puesto que el informe es
diario), por numero de correos electrénicos o por tamafio total de los correos electrénicos.

» Resaltar dias: identifique los dias en los que envié o recibié mas de un determinado
namero de correos electrénicos o un determinado nimero de megabytes de correo
electronico.

» Limitar usuarios: permite mostrar un nimero maximo de usuarios por informe.

» Informe de varias paginas: especifique el nimero de dias que se va a mostrar por pagina.
Opciones de filtro

» Correo electrénico especifico:  limite el informe a un dominio especifico.

» Rango de fechas: limite el informe a un rango de fechas especifico.

Una vez seleccionadastodas las opciones de informe, haga clic en el boton Informe para generar
el informe.
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Comunicaciones del usuario

El informe de comunicaciones del usuario permite revisar la informacion sobre qué tipo de
correos electrénicos ha enviado cada usuario. Una vez generado un informe de comunicaciones
del usuario, el registro de usuario se puede ampliar para mostrar el asunto de los correos
electronicos enviados o recibidos. Se agrupa el correo con el mismo asunto. Estos correos
electronicos se pueden ampliar mas para revelar cuando y a quién se envio el correo electrénico
con ese asunto.

Notas importantes

1. Este informe es un informe complejo que puede tardar en generarse. Se recomienda limitar el
rango a un usuario especifico o a un rango de fechas concreto.

Generador de informes GFI MailEssentials M= |

Archiva Herramientas Informes  Ayuda

GF' e e} |
R S v B |
Compuesto - Informe de comunicaciones del usuario
r = MHimero de correos n Total de correos
- Tamaiio total P
Correo electronico Tamaiio R glecirénicos

Administraton@mazter-domain com 643.40 KBytes 703 0,00 KBytes a @
jackii@master-domain com 11 103 KByles T 000 KByltes o @
natitication: afi malsecirily detected a threst in your email 649 KBytes 4 ﬁ.
gna&rinlmrm@master-ﬂnmn comm 1.62 KByles 144172005 122302
!nad’rinist’ah:\r@mastar-dnmn.cum 162 KByles 144172005 122530
B cuninistrator @master-domain.com 1.62 KEytes 141172005 12:26:59

g-s:tnnls:rramr@maeter-unman com 1.62 KEyies 14412005 122830 _ |
terst 155 KBytes B
notification: gfi malsecurity detected a threat. 1 54 KByte= 1 ﬂ.
[spam] - 100% free - found word() 100% free in the suiject 1.02 KBytes 1 B
B scam@external.com 1,02 KEvtes 0141 /2005 0193513
EmRhiE st er-camain.com 368 KByles 2 0.00 KByles i E
SACkYEERMAStEr -COmain com 183 KBytes 1 0.00 KBytes: ]

=

IListo I

Captura de pantalla 11: el informe de comunicaciones del usuario muestra el seguimiento  exacto del correo electrénico
Tipo de informe

» Tipo de informe: especifique la generacion de informes sobre correos electrénicos
entrantes, correos electronicos salientes o ambos.

Opciones de informe

» Ordenar por: especifique si el informe se debe ordenar por direcciéon de correo
electr 6nico, por nimero de correos electrénicos o por tamafio total de los correos
electronicos.

» Resaltar usuarios: identifique los usuarios que han enviado o recibido mas de un
determinado nimero de correos electrénicos o un determinado nimero de megabytes de
correo electronico.

» Lista maxima: permite mostrar s6lo el nUmero maximo especificado de usuarios en el
informe.

» Informe de varias paginas: especifique el nimero de usuarios que se va a mostrar por
pagina.
Opciones de filtro
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» Correo electrénico especifico:  limite el informe a una direccién de correo electrénico
especifica.

» Rango de fechas: limite el informe a un rango de fechas especifico.

Una vez seleccionadas las opciones necesarias, haga clic en el botoninforme para generar el
informe.

Comunicaciones del usuario |

— Tipo de informe

@+ Sélo ertrante i~ Sdlo zaliente ™ En ambas direcciones

— Opciones de infarme
Ordenar columna Direccion del coneo electronico

IDireu:u:iufun de corren elechdnico TI IEntrante TI

[ Reszalar registios de usuario cuando se cumplen laz siguientes condiciones

Direccidn Cantidad mas de
IEn:nrrEn:n recibido j I 1 JMButes j

[~ Mostar sdlo los registros supeniores para la colurmna de ordenacidn

it I 1

[ Informe de warias paginaz

Eegistras pon pagina I 50

— Opciones de filro

Cormen electranico especifico R ango de fechas

ISin rango de fechas j

Lesde Hasta
| 4/ 92003 | | 4/ 92008 ~]

|nfarme I Cerar |

Captura de pantalla 12: cuadro de didlogo de filtro Comunicaciones del usuario

Otras opciones
» Exclusion de usuarios de informes
La herramienta para excluir usuarios permit e excluir ciertos usuarios de los informes .

EnHerramientas 3 Lista de usuarios excluidos , hagaclicenelbotbn Agr egyar é
agregue o quite la direccion de correo electrénico SMTP del usuario que desea excluir de
los informes.
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Usuarios excluidos |

Loz usuarioz de la lizta a continuacion no 2e incluiran en ninguno de
loz informes.

Lizta de uzuarnios excluidos

Ilzuarioz |
cenl@maszter-domain. com

[uitar

i |
o |

Cermrar

Captura de pantalla 13: cuadro de didlogo Usuarios excluidos
» Herramienta de busqueda
La herramienta de busqueda permite buscar cadenas en los informes.

En la opciéon de menu Herramientas 3 Buscar, introduzca las cade nas que desea
encontrar y seleccione Buscar siguiente para buscarlas.
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4 Administracion rutinaria

GFI MailEssentials bloquea casi todos los mensajes de spam recibidos, sin embargo, como con
cualquier solucion antispam, pueden haber casos en que el correo el ectronico legitimo es
identificado como spam (falsos positivos) 0 mensajes de spam que no son identificados como
spam (falsos negativos). Dado que el spam representa un alto porcentaje del flujo total de

correo electronico de una organizacion (por lo gener al entre 70% y el 90% del total), pueden
haber miles de correos electrénicos que gestionar a diario. Un sistema gestionado Unicamente
por el administrador seria muy poco practico. GFl MailEssentials se puede configurar para que los
usuarios finales determi nen si existia correo electronico que se habian clasificado
incorrectamente como spam o como legitimo.

4.1 Uso de la Cuarentena

La funcionalidad de la Cuarentena de GFI MailEssentials ofrece un almacén central donde todos
los correos entrantes detectados como spam se conserven durante un determinado numero de
dias. Esto asegura que los usuarios no reciben spam en sus buzones de correo y reduce el
procesamiento del correo electrénico en el servidor.

Este capitulo proporciona informacion sobre cémo utilizar y mantener Quarantine Store . Para
mas informacion sobre como configurar la Cuarentena consulte la seccion Configuracion de la
Cuarentena en este manual.

Tanto los administradores como los usuarios de correo pueden revisar los mensajes de correo
electrénico en cuarentena a desde la interfaz de la cuarentena con un explorador web. GFI
MailEssentials también puede enviar informes de correo el ectronico regular a los usuarios de
correo para que revisen sus mensajes bloqueados.

NOTA: Los administradores son los Gnicos que tienen acceso a todos los mensajes de correo
electrénico spam en cuarentena. Los usuarios de correo regulares soélo pueden acceder a los
mensajes de correo electronico bloqueados dirigidos a ellos. Para configurar los permisos,
consulte el capitulo Configuracion de la Cuarentena de este manual

41.1 Gestion de la cuarentena

La pagina de Gestién de la cuarentena muestra la informacion estadistica y proporciona una
opcion de basqueda en la cuarentena . Acceda a la pagina de Gestidén de cuarentena desde:

» Configuracion de GFI MailEssentials: desplacese hasta Antispan 3 Cuarentena.

» Interfaz web : los usuarios pueden acceder a la pagina Gestion de cuarentena desde un
explorador web. Escriba la direccion configurada en el siguiente formato:

http:// <nombre de servidor de GFI MailEssenials>/ <directorio virtual de cuarentena>
Ejemplo 1: http://GFlserver/SpamQuarantine

Ejemplo 2: si el directorio virtual de cuarentena esta configurado para que se pueda
acceder a él a través del Web: http://www.mydomain.com/SpamQuarantine

NOTA: Si el directorio virtual de la cuarentena esta protegido con SSL, use https://, en
lugar de http://.
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/3 Gestitn de la cuarentena - Microsoft Internet Explorer

Archivo  Edicion  Mer  Faworitos  Herramientas  Ayuda | ,"
) Attas - 6 - (%] (2] o | ' Bisqueda - Favoritos 4% | T~ g

Direccion @http:,l',l'lE?.El.El.l,fspamquarantine,l' j Ir Links **
GFIMailEssentials J— -
Gestion de la cuarentena T —

~ Estadisticas de cuarentena

Correns electronicos Tarnafio de Quarantine
. 0 i 2 MmB
en cuarentena: Store:
Petiodo de cuarentena: 21 dias Espacio libre en disco: 122201 MB

~Blsgueda en cuarentens

Buscar correns blogueados por GFI MailEssentials v movidos a Quarantine Stare.

Buscar por fecha y hora de recepcion:

Cualguier fecha v hora j
Dre:

Buscar por remitenteldestinatario:

Fara:

|Cua|quiera jl
Buscar por filtro antispam gque blogued el correo electrdnico:
|Cua|quiera j

Buscartexto en el asunto:

Buscar |

Captura de pantalla 14: pagina Gestién de cuarentena
La seccion Estadisticas de la cuarentena muestra:

»

»

»

»

Cuarentena de mensajes de correo electrénico : nimero de mensajes de correo
electrénico en Quarantine Store

Periodo de cuarentena : numero de dias que los mensajes de spam son retenidos en
Quarantine Store

Tamafio de Quarantine Store : la cantidad de espacio en disco utilizado por Quarantine
Store para retener los mensajes de spam y los metadatos.

Espacio libre en disco: la cantidad de espacio libre en disco disponible en la particion
donde se guarda Quarantine Store. Si este valor es inferior a 512 MB, la de cuarentena
dejaran de funcionar. Los mensajes de spam seran etiquetados y entregad os al buzén de
correo de los usuarios hasta que el espacio libre en el disco sea mayor de 512 MB.

NOTA: Para madificar la ruta de acceso a Quarantine Store o configurar el nUmero de dias que
se conserva de spam, consulte la seccion Configuracion de la Cuarentena en este manual.
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Blsqueda de correo electrénico en cuarentena

~Blsgueda en cuarentena

+

Buscar correons blogueados por GFI MailEssentials v movidos a Quarantine Stare.

Buscar por fecha y hora de recepcidn:
Cualguier fecha y hora j

De: FPara:

Buscar por remitentefdestinatario:

|Cua|quiera jl
Buscar por filtro antisparm gue blogued el corren electrdnico:
|Cua|quiera j

Buscartexto en el asunto:

Buscar |
Captura de pantalla 15: bisqueda en la Cuarentena

NOTA: Los administradores son los Unicos que pueden realizar busquedas en todos los mensajes
de correo electronico spam en cuarentena. Los usuarios de correo regulares solo pueden realizar
busquedas en los mensajes de correo electrénico bloqueados dirigidos a ellos.

En el &rea de Busqueda en la cuarentena de la pagina Gestion de cuarentena, especifique
cualquiera de los siguientes criterios de busqueda:

» Fecha/hora de la recepcion de correo electronico
» Remitente o destinatario
» Filtro antispam que bloqued el correo electrénico

» Texto del asunto
Haga clic en Buscar para mostrar los resultados de blsqueda.
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2} Resultados de la bisqueda en la cuarentena - Microsoft Internet Explorer H=] E3

Archivo  Edicidon  Wer  Fawaoritos  Herramienkas  Ayuda ‘ ;"
G.ﬂtrés L Iﬂ lg] ,:‘ | - Bisgueda - 7 Favoritos 45 | * oE E

Direccian :@ilhttp:,l',le?.D.El.1,l'spamquarantine,l’quarresult.aspx j Ir Links *
GFIMailEssentials =

- e —
Resultados de la busqueda e

en la cuarentena

Criterins de hisgueda
’7Textu del asunto: free*

Mirero de elementos a mostrar por pagina: I 10 ‘l

“v’nlverl Aprobar | Eliminar |

Cambiar pagina: 1 | Mostrando pagina 1 de 1, elementos 1 a5 de 5

[T Fechafhora Emisor Destinatarios Asunto

r %gﬁggﬁiglﬂ spammer@span.com bjones@masterdomain.com 100% free medicineg

r ?gﬁggﬁg?lﬂ sparmmer@span.com biones@rmasterdomain.com 100% free medicine

r igfg;uigm spammer@span.com bjones@masterdomain.com 100% free medicineg

r ?g"fgg"fggm sparmmer@span.com bjones@masterdomain.com 100% free medicine
?gf?gﬁ%glﬂ spammer@span.com bjones@masterdomain.com 100% free medicine

Cambiar pagina: 1 | Mostrando pagina 1 de 1, elermentos 1 aSde 5

“alver | Aprobar | Eliminar | -

Captura de pantalla 16: resultados de la basqueda en la cuarentena

Seleccione cualquier correo electrénico que no sea spam y haga clic en Aprobar .

Los administradores también pueden agregar a la lista blanca al remitente de u n correo
electrénico que se haya identificado incorrectamente como spam. Para hacerlo, haga clic en el
asunto del correo electrénico para ver una vista previa del correo electronico y haga clic en
Lista blanca y aprobar .
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a ¥ista previa de correos en cuarentena - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Fawaoritos  Herramientas  Syuda ‘ r
a.ﬂtrés L |ﬂ E] A ,'-:'Bljsqueda 7 Favoritos  42) | L == =

Direccian @http:,l',le?.D.D.1,l'spamquarantine,l’preview.aspx j Ir Links **
GFIMailEssentials =

— i
Vista previa de correosen — —
cuarentena

“alver | Aprobar Lista blanca y aprobar Elirninar Descargar

~Detalles de corren electrdnico
Id. del mensaje: =21940634.1075843433257 Javalail evans@thyme:=
De: Spammer@spam.com

Para: bjones@masterdomain.com

Cc:

Asunto: 100% free medicine

Fecha y hora:29/04/2010 19:05:44
Mostrar informacidn de SMTP

100% fres medicine

rhotivo de cuarentena
Filtro de spam: Comprobacidn de palabra clave
Mativo del hlogueo: FPalabra(s) encontradafs) 100% free en el asunta

Solver | Aprobar Lista blanca y aprobar Eliminar Descargar |

[~

Captura de pantalla 17: vista previa de un correo electrénico en cuarentena
4.1.2 Informes de cuarentena del usuario

Puede configurar GFI MailEssentialspara enviar informes peridédicos de cuarentena a los usuarios

de correo electronico. Dicho mensaje contiene una lista de correos electrénicos bloqueados por
GFI MailEssentials desde el ultimo informe de cuarentena.
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3 http://127.0.0.1 - GFI MailEssentials Informe de la Cuarentena - Microsoft Internet Explor... JHj[=]

~da Responder ﬁRespnnderathns| __-}Reenviar|j & A2 |4 K 4 | @) fyuda

De: Administratar Enviado el: jue 29/04/2010 19:20
Fara: Bob Jones

i

Asunto: GFI MailEssentials Informe de la Cuarentena

Datos adjuntos;

Informe de la Cuarentena GFI MaiIEssentia|S

Fecha de inicio: N/D
Fecha de finalizacin: 4/29)2010 7:20:358 PM

MNuevos Spam

Email remitentes sospechoso Spam
bijores@masterdomain, com 0 5 0

Spam sospechoso

Esta tabla contiene los correns electrnicos clasificados como spam potencial. Si alguno de
estos correos electrnicos es legtimo, haga clic en el vacula "Aprobar" respectivo para
sacarlo de la cuarentena. Para ver el contenido del correo electrnica, haga clic en el vhculo
del asunto del correo electrnico,

Emisor Asunto Accin

spammer@sparn.com 100% free medicine Aprobar
spammer@spam.com 100% free medicine Aprobar
spammer@spam.com 100% free medicine dprobar
spammer@spam.com 100% free medicine aprobar
spammer@sparn.com 100% free medicine Aprobar

|’.¢:| Lista l_ l_ l_ l_ l_ |Z|:una desconocida (Micta) 2

Captura de pantalla 18: informe del correo electrénico de cuarentena

El destinatario puede revisar los correos electr énicos bloqueados y aprobar todos los correos
electrénicos que fueron incorrectamente identificados como spam. Para ello, seleccione
cualquier correo electrénico que no sea spam y haga clic en Aprobar .

También puede hacer clic en el asunto del correo elect rénico para obtener una vista previa del
correo electrénico en el explorador web.

NOTA: si el cliente de correo electrénico esta configurado para ver correos electrénicos como
texto sin formato Unicamente, los correos electrénicos no pueden ser revisados d irectamente en
el informe de correo electrénico en cuarentena . En el informe se notificara al usuario que los
correos electrénicos fueron bloqueados por GFI MailEssentials y proporciona un vinculo para
iniciar la interfaz de la Cuarenten a en un explorador web. El usuario puede revisar y aprobar
spam directamente desde el explorador web.

4.2  Uso del Analisis de la carpeta publica

4.2.1 Revision de los correos electronicos de spam

1. Cuando se entregan mensajes de spam en el buzén del usuario (en la bandeja de entrada,
carpeta de Correo no deseado o una carpeta personalizada) indique a los usuarios de correo
electronico individuales que revisen periédicamente los correos electrénicos de spam.

2. Cuando los correos electronicos legitimos se identifiquen incorrectamente como spam (falsos
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positivos), consulte la seccién Gestion de correo electronico legitimo  mas abajo.

3. Cuando los mensajes de spam no se detecten (falsos negativos), consulte la seccién Gestion
de correo no deseado mas abajo.

4.2.2 Gestion de correo electronico legitimo

Como con cualquier solucién antispam, GFl MailEssentials puede requerir un determinado tiempo
hasta alcanzar las condiciones de filtrado antispam Optimas. En los casos en los que esto no se
haya logrado aun, pueden darse casos en los que el correo electrénico legitimo s e identifique
como correo no deseado.

En dichos casos, los usuarios deben agregar los correos electronicos identificados
incorrectamente como correo no deseado a las carpetas Agregar a la lista blanca y Esto es
correodeseado par a 06 ensef ar @talaquédrdorreMelectiomice sneuestion no es
correo no deseado.

Notas importantes

En Microsoft Outlook, al arrastrar y colocar el correo electronico se mueve el correo electrénico
a la carpeta seleccionada. Para mantener una copia del correo electron ico, mantenga pulsada la
tecla CTRLpara copiar el correo electrénico en lugar de moverlo.

Adicion de remitentes o boletines a la lista blanca

1. En las carpetas publicas, localice la carpeta publica Carpetas antispam de GFI 3 Agregar a
la lista blanca .

2. Arrastre y coloque los correos electronico o boletines a la carpeta publica Agregar a la lista
blanca.

Adicion de listas de discusion a la lista blanca

Las listas de discusion se suelen enviar sin incluir la direccién de correo electrénico del
destinatario en MIME PARA vy, por lo tanto, se marcan como correo no deseado. Para recibir estas
listas de discusion, introduzca en la lista blanca las direcciones de correo electronico de estos
envios de listas validos.

1. En las carpetas publicas, localice la carpeta publica Carpetas antispam de GFlI 3 Deseo esta
lista de discusion .

2. Arrastre y coloque las listas de discusion en la carpeta publica Deseo esta lista de discusién .

Adicion de HAM a la base de datos de correo electrénico legitimo

1. En las carpetas publicas, localice la carpeta publica Carpetas antispam de GFI 3 Esto es
correo deseado .

2. Arrastre y coloque los correos electrénicos en la carpeta publica Esto es correo deseado .

4.2.3 Gestion de correo no deseado

Aunque GFI MailEssentials empieza a identificar los correos electrénicos no deseados en cuanto
se instala, pueden darse casos en los que el correo no deseado pase sin ser detectado al buzon
de los usuarios. Normalmente esto puede deberse a ajustes de configuracion que ain no se han
realizado o a nuevas formas de correo electrénico no deseado a las que GFI MailEssentials
todavia no se ha adaptado. En ambos casos, estas situaciones se resuelven cuando se configura
GFI MailEssentials para capturar dicho correo no deseado.

NOTA: para obtener informacién sob re cdmo resolver los problemas relacionadas con los correos
electrénicos no detectados como correo no deseado, consulte el capitulo Solucion de problemas
y asistencia de este manual.

En dichos casos, los usuarie deben agregar esos correos electrdnicos a las carpetas Agregar a la
lista de bloques y Estoescorreonodeseado para O6ensefard a GFI Mai | Es s
electronico en cuestion es correo no deseado.
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Notas importantes

1. En Microsoft Outlook, al arrastrary colocar el correo electrénico se mueve el correo
electrénico a la carpeta seleccionada. Para mantener una copia del correo electronico,
mantenga pulsada la tecla CTRLpara copiar el correo electronico en lugar de moverlo.

2. Consulte la seccion Analisis de la carpeta publica de este manual para obtener méas
informacion sobre como crear automaticamente las carpetas antispam de GFI.
Adicién de remitentes a la lista de bloques

1. En las carpetas publicas, localice la carpeta publica Carpetas antispam de GFI 3 Agregar a
lista de bloqueo .

2. Arrastre y coloque los correos electronicos en la carpeta publica Agregar a lista de bloqueo .

Adicion de correo no deseado a la base de datos de correo no deseado

1. En las carpetas publicas, localice la carpeta publica Carpetas antispam de GFlI 3 Esto es
correo no deseado .

2. Arrastre y coloque el correo electronico no deseado en la carpeta publica Esto es correo no
deseado.
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5 Configuracion del antispam

5.1  Filtros antispam

GFI MailEssentials utiliza distintos filtros de analisis para identificar correo no deseado:

FILTRO DESCRIPCION HABILITADO DE MODO
PREDETERMINADO

Motor antispam que determina si un correo electrénico
es no deseado mediante la reputacién de correo
electronico, huellas de mensaje y analisis del
contenido.

SpamRazer Si

Detiene el correo electronico generado

Recoleccion de : . ; o
aleatoriamente hacia un servidor, dirigido No

directorios s . .
principalmente a usuarios no existentes.
Bloquea los correos electrénicos que contienen
_ vinculos en el cuerpo del mensaje que apuntan a sitios .
Phishing p je que ap S

conocidos de phishing o palabras clave tipicas de
phishing.

Convenio de remitentes Detiene el correo electrénico recibido de dominios no No
autorizados en los registros de SPF.

Las direcciones a las que se envia un correo

Lista blanca automatica 2 ot Si
electrénico se excluyen automaticamente del bloqueo.
. Lista personalizada de direcciones de correo ’
Lista blanca 2ot Si
electr 6nico seguras.
Lista de bloqueo de Lista personalizada de dominios o usuarios de correo Si
correo electrénico blogueados.

Comprueba si el correo electrénico recibido es de los
Lista de bloqueo IP DNS remitentes incluidos en una lista de DNS publica de Si
generadores de correo no deseado conocidos.

. Detiene los correos electronicos que contienen
Lista de bloqueo URI p T ) . .
DNS vinculos a los dominios |ncIU|do_s en listas de blogueo Si
de correo no deseado URI publicas, como sc.surbl.org.

Comprobacion de Mddulo que analiza los campos individuales de un Si
encabezado encabezado consultando los campos de SMTP y MIME.
Los mensajes de correo no deseado se identifican por
palabras clave bloqueadas en el titulo o el cuerpo del No
correo el ectrénico.

Comprobacion de
palabra clave

Correos electronicos recibidos de remitentes a los que

;i - No
nunca se han enviado correos electronicos antes.

Nuevos remitentes

Técnica antispam en la que se utiliza un indice de
Analisis bayesiano probabilidad estadistica basado en la instruc cién de No
los usuarios para identificar correo no deseado.

Identifica el correo electrénico recibido desde los
servidores de correo electrénico no compatibles con
RFC, tales como los utilizados normalmente por los
spammers.

Rechazo transitorio No

SpamRazer

SpamRazeres el principal motor antispam de GFl y se habilita de modo predeterminado en la
instalacion. Se publican actualizaciones frecuente s para SpamRazer que mejoran el tiempo de
respuesta a las nuevas tendencias de correo no deseado.
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NOTA: SpamRazeres también el motor antispam que bloquea correo no deseado de NDR. Para
obtener més informacién sobre GFI MailEssentials y € correo no deseado de NDR, consulte:

http://kbase.gfi.com/showarticle.asp?id=KBID003322
Configuracion de SpamRazer
NOTA 1: NOse recomienda deshabilitar SpamRazer.

NOTA2: GFI MailEssentials 14 descarga las actualizaciones de SpamRazer de:
http://sn92.mailshell.net

1. Seleccione Antispam 3 Filtros antispam 3 SpamRazer3 Propiedades.

Propiedades de SpamRazer |

Spamb azer |.-’-'-.u:tua|izau:iu::nes| .-’-'-.u:u:iu:unesl Otrog I

L% % Configuracidn de SpamB azer
- fl

SpamB azer ez un motor antizpam gue determina =i un comeo electronico ez
ho dezeado a través del ugo de huellas de comreo electrdnico, reputacion de
cormen electronico v analiziz del contenido.

Iv Hahilitar el motor SpamP azes

j,J FPuede obtener informacion zobre las dezcnpoiones de bloguen
devueltas por SpamB azer en el zsiguiente articulo de la base de
Conocimientos:
http: #kbaze. gfi. comdshawarticle. azpid=K.EBID 001 896

Licencias
Eztada de licencias de SpamB azer:

Permitidoz

Aoeptar I Cancelar Splizar

Captura de pantalla 19: propiedades de SpamRazer
2. En la ficha SpamRazer, realice una de las acciones siguientes:

» Active/desactive la casilla de verificacion Habili tar el motor SpamRazer para habilitar o
deshabilitar SpamRazer.
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Propiedades de SpamRazer |

SpamFlazer Actualizaciones |.-’-'-.u:u:iu::nes| Otrog I

= L Actualizaciones automaticaz de SpamB azer

Se recomienda buzscar actualizaciones cada 10 minutaz. Para minimizar el
cohzumao de anchio de banda, =dlo ze dezcarga la diferencia entre los datoz
lozales v loz que =& encuentran en el zervidor de actualizacion.

¥ Comprobar automaticamente la existencia de actualizaciones
cada:

20 ] minutos
[ Erwiar una natificacion par comea electidnica cuando una
actualizacion ze realiza corectamente

¥ Erviar una notificacidn por comeo electidnico cuando ze
produce un erar eh uha actualizacidn

Clltima interto: A1 Jul 2009, 15:28:48
Rezultado del Error de dezcarga
Werzion actual: 2007.03.18.19.56.00

Dezcargar actualizaciones ahara... |

Aoeptar I Cancelar Splizar

Captura de pantalla 20: actualizaciones automati cas de SpamRazer
3. En la ficha Actualizaciones , realice una de las acciones siguientes:

» Active/desactive la casilla de verificacibn Buscar actualizaciones automaticamente para
hacer que GFI MailEssentials compruebe autométicamente si hay actualizaciones de
SpamRazery las descargue. Especifique el intervalo de tiempo en minutos en el que desea
gue se busquen actualizaciones.

NOTA: se recomienda dejar esta opcion habilitada para que SpamRazer sea mas eficaz a la
hora de detectar las Ultimas tendencias de correo no deseado.

» Active/desactive la casilla de verificacion Enviar una notificacion por correo electrénico
cuando una actualizacion se realiza correctamente  para que se le informe por corre o
electrénico cuando se descarguen nuevas actualizaciones.

» Active/desactive Enviar una notificacion por correo electrénico cuando se produce un
error en una actualizacién para que se le informe cuando se produzca un error en la
descarga o instalacién.

» Haga clic en Descargar actualizaciones a h o r mar@ descargar las actualizaciones.

NOTA: para descargar actualizaciones mediante un servidor proxy , consulte Actualizaciones
automaticas de este manual.

4. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener mas informacién, consulte la secciéon
Acciones para el correo electronico no deseado: ¢ qué hacer con el correo electronico no
deseado? de este manual. Haga clic en Aceptar para finalizar la configuracion.

Phishing (PURBL)

Phishing es un correo electronico basado en la técnica de ingenieria social destinada a que los
usuarios de correo electrénico divulguen sus datos personales a los generadores de correo no
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deseado. Es probable que un correo electronic o de phishing se cree para parecerse a un correo
electronico oficial cuyo origen es una empresa acreditada, por ejemplo, un banco. Los correos
electronicos de phishing contendran normalmente instrucciones que suelen pedir a usuarios que
vuelvan a confirmar informacién confidencial como, por ejemplo, datos de banca electrdnica o
informacion de tarjetas de crédito. Los correos electronicos de phishing suelen incluir un
phishing URI (identificador uniforme de recursos) que se supone que el usuario debe seguir para
introducir una determinada informacion confidencial en un sitio de phishing. El sitio sefialado

por el phishing URI puede ser una réplica de un sitio oficial, pero en realidad esta controlado por
quien ha enviado los correos electrénicos de phishing. Cuando el usuario introduce la
informacion confidencial en el sitio de phishing , los datos se recopilan y se utilizan, por ejemplo,
para retirar dinero de cuentas bancarias.

La funcién de lista de bloqueo de Phishing (PURBL) detecta correos electronicos de phishing
comparando los URI presentes en el correo electrénico con una base de datos de URI que se sabe
que se utilizan en ataques de phishing. PURBL también busca palabras clave tipicas de phishing
en los URI.

El filtro de Phishing se habilita de modo predeterminado en la instalacion.

Configuracion de Phishing
NOTA 1: NO se recomienda deshabilitar Phishing.
1. Seleccione Antispam 3 Filtros antispam 3 Phishing 3 Propiedades.

Propiedades de Phishing |

Phizhing Falabras clave |.i‘-.|:tualiza-:i-:|nes| .-“-‘-.c-:i-:unesl Qiroz I

‘% Configuracion de listaz de bloguen de phizhing URI en tiempo real
[FUREL]

v eiificar loz URI en loz mensajes de commen para detectar palabras clave
tipicas de phizhing:

Falabraz clave | Palabra clave... |
Z:;Eal Edlitar... |
U lowdstsh Hutar |
Y barclaps

S itifi

¥ citibark,

Yl wiellzfargo

¥ chazeonline

¥ amazon

! bankofamerica
! ahbeynational
% bankofthewest
Y firsttennesses

Importar
Y chase

E xpoartar

Aoeptar I Cancelar | Splizar |

Captura de pantalla 21: palabras clave de Phishing
2. Enla ficha Phishing, realice las acciones siguientes:

i

» Seleccione/anule la seleccion de la opcion Comprobar si los mensajes de correo
electronico contienen URI hacia sitios conocidos de phishing  para habilitar/deshabilitar
Phishing

3. En laficha Palabras clave, realice las acciones siguientes:
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» Seleccione/anule la seleccién de la opcion Verificar los URI en los mensajes de correo
para detectar palabras clave tipicas de phishing  para habilitar/deshabilitar las
comprobaciones de palabras clave tipicas de phishing.

» Haga clic en el boton Palabra clave e introduzca las palabras clave en el cuadro de dialogo
Introducir una palabra clave para agregar palabras clave al filtro de Phishing.

» Seleccione una palabra clave y haga clic en Editar o Quitar para editar o quitar una
palabra clave introducida previamente en el filtro de Phishing

» Haga clic en Exportar para exportar la lista actual de palabras clave con formato XML.

» Haga clic en el botén Importar para importar una lista de pal abras clave exportada
previamente a XML.

Propiedades de Phishing |

F'hishingl Palabras clave Actualizaciones |.-’-'-.|:n:innes| Otroz I

by Actualizaciones antiphizhing autamaticas

Se recomienda buzscar actualizaciones cada 10 minutaz. Para minimizar el
cohzumao de anchio de banda, =dlo ze dezcarga la diferencia entre los datoz
lozales v loz que =& encuentran en el zervidor de actualizacion.

Iv ‘Comprobar automaticamente |a existencia de actualizaciones cad

10 1 minutos

[ Erwiar una natificacion par comea electidnica cuando una
actualizacion ze realiza corectamente

¥ Erviar una notificacidn por comeo electidnico cuando ze
produce un erar eh uha actualizacidn

Dezcargar actualizaciones ahora...

Aoeptar I Cancelar Splizar

Captura de pantalla 22: actualizaciones antiphishing automaticas

4. En la ficha Actualiza ciones, realice una de las acciones siguientes:

» Active/desactive la casilla de verificacibn Buscar actualizaciones automaticamente para
habilitar o deshabilitar la comprobacion automatica y descarga de actualizaciones
antiphishing.

» NOTA: se recomienda encarecidamente habilitar esta opcién para que las actualizaciones
frecuentes permitan a Phishing ser mas eficaz en la deteccidén de los Ultimos correos
electronicos de phishing.

» Active/desactive la casilla de verificacion Enviar una notificacion por correo electrénico
cuando una actualizacion se realiza correctamente  para que se le informe por correo
electrénico cuando se descarguen nuevas actualizaciones.
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» Active/desactive Enviar una notificacion por correo electronico cuando se produce un
error en una actualizacion para que se le informe cuando se produzca un error en la
descarga o instalacion.

NOTA: para descargar actualizaciones mediante un servidor proxy, consulte Actualizaciones
automaticas de este manual.

5. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correos electronicos de phishing. Para obte ner mas informacion,
consulte la seccidon Acciones para el correo electronico no deseado: ¢ qué hacer con el correo
electronico no deseado? de este manual. Haga clic en Aceptar para finalizar la configuracion.

Recoleccion de directorios

Los ataques de recoleccién de directorios se producen cuando los generadores de correo no
deseado utilizan direcciones de correo electrénico conocidas como plantilla para crear otras
direcciones de correo electrénico dirigidas a los servidores de correo electrénico corporativos o
de ISP. Los generadores de correo no deseado envian correos electrénicos a direcciones de
correo electronico generadas aleatoriamente y, aunque algunas direcciones de corre o
electrénico pueden coincidir con usuarios reales, la mayoria de estos mensajes no son validos y
por lo tanto saturan el servidor de correo electronico de la victima.

GFI MailEssentials detiene estos ataques bloqueando los correos electrénicos dirigidos a usuarios
gue no estan en el servidor de correo electronico o Active Directory de las organizaciones.

La recoleccion de directorios se puede configurar para que se ejecute al recibir el correo
electrénico completo o bien, a nivel d e SMTP, es decir, al recibir la IP, el correo electrénico y
los destinatarios de envio. El filtrado a nivel de SMTP finalizara la conexién del correo
electrénico y por lo tanto detendra la descarga del correo electrénico completo, ahorrando
ancho de banday procesamiento. En este caso, la conexion se termina inmediatamente y no es
necesario que los correos electrénicos pasen por ningun otro filtro antispam.

Este filtro NOse habilita de modo predeterminado en la instalacién de GFI MailEssentials.

Configuracion de la recoleccion de directorios

La recoleccion de directorios se configura en dos etapas:

Etapa 1: configuracion de propiedades de la recoleccion de directorios
Etapa 2: seleccion del método de recoleccion de directorios

Etapa 1: configuracion de propiedades de la recoleccion de directorios

1. Seleccione Antispam 3 Filtros antispam 3 Recoleccion de directorios 3 Propiedades y
haga clic en la opcién Habilitar protecciébn contra recoleccién de directorios
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Propiedades de Recoleccion de directorios |

General |.-’-'-.u:u:iu::nes| Otrog I

. Ezte complemento comprueba zi loz destinatanioz SMTP de caren
L “j entrante zon uzuanos reales o el resultado de un atague de
recoleccion de directorios.

I Hahilitar proteccion contra recoleccidn de directorios
£ Utilizar bisquedas nativas de Active Directory
" tilizar bisquedas LDAR

— Configuracian LOAP

Servido IwiHEkEsewer Puertar |389
Wersion: |3 vI [T Usar55L
DM baze: IDE=masterdDmain,DE=|:Dm jJ

[ Enlace andnimo

Izuiario; Iadministratu:ur

Contrazenia; I’“"‘““’“"1

Bloguear zi log deshinatanos no
existentes igualan o superar: I'I Probar |
Aoeptar I Cancelar | Aplizar |

Captura de pantalla 23: funcién de recoleccién de directorios
2. Seleccione el método de busqueda que desea utilizar:

» Opcion Utilizar busquedas nativas de Active Directory  si GFI MailEssentials esta instalado
en modo usuario de Active Directory .

NOTA 1: si GFI MailEssentials esta instalado en modo usuario de Active Directory en un
DMZ, AD de DM#o suele incluir todos los usuarios de la red (destinatarios de correo
electrénico). En este caso, realice la recoleccion de directorios mediante blisquedas LDAP.

NOTA 2: si GFI MailEssentials esta detras de un servidor de seguridad, la funcién de
recoleccién de directorios no puede conectar directamente con Active Directory  interno
debido a la configuracion del servidor de seguridad. Utilice busquedas LDAP para conectar
con Active Directory interno de su red y asegurese de habilitar el puerto 389
predeterminado en el servidor de seguridad.

» Utilizar basquedas LDAP para configurar los valores LDAP si GFI MailEssentials esta
instalado en modo SMTP. Si el servidor LDAP requiere autenticacion, desactive la opcion
Enlace andnim o e introduzca los detalles de autenticacién que utilizara esta funcion.

NOTA 1: especifique las credenciales de autenticacion mediante el formato
Dominio\Usuario (por ejemplo, dominio -maestro\administrador).

NOTA 2: en Active Directory , el servidor LDAP suele ser el controlador de dominio.

3. En la opcién Bloquear si los destinatarios no existentes igualan o superan  especifique el
namero de destinatarios inexistentes que cualifica el correo electrénico como spam. Los correos
electr 6nicos seran bloqueados por Recoleccion de directorio si todos los destinatarios de un
correo electronico no son validos o si el numero de destinatarios no validos en un correo
electronico excede el limite especificado.

NOTA: evite los falsos positivos med iante la configuracion de un valor razonable en el cuadro de
edicion Bloquear si los destinatarios no existentes igualan o superan . Este valor debe tener en
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cuenta los usuarios que envian correos legitimos con direcciones de correo electrénico mal
escritas o con destino a usuarios que ya no trabaja con la empresa. Se recomienda que este valor
sea al menos igual a "2".

4. Haga clic en Probar para comprobar la configuracion de Recoleccién de directorios.
Especifique una direccién de correo electrénico interno y haga clic en Aceptar para comprobar
si pueden hacerse busquedas en Active Directory. Repita la prueba utilizando una direccion de
correo electronico que no exista y asegurarse de que falla la busqueda de Active Directory .

5. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener informacion sobre las acciones que
se deben realizar, consulte la seccién Acciones para el correo electronico no deseado: ¢,qué
hacer con el correo electronico no deseado?  de este manual.

NOTA: si la recoleccion de directorios se configura en el nivel de receptor de protocolo SMTP,
sélo estara disponible la opcion Registrar instancia en este archivo en la ficha Acciones.

Etapa 2: seleccion del método de recoleccion de directorios

1. Navegue a Antispam 3 Prioridad de filtros 3 Propiedades y haga clic en el nodo Filtrado de
transmision SMTP.

= | Prioridad de filtros |

Priniidad de filrgs  Filrado de transmisidn SMTP |

Configuracidn del filkrada de la transmisian SMTE
&7

Filtros anti-spam que se ejecukan durante la transmision SMTP:

Recoleccion de

el filtro de recoleccidn de directarios puede ejecutarse bien al recibirse el
mensaje completo o bien durante la kransmision SMTP del correo
entrante.
Estado de la recoleccion de directorios:

Filkrar durante la transmisian SMTP

Cambiar a filtrado de correo eleckrdnico completo I

Rechazo

El rechazo transitorio puede ejecutarse salo a nivel SMTP, El rechazo
kransitario puede habilicarse o deshabilitarse en las propiedades del Filkra
antispam de rechazo kransitario.

Aceptar I Cancelar

Captura de pantalla 24: cuadro de didlogo Orden de antispam
2. Haga clic en el botdon para cambiar entre:

» Cambiar a filtrado de correo electrénico completo: el filtrado se realiza cuando se recibe
todo el correo electronico.

» Cambiar a filtrado de transmisiéon SMTP: el filtrado se realiza durante la transmision SMTP
y comprueba si los destinatarios de corre electronico existen antes de recibir el cuerpo y la
informacion adjunta del correo electrénico.

NOTA: si se selecciona esta opcion, la recoleccion de directorios se realizard siempre antes
gue otros filtros de corr eo no deseado.
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3. Haga clic en Aceptar para finalizar la configuracion.

Lista de bloqueo de correo

La Lista de bloqueo de correo es una base de datos de dominios y direcciones de correo
electronico de los que nunca desea recibir correos electronicos.

Este filtro se habilita de modo predeterminado en la instalacion de GFI MailEssentials.

Configuracion de Lista de bloqueo de correo
1. Seleccione Antispam 3 Filtros antispam 3 Lista de bloqueo de correo 3 Propiedades.

Propiedades de Lista de bloqueo de correo |

Lizta de blogueo de comeo | Arcciones I Ohos I

Ezpecifique |a lizta de direcciones de cormeo electranico cuyos
cormens electronicoz ze bloguearan siempre como cormreo no
deseado

¥ Clasificar comeo: desde estos dominios/direcciones de comeo electidnico
como no dezeados

Buscar:

Direccion de cormen electronicosDominio | Agreqar...
*{agemymailer. com
*Elist. adult-newsletter. com

Cluitar
Irnpartar...

Exportar...

Uil

bW E
= Hasta:
€ Desde:

Acephar I Cancelar Aplicar Ayuda

Captura de pantalla 25: Lista de bloqueo de correo

2. Enlaficha Lista de bloqueo de correo |, configure las direcciones de correo electrénico y los
dominios que se deben a bloquear.

OPCION DESCRIPCION

Clasificar correos desde Selecciénela o anule la seleccion para habilitar o deshabilitar la lista de
estos dominios/direcciones bloqueo de correo.

de correo electrénico como

spam

Agregar Agregue direcciones de correo electronico, dominios de correo electronico

o un sufijo de dominio completo a la lista de blogueo de correo.

1. Escriba la direccion de cor reo electrnico, el dominio (por ejemplo,
*@spammer.com) o un sufijo de dominio completo (por ejemplo, *@*.tv)
gue desee afiadir a la lista de blogueo.

2. Especifique el campo de encabezado de correo electrénico que debe
coincidir con los mensajes de correo que se agregaran la lista de blogueo.

NOTA: Para obtener mas informacién acerca de la diferencia entre SMTP y
MIME consulte:

http://kbase.gfi.com/showarticle.asp?id=KBID002678
3. (Opcional) También puede afiadir una descripcion a la entrada, para lo
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OPCION DESCRIPCION

gue debe usar el campo Descripcion .

Quitar Seleccione una entrada de la lista de bloqueo y haga clic en Quitar para
eliminarla.
Importar Importe una lista de entradas de la lista de bloqueo desd e un archivo en

formato .XML.

NOTA: Las listas de entradas se pueden importar desde un archivo en
formato XML con la misma estructura con la que GFI MailEssentials
exportaria la lista de entradas.

Exportar Exportarla lista de entradas de la lista de bloqu eo a un archivo en formato
XML.
Buscar Escriba la entrada que desea buscar. Las entradas coincidentes se filtran

en la lista de entradas de la lista de bloqueo.

3. Seleccione la ficha Acciones u Otros para elegir las acciones que se deben realizar sobe el
correo no deseado. Para obtener mas informacion, consulte la seccion Acciones para el correo
electrénico no deseado: ¢,qué hacer con el correo electronico no deseado? de este manual.

4. Haga clic en Aceptar para fin alizar la configuracion.

Lista de bloqueo IP DNS

GFI MailEssentials admite un cierto nimero de Listas de bloqueo IP DNSEstas bases de datos de
servidores SMTP muestran los sendlores utilizados para el envio de correo no deseado. Hay
diversas Listas de bloqueo IP DNSde terceros disponibles, desde listas fiables que han trazado
claramente procedimientos para incluir o excluir de la Lista de bloqueo IP DNShasta listas menos
fiabl es. GFI MailEssentials comprueba la direccién IP que conecto con el servidor SMTP
perimetral con la lista de bloqueo IP DNS.

GFI MailEssentials registra todas las direcciones IP comprobadas en una baseale datos interna y
no realizard ninguna otra comprobacion con la Lista de bloqueo IP DNSpara las mismas IP. Las
direcciones IP se mantienen en la base de datos durante 4 dias o hasta que se reinicie el servicio
del Protocolo simple de transferencia de cor reo (SMTP).

Este filtro se habilita de modo predeterminado en la instalacion de GFI MailEssentials.

Notas importantes

1. El servidor DNSdebe configurarse correctamente para activar esta funcién. En caso contrario,
se producirdn esperas y el trafico de correo electrénico se ralentizara. Consulte
http://kbase.gfi.com/showarticle.asp?id=KBID001770  para obtener mas informacion.

2. La consulta de una Lista de bloqueo IP DNSpuede ser lenta (segun la conexién), asi que el
correo electronico se puede ralentizar un poco, especialmente si se consultan varias Listas de
bloqueo IP DNS

3. Asegurese de que todos los servidores SMTP perimetralesse especifican en el cuadro de
didlogo de los servidores SMTP perimetrales para ser excluidos del filtrado de la lista de bloqueo
IP DNS. Para obtener mas informacion, consulte Configur acion del servidor SMTP .
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Configuracion de Lista de bloqueo IP DNS
1. Seleccione Antispam 3 Filtros antispam 3 Lista de bloqueo IP DNS 3 Propiedades.

2. Active la casilla de verificacion Comprobar si el servidor de correo sa liente se encuentra en
una de las siguientes Listas de bloqueo IP DNS:.

3. Seleccione las Lista de bloqueo IP DNSadecuadas con las que comparar el correo electrénico
entrante y haga clic en el boton Probar para comprobar si las listas de bloques seleccionadas
estan disponibles.

Introducir el dominio |

E zpecifigue un dominio a continuacion

Crarmiria:

zhe. zpamcracker. org

[eq.: shl spamhauz.org]
[eq.: blzpamcop.net]

Aceptar I Cancelar

Captura de pantalla 26: adicion de mas Listas de bloqueo IP DNS

4. Si es necesario, agregue mas Listas de bloqueo IP DNSa las que ya aparecen; para ello, haga
clic en el boton Agregar e introduzca el dominio que contiene la Lista de bloqueo IP DNS

NOTA: el orden de consulta de una lista de bloques de DNS habilitada se puede cambiar
seleccionando la lista y haciendo clic en los botones Subir o Bajar.

5. Seleccione Bloquear correos electronicos enviados desde direcciones IP dinAmicas segun la
lista de SORBS.net para que GFI MailEssentials detecte el correo no deseado enviado desde
botnet/zombies; para ello, compara la IP de la conexidén entrante con direcciones IP de
Botnet/Zombie conocidas de la base de datos de Sorbs.net.

6. Haga clic en Aplicar para guardar la configuracion.

7. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener informacidn sobre las acciones que
se deben realizar, consulte la seccion Acciones para el correo electronico no deseado: ¢ qué
hacer c on el correo electrénico no deseado? de este manual.

8. Haga clic en Aceptar para finalizar la configuracion.

Lista de bloqueo URI DNS

Un identificador universal de recursos (U RI) es un medio estandar de tratar recursos en la Web.
Los URI comunes, como localizadores de recursos uniformes (URL) y Nombres de recursos
uniformes (URN), se utilizan para identificar el destino de los vinculos de hipertexto asi como los
origenes de imégenes, informacion y otros objetos de una pagina Web. Los URL se suelen utilizar
en sitios Web, pero también se pueden incluir como parte del cuerpo de un correo electrénico.

Listas de bloqueo URI DNSHifieren de la mayoria de RBL en que se utilizan para d etectar correo
no deseado segun los URI del cuerpo del mensaje. A diferencia de la mayoria de RBL, Listas de
bloqueo URI DNSho se utilizan para bloquear remitentes de correo no deseado. En su lugar,
habilitan el bloqueo de los mensajes que tienen hosts de correo no deseado (por ejemplo,
servidores Web, dominios, sitios Web) mencionados en los cuerpos de los mensajes.

Este filtro se habilita de modo predeterminado en la instalacion de GFI MailEssentials.
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Configuracion de la Listas de bloqueo URI DNS
Propiedades de Lista de bloqueo URI DNS |
Lista de bloquea URI DNS | Acciones | Otios |

ip Configuracidn de la lista de blogueo LRI DHS

v Comprobar siloz mensajes de comeo contienen UR con dominios que se
ENCUEntran en estaz liztaz de blogueo:

Mambre | Eztado | Agreqar...
rnualki. zurbl.org H abilitado

Editar...

Elirminar

Subir

B ajar

Prueba

Acephar I Cancelar | Aplicar | Ayuda |

Captura de pantalla 27: propiedades de la Lista de bloqueo URI DNS
1. Seleccione Antispam 3 Filtros antispam 3 Lista de bloqueo URI DNS 3 Propiedades.

2. Enla ficha Lista de bloqueo URI DNS

i

» Seleccione/anule la seleccion de la opcion Comprobar si los mensajes de correo contienen
URI con dominios que se encuentran en estas listas de bloques: para habilitar/deshabilitar
esta funcion.

» En lalista disponible, seleccione las listas de bloques utilizadas como referencia al
comprobar los mensajes con la funcidn de Lista de bloqueo URI DNS

» Haga clic en el botén Agregar para agregar mas Listas de bloqueo URI DNS

3. Pruebe la conexién haciendo clic en el boton Probar y haga clic en Aplicar para guardar la
configuracion.

NOTA 1: especifique el nombre completo del dominio (por ejemplo, URI BL.com) que contiene la
lista de bloques.

NOTA 2: Deshabilite las demas listas de Lista de blogueo URI DNScuando habilite multi.surbl.org
ya que esto puede aumentar tiempo de procesamiento del correo electrénico.

4. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener informacién sobre las acciones que
se deben realizar, consulte la seccion Acciones para el correo electré nico no deseado: ¢qué
hacer con el correo electronico no deseado?  de este manual.

5. Haga clic en Aceptar para finalizar la configuracion.

Convenio de remitentes (SPF)

El filtro de Convenio de remitentes se basa en un esfuerzo de la comunidad, que requiere que
los remitentes publiquen su servidor de correo en un registro de SPF. Este filtro detecta los
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remitentes falsos.

» Ejemplo: siun correo electrénico se envia de xyz@empresaABC.com, empresaABC.com
debe publicar un registro de SPF para que Convenio de remitentes pueda determinar si el
correo electronico realmente se envié desde la red de empresaABC.com o es falso. Si
empresaABC.com no publica un registro de SH, el resultado del Convenio de remitentes
ser8 O6desconocidobd.

Para obtener mas informacion sobre Convenio de remitentes y cémo funciona, visite el sitio Web
de Sender Policy Framework en: http://www.openspf.org

El filtro de Convenio de remitentes NO esta habilitado de modo predeterminado y se debe
habilitar s6lo en caso de que piense que la amenaza de remitentes falsos es alta.

GFI MailEssentials no establece como requisito publicar ningan registro de SPF. Para publicar los
registros de SPF, utilice el asistente de SPF que encontrara en:

http://www.openspf.org/wizard.html
Requisitos previos

Antes de habilitar el filtro de Convenio de rem itentes en una instalacién de servidor sin
puerta de enlace:

1. Haga clic con el boton secundario del ratén en Antispam 3 Configuracion Antispam 3
Propiedades y seleccione la ficha Servidores SMTP perimetrales .

2. Haga clic en el boton Deteccién automatica en la opcion de configuracion de SMTP
perimetral para realizar una busqueda DNS MX y para definir automéaticamente la direccién
IP del servidor SMTPperimetral.

Corfiguracion de Convenio de remitentes
1. Seleccione Antispam 3 Filtros antispam 3 Convenio de remitentes 3 Propiedades.

Propiedades de Convenio de remitentes |

General |E:-cu:epu:iu:unes| .-’-'-.cu:iu:unesl Otros I

El Convenio de remitentes [SPF] combate el corren no degeado
% detectando oz comeos electrdnicos con remibentes falsos.

Seleccione el nivel de bloguen que desea canfigurar para SPF. Se
recomienda configurar el nivel en 'medio.

t edio

Bloguear menzajes que parecen tener un remitente falzo
- - [falla SPF v emor leve].

Aceptar Cancelar Splizar

Captura de pantalla 28: configuracion del nivel del bloque de Conven io de remitentes
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2. Defina la sensibilidad de la prueba de Convenio de remitentes mediante el control deslizante
y haga clic en Aplicar . Elija entre cuatro niveles:

» Nunca: no bloguear ningiin mensaje. Se omiten las pruebas de Convenio de remitentes.

» Bajo: bloguear sélo los mensajes que se determina que tienen un remitente falso. Esta
opciodn trata cualquier mensaje con remitentes falsos como correo no deseado.

» Medio: bloquear los mensajes que parecen tener un remitente falso. Es ta opcion trata
todos los mensajes que parecen tener un remitente falso como correo no deseado.

NOTA éste es el valor predeterminado y recomendado.

» Alto: bloquear todos los mensajes que no se demuestre que provienen de un remitente.
Esta opcion trata tod o el correo electrénico como correo no deseado, a menos que se
pueda probar que el remitente no es falso.

NOTA: puesto que la mayoria de servidores de correo aun no tienen ningun registro de SPF,
no se recomienda esta opcion.

3. Pruebe la configuracion/se rvicios DNS, haciendo clic en Probar.

Propiedades de Convenio de remitentes |

Gerneral Excepciones |.-“-‘-.-:|:i|:|nes| Doz I

Configurar cualquier direccidn IF w destinatanio que deban excluirse
% delaz comprobaciones SPF.

V¥ Lista de excepciones de |F:

Elementa | Agreqar...
192168.3.48

il

[Husitar

¥ Lista de excepciones de comens electidnicos;

Elemento | Agregar, ..
“Aempresa.com

i

Elirniriar

¥ Utilizar la lista blanca global de SPF de Trusted Fonwarder
[http: A trazted-fanwarder. orgs]

Aoeptar I Cancelar Aplizar

Captura de pantalla 29: configuraciéon de excepciones de Convenio de remitentes

4. Seleccione la ficha Excepciones para configurar las direcciones IP y los destinatarios que
desea excluir de las comprobaciones de Convenio de remitentes:

» Lista de excepciones de IP: las entradas de esta lista superan automaticamente las
comprobaciones de Convenb de remitentes . Seleccione Agregar para agregar una nueva
direccion IP, o bien seleccione las entradas de la lista y haga clic boton Quitar para
quitarlas. Para deshabilitar la lista de excepciones de IP, desactive la casill ade
verificacion Lista de excepciones de IP .

NOTA: Si se agregan direcciones IP a la lista de excepcion de IP, también se puede agregar
un intervalo de direcciones IP utilizando la notacion CIDR.
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» Lista de excepciones de correos electronicos:  esta opcidn garantiza que ciertos
remitentes o destinatarios de correo electrénico se excluyen de la comprobacién SPF,
aunque los mensajes se rechacen. Las direcciones de correo electrénico se pueden
especificar de cualquiera de las tres formas siguientes:

A partelocal: 6abusod (coincide con 6abuso@abc. comd,
A dominio: 06@abc.comé (coincide con 6juan@abc. c

A completa: o6pedro@abc.comé (s-1o coincide dpec
» Lista blanca global de SPF de Trusted Forwarder: Esta lista blanca (www.trusted -
forwarder.org ) proporciona una lista blanca global para los usuarios de SPF. Es una forma

de permitir el correo electronico legitimo que se envia a través de reenviador es conocidos
de correo electrénico de confianza.

NOTA: de modo predeterminado, esta configuracion esté habilitada. Se recomienda
encarecidamente dejar esta opcion siempre habilitada.

5. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correos electronicos de phishing . Para obtener mas informacion,
consulte la seccién Acciones para el correo electrénico no deseado: ¢qué hacer conelc  orreo
electronico no deseado? de este manual.

6. Haga clic en Aceptar para finalizar la configuracion.

Rechazo transitorio

El filtro de rechazo transitorio bloquea temporalmente los corre os electrénicos entrantes
recibidos de remitentes desconocidos y envia un mensaje de reintento. Un servidor SMTP
compatible con RFC intentara volver a enviar un correo electrénico si se recibe un mensaje de
reintento, mientras que los servidores de spam su elen ignorar los mensajes de error. Si se recibe
de nuevo un mensaje después de un periodo predefinido, el rechazo transitorio:

» Guardara la informacién del remitente en una base de datos de modo que cuando el
remitente envie otro correo electrénico no sea agregado al rechazado transitorio.

» Recibira el correo electrénico y continuara con el andlisis antispam
El rechazo transitorio no esta habilitado de forma predeterminada.

Notas importantes

1. Para habilitar el rechazo transitori o, GFl MailEssentials debe estar instalado en el servidor
SMTPperimetral. Para obtener mas informacion, consulte
http://kbase.gfi.com/showarticle.asp?id=KBID003796

2. El rechazo transitorio contiene las listas de exclusion para que las direcciones de correo
electrénico, dominios y direcciones IP especificos no sean sometidas al rechazo transitorio. Las
exclusiones deben ser configuradas cuando:

» Los correos electrénicos procedentes de determinadas direcciones de correo electrénico,
dominios o direcciones IP no puedan retrasarse

» Los correos electrénicos dirigidos a un usuario local en particular no puedan retrasarse

» El servidor de un remitent e legitimo no vuelva a enviar un correo electrénico rechazado

Configuracion del rechazo transitorio
1. Seleccione Antispam 3 Filtros antispam 3 Rechazo transitorio 3 Propiedades.
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Propiedades de Rechazo transitorio |

General | Exclusidn de coreos eleu:tru:'uniu:u:usl Exclusiones IF'I Otros I

= Configuracion del rechazo trangitonio

Paa¥,

Hahilite &l rechazao tranzitana para blaquear el carea no dezeada provenients
de remitentes de coreo mazivo que no reenyian coren en caso de emmor en
la entrega.

Iv H abilitar rechazo transitoricé

v, Elrechazo tranzitanio retrasa el comeo proveniente de remitentes

= desconocidos. Utlice exclusiones para evitar retrasos en el coreo
proveniente de remitentes de confianza. Como alternativa, pueden
emplearze liztaz blancas de |P, cormeo v dominioz para permitic
determinados mengajes antes de zer procezados por el rechazo
bransitorio.

Acephar I Cancelar Aplicar Ayuda

Captura de pantalla 30: rechazo transitorio

2. Enla ficha General, seleccione o anule la seleccién Habilitar rechazo transitorio  para
habilitar o deshabilitar el rechazo transitorio
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Propiedades de Rechazo transitorio |

General  Exclusion de coneos electrdnicos | Exclusiones |P| Ohos I

Configurar las direcciones de comen para que el rechazo ranzitario
no laz procesze

Direcciones de comeo excluidaz del rechazo

Direccidn de cormeo electidnico I Agregar...
“{@masterdomain. com
[ “@domain. com Eltiirer

it

[=] Hasta
Desde:

Las direcciohes de comeo electronico almacenadas en la lizta blanca se
pueden excluir del procesamiento del rechazo transitonio.

¥ Excluir direcciones de cormen electidnico v dominios ezpecificados
et |a lizta blanca

Cancelar Aplicar Ayuda

Captura de pantalla 31: exclusiones de correos electronicos

3. Seleccione la ficha Exclusiones de correos electronico s para especificar las direcciones de
correo electrénico o dominios que no desea que sean objeto del rechazo transitorio y haga clic
en Agregar... .

Introduzca la direccion de correo electronico/dom... |

 Especifique una direccion de comea
| electrdnico/dominio a continuacion

Direccidn de coreo electrdnico/D anminio:

[por ejemplo, alguieni@emprezaventas. com]
[par gjemplo, *Semprezazoporte. com]

[por ejemplo, *E@* emprezazoporte, com|
[par gjemplo, *80* com]

' Direcoion del destinatario

k. I Cancelar

Captura de pantalla 32: agregar exclusiones de correos electronicos
4. En el cuadro de didlogo Introduzca la direccion de correo electrénico/dominio , especifique:

" Direcoidn del remitente

» la direccion de correo electronico completa o

» los mensajes de correo electronico de todo un dominio (por ejemplo:
*@dominiodeconfianza.com) o

» un sufijo de dominio completo (por ejemplo: *@*.mil o *@*.edu)
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Especifique también si la exclusion se aplica a los remitentes o a los destinatarios locales.

Ejemplo 1: no incluir en el rechazo trans itorio los correos electronicos si el destinatario es
administrador@midominio.com para que cualquier mensaje enviado a esa direccién nunca
se retrase.

Ejemplo 2: no incluir en el rechazo transitorio los correos electronicos si e | dominio del
remitente es dominiodeconfianza.com (*@dominiodeconfianza.com) para que los mensajes
recibidos de ese dominio nunca se retrasen.

Haga clic en Aceptar para agregar la exclusion.

5. Para excluir las direcciones de correo electronico y los domin ios de la lista blanca vy la lista
blanca automéatica del rechazo transitorio y de ser retrasadas, seleccione Excluir direcciones de
correo electronico y dominios especificados en la lista blanca

Propiedades de Rechazo transitorio |

Generall Exclusion de comens electidnicos  Exclusiones [P | Qiroz I

Configurar las direcciones |P para gue el rechazo trangitonio no laz
e procese

Direcciones IP excluidas del rechazo transitonio;

Direccian [P | [ aomrs
194,124 55,32 =

it

Elirniriar

Las direcciones IP almacenadas en la lizta blanza de IP 22 pueden
exciuir del procesamiento del rechazo trangitanio.

¥ Excluir direcciones |P especificadas en la lista blanca de P

Ayuda |
Captura de pantalla 33: exclusiones de direcciones IP

6. Seleccione la ficha Exclusiones IP para especificar las direcciones IP a excluir d e ser incluidas
en el rechazo transitorio. Haga clic en Agregar... y especifique una direccion IP que desee
excluir.

Aceptar Cancelar

7. Para excluir direcciones IP de la lista blanca de ser incluidas en el rechazo transitorio y de ser
retrasadas, seleccione Excluir direcciones IP especificadas en la lista blanca  de direcciones IP .

8. Para agregar sucesos del rechazo transitorio en un archivo de registro, vaya a la ficha
Acciones y seleccione Registrar instancia en este archi vo.

NOTA: los archivos de registro pueden ser muy grandes. GFI MailEssentials permite la rotacion
de los registros, en la que nuevos archivos de registro se crean periédicamente o cuando el
archivo de registro alcanza un tamafio especifico. Para permitir la rotacion de archivos de
registro vaya a Antispam 3 Configuracion de antispam . Seleccione la pestafia Archivos de
registro , marque Habilitar la rotacion de archivos de registro  y especifique la condicion de
rotacion.
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Comprobacién de encabezado

El filtro Comprobacion de encabezado analiza el encabezado del correo electronico para
determinar si e | mensaje es spam.

Configuracion de la comprobacion de encabezado
1. Seleccione Antispam 3 Filtros antispam 3 Comprobacion de encabezado 3 Propiedades.
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Propiedades de Comprobacion de encabezado

General |Genera|, l:l:untinuacilfunl Idil:nmasl .-ﬁu:cil:unesl Diroz I

1| Especifiqus las comprobaciones que desea realizar en el
L] encabezado del caren electrdnico

Se puede identificar el corren como ho deseado =i 22 analizan los campoz del
encabezado de un comeo electionico, El servidor SMTP eszpecifica loz
campos "SMTF, mientraz que el cliente ezpecifica loz campos MIME'.

[ iComprueba si el encabezado del coreo electidnica cantiene ur'
MIME DE: vacio. Para:. :

¥ Comprueba si el encabezado del comen electidnico contiene un MIME
DE: malfarmado Para:.

[ Mumero mésimo de destinatarios permitidos en |2|:|
el correo elechdnico:

[~ Marca log comeos electiénicos con campos SMTP PaRa: v MIME PaRs:
diztintos en laz direcciones de coren electrdnico comao no deseado.

¥ Comprobar si el comeo elechidnico contiene sdlo imagenes rematas.

T amafio minimo de cuerpo HT kL:

|51 2 butes

Aceptar I Cancelar Splizar

Captura de pantalla 34: ficha general de la comprobacién de encabezado

2. En las fichas General y General, continuacién , habilite, deshabilite o configure los
pardmetros siguientes:
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»

»

»

»

»

Comprueba si el encabezado del correo electrénico contiene un MIME DE: vacio:
comprueba si el remitente se ha identif icado en el campo De:. Si este campo esta vacio, el

mensaje se marca como correo no deseado.

Comprueba si el encabezado del correo electrénico contiene un MIME DE: malformado:

Comprueba si el campo MIME "De" tiene una notacién correcta tal como se define en los

RFC.

Numero maximo de destinatarios permitidos en el correo electrénico:
electrénicos con un gran namero de destinatarios y los marca como SPAM.

identifica correos

Marca los correos electrénicos con campos SMTP PARA: y MIME PARA: distintos en las
direcciones de correo electronico como no deseado: comprueba si los campos SMTP PARA:
y MIME PARA: son iguales. El servidor de correo electrénico de los generadores de correo
no deseado siempre tiene que incluir una direccion SMTP PARA:. Sin embargo, la direccion
de correo electrénico MIME PARA: no se suele incluir o es diferente.

NOTA: esta funcidn identifica mucho correo no deseado; no obstante, algunos servidores
de listas tampoco incluyen MIME PARA.:. Por lo tanto, se recomienda incluir en la lista

blanca la direccién del remitente de un boletin para utilizar esta funcion.

Comprabar si el correo electrénico contiene s6lo imagenes remotas:
electronicos que solo tienen imagenes remotas y una cantidad minima de tex to como

correo no deseado. Ayuda

a

dent

marca los correos

i ficar

» Verificar si el dominio del remitente es valido: realiza una busqueda de DNS en el
dominio del campo MIME DE vy verifica la validez del dominio.

| Configuracién del antispam
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NOTA: asegurese de que el servidor DNS esté configurado correctamente para evitar
esperas y la ralentizacion del flujo de correo electronico. Pruebe los servicios/servidor DNS
haciendo clic en el botén Probar.

» Numeros maximos permitidos en MIME DE : Identifica la presencia de numeros en el
campo MIME "De". Los spammers a menudo utilizan herramientas que crean
automéaticamente direcciones "reply -to:" Unicas mediante el uso de nimeros en la
direccion.

» Comprobar si el asunto del correo electrénico conti  ene la primera parte de la direccion
de correo electrénico del destinatario: identifica el correo electrénico no deseado
personalizado, donde los generadores de correo no deseado incluyen con frecuencia la
primera parte de la direccion de correo electrénic o del destinatario en el asunto.

NOTA: asegurese de configurar las direcciones de correo electrénico para las que no se

debe realizar esta comprobacion haciendo clic en el boton E x ¢ e p Esto éabilita

direcciones de correo electrénico genéricas a las que los clientes contestan; por ejemplo,

|l os correos electr-nicos de ventas@empresa.com
ventas® no se marcar8n como correo no deseado.

» Comprobar si el correo electrénico contiene direcciones IP codificadas: busca URL enel
encabezado y el cuerpo del mensaje que tengan una IP con codificacion hexadecimal/octal
(http://0072389472/hola.com) o una combinacion de nombre de usuario/contrasefia (por
ejemplo, www.citibank.com@scamm er.com ).

A Los ejemplos siguientes se marcan como correo no deseado:
- http://12312
- www.microsoft.com:hola%01@123123
» Comprobar si el correo electrénico contiene imagenes GIF incrustadas: comprueba si el

correo electronico contiene una o0 mas imagenes GIF incr ustadas. Las imagenes GIF
incrustadas se usan a menudo para sortear los filtros de correo no deseado.

IMPORTANTE: puesto que algunos correos electronicos legitimos contienen imagenes
GIF incrustadas, esta opcidn es propensa a falsos positivos

» Comprobar si el correo electrénico contiene un archivo adjunto de correo no deseado:
comprueba si los archivos adjuntos de correo electrénico tienen propiedades que son
comunes a los archivos adjuntos enviados en el correo electrénico no dese ado. Esto ayuda
a mantenerse al corriente de las Ultimas técnicas usadas por los generadores de correo no
deseado que utilizan los archivos adjuntos para enviar correo no deseado.
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Propiedades de Comprobacion de encabezado |

Generall General, continuacian  |diomas |.ﬂ-.|:|:i|:|nes| Otrog I

u‘:; Configura las opciones de idioma

¥ Bloquear comeos que utilizan estos idiomas [conjuntos de caracteres)

% Bloguear la lista a continuacian
" Bloguear todo excepto la lista a continuacidn

|diomas;

[ Lrabe =
[ &menio

[ B ltico

[ Chino simplificado

China tradicional

O Cirilico

O Coreana

[ Europa Central b
[ Europa Occidental y E stados Unidos

[ Georgiano

[ Griego

Hebreo il
1 [ »

Aoeptar I Cancelar | Aplizar |

Captura de pantalla 35: deteccion de idioma

3. En la ficha Idiomas, seleccione la opcién Bloquear correos que utilizan estos idiomas
(conjunto de caracteres) para bloguear los correos electronicos enviados con conjuntos de
caracteres que no son los tipicos de los correos electronicos recibidos (por ejemplo, chino o
vietnamita).

NOTA: esta funcién no distingue entre idiomas con el mismo conjunto de caracteres (por
ejemplo, italiano y francés).

4. Haga clic en la fic ha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener informacidn sobre las acciones que
se deben realizar, consulte la seccion Acciones para el correo electrénico no deseado: ¢qué
hacer con el correo electronico no deseado?  de este manual.

5. Haga clic en Aceptar para finalizar la configuracion.

Comprobacién de palabra clave

La comprobacién de palabra clave permite la identificacion de mensajes de correo no deseado
segun palabras clave incluidas en el correo electrénico recibido.

Este filtro NOesta habilitado de modo predeterminado.

Configuracion de la comprobacion de palabra clave
1. Seleccione Antispam 3 Filtros antispam 3 Comprobacion de palabra clave 3 Propiedades.
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Propiedades de Comprobacion de palabra clave

General |.-’-'-.sunt|:|| .ﬁ.ccinnesl Otrog I

4 Configure el bloquea de coreo no deseada =i 22 encuentran
“ 4 palabraz clave especificaz en el cuerpo del corren electronico

palabras clave o combinaciones de palabras clave:

Condiciones

SCE -Mail Act
“HA. 313
B100% confidential
S00% free
1100% guaranteed
100% legal
00% money
BI100% nude
100% proven

S 1003 risk, free
S00% tue

MR ba enber

1

i

| ol

¥ Analizar el cusrpo del comen electidnico para buscar las siguientes

Falabra clave. ..
Condicion...
Editar...

[uaitar

Irnportar...

Iy

E wportar...

ielectranica).

v 5dlo palabras completas [palabras/frases en el cuerpo del coren

Aoeptar I

Cancelar

Splizar

Captura de pantalla 36: propiedades de la comprobacién de palab ra clave antispam
2. Active la casilla de verificacibn Analizar el cuerpo del correo electronico para buscar las

siguientes palabras clave o combinaciones de palabras clave:

para habilitar esta funcion.

3. Haga clic en el boton Palabra clave para introduci r las palabras clave. Si se introducen varias
palabras, GFI MailEssentials buscara dicha frase.

»

Ejemplo: par a
Soélo esta frase activaria la regla, no las palabras baloncesto O deport e separadas por otras

palabras.

GFIMailEssentials
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Condiciones |

j E zpecifigue una combinacion de palabras clave para la
*  blzqueda

Crear una combinacion de palabrazs clave que identificard a un coreo electranico
en particular como corneo no deseado. Por ejemplo "IF palabral AMD palabra2 OR
palabra3" clazificard a un comeo electrdnico como no deseado zi la palabral v la
palabraZ =& encuentran en el cormen electronico, o =i simplemente la palabrad se
encuentra en el cormeo electronico.

I 0OR - I Il Saregar

i

it
Operador | Palabra e
BHF sports
FIAND bazkethall

*

Subir

li

B ajar

Arceptar | Cancelar

Captura de pantalla 37: adicién de una condicién
4. Para agregar operadores légicos, haga clic enelboton Condi ci - n é

NOTA: las condiciones son combinaciones de palabras clave mediante los operandos IF, AND,
AND NOT, OR, OR NOT. El uso de condiciones permite especificar combinaciones de palabras que
deben aparecer en el correo electrénico.

» Ejemploouna condici-n 61l F palabral AND pal abra2dé c
Ambas palabras tendran que estar presentes en el correo electrénico para activar la regla.

Para agregar una condicion, hagaclicenelboton Condi ci - né

5. Elijala ficha Asunto y active la casilla de verificacion Analizar el cuerpo del correo
electrénico para buscar las siguientes palabras clave o combinaciones de palabras clave
Configure las palabras que se deben buscar en el asunto del mensaje.

» Para introducir palabras solas o frases sin operadores l6gicos, haga clic en el boton Palabra
claveée

» Para introducir palabras clave combinadas con operadores légicos, haga clic en el botén
Condici -né

» Para editar una entrada, seleccidnelay hagaclicen Edi t.ar é

» Para eliminar una entrada, seleccionelay hagaclicen Qui t.ar é

6. También puede aplicar la lista de palabras clave del asunto para filtrar los nombres que se
muestran de los remitentes. Los nhombres que se muestran de los remitentes que contengan
dichas palabras clave se marcan como spam. Para habilitar esta opcion, seleccione Aplicar la
lista de palabras clave para examinar también los nombres que se muestran de los

remitentes .

7. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identific ar mensajes como correo no deseado. Para obtener informacién sobre las acciones que
se deben realizar, consulte la seccion Acciones para el correo electrénico no deseado: ¢ qué
hacer con el correo electronico no deseado  ? de este manual.

8. Haga clic en Aceptar para finalizar la configuracion.
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Analisis bayesiano

El filtro bayesiano es una tecnologia antispam utilizada en GFI MailEssentials que empl ea
técnicas adaptativas basadas en algoritmos de inteligencia artificial, los cuales estan disefiados
para soportar la gama mas amplia de técnicas de envio de correo no deseado disponibles hoy en
dia.

Para obtener méas informacién sobre como funciona el filt ro bayesiano, cémo se puede configurar
y cOmo se puede preparar, consulte el Apéndice: Filtro bayesiano de este manual.

NOTA: el filtro bayesiano antispam estéa deshabilitado de modo predeterminado.
IMPORTANTEespere al menos una semana para que el filtro bayesiano alcance su rendimiento
maximo después de habilitarlo. Esto es necesario, puesto que el filtro bayesiano alcanza su
indice de deteccion mas alto cuando se adapta a los patrones de su correo electrénico.
Configuracion del filtro bayesiano

La configuracién del filtro bayesiano requiere 2 etapas:

Etapa 1: preparacion del filtro bayesiano

Etapa 2: habilitacion del filtro bayesiano

Etapa 1: preparacion del filtro bayesiano
El filtro bayesiano se puede preparar de dos maneras:
1. Automaticamente, con correos electrénicos salientes.

GFI MailEssentials recopila correo electronico legitimo (HAM) anaizando el correo electrénico
saliente. El filtro bayesiano se puede habilitar después de haber recopilado al menos 500 correos
electronicos salientes (si envia principalmente correo electrénico en inglés) o 1000 correos
salientes (si envia correo electréni co en otros idiomas).

2. Manualmente, con correo electronico existente.

Al copiar entre 500 y 1000 correos de los elementos enviados a la subcarpeta Esto es correo
deseado de las carpetas publicas Carpetas antispam de GFl, se prepara el filtro bayesiano d e la
misma forma que mediante el envio dindmico de correo electronico saliente.

Etapa 2: habilitacion del filtro bayesiano

Una vez preparado el filtro bayesiano, se debe habilitar.
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Propiedades de Analisis bayesiano |

General |.-“-‘-.|:tuali2a|:il:nnesl .-“-‘-.ccil:unesl Diroz I

4 Configure laz valores del analisiz bayesiana

[ Habilitar anslisiz bayesiand

Permita que GFI MailE zzentials aprenda durante una semana como
minimo [en funcian del wolumen de su coreo] de su coreo zaliente antes
de hahilitar. Como alternativa, ejecute el asistente bayesiano [consulte &l
manual para obtener mas informacidn]

V¥ Aprender automaticamente de los comeos electidnicos salientes

Cantidad de cormeos electranicos en la baze de datos bayesiana:
Comens electranicos legitimos 45819
Comeos electranicos no deseados: 73378
Sienviay recibe comeos electidnicos en inglés con muy poca frecuencia,

ze recamienda que kenga un minima de 3000 careas electrdnicos HAM »
ho dezeados para garantizar un filrado eficaz.

Sin embargo, =i generalmente ervia v recibe coreos electronicos en
inglés, una recomendacion minima de 2500 coreos electranicos HARM v no
dezeados deberia ser suficiente para garantizar un filtrado eficaz.

Aoeptar I Cancelar Splizar

Captura de pantalla 38: propiedades de analisis bayesiano

1. En la consola de configuracién de GFI MailEssentials, seleccione Antispam 3 Filtros antispam
3 Andlisis bayesiano 3 Propiedades. En la ficha General, active la casilla de verificacion
Habilitar analisis bayesiano

2. Aseglrese de que esta habilitada la opcién Aprender automaticamente de los correos
electrénicos salientes . Esto actualiza continuamente la base de datos de correo electrénico
legitimo con los datos de los correos electronicos salientes.

3. En la ficha Actualizaciones , configure la frecuencia de las actualizaciones d e la base de datos
de correo no deseado; para ello, habilite Buscar actualizaciones automaticamente vy configure
un intervalo de una hora.

NOTA 1: haga clic en el botdbn Descargar actualizaciones ahora para descargar inmediatamente
cualquier actualizacion.

NOTA 2: para obtener mas informacion sobre cémo seleccionar los servidores preferidos y como
descargar actualizaciones mediante un servidor proxy , consulte Actualizaciones automaticas de
este manual.

4. Haga clic en la ficha Acciones u Otros para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener informacién sobre las acciones que
se deben realizar, consulte la seccién Acciones para el correo electrénico no deseado: ¢ qué
hacer con el correo electrénico no deseado?  de este manual.

5. Haga clic en Aceptar para finalizar la configuracion.

Lista bla nca

La lista blanca contiene listas de criterios que identifican el correo electronico legitimo . Los
correos electrénicos que cumplan estos criterios no son an alizados por los filtros antispam y
siempre se entregan al destinatario. Los correos electronicos pueden ser agregados a la lista
blanca mediante los siguientes criterios:
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» Direccién de correo electrénico, dominio de correo electrénico o direccion IP del
remitente

» Remitentes a quienes se envid un correo electrénico anteriormente (lista blanca
automatica)

» Destinatarios (excluye las direcciones de correo electrénico locales de ser filtradas)

» Palabras clave en el texto del mensaje o el asun to
Las caracteristicas lista blanca vy lista blanca automética estan habilitadas de forma
predeterminada.
Notas importantes

1. El uso de la caracteristica lista blanca automéatica es muy recomendable, ya que elimina un
alto porcentaje de falsos positivos.

2. En la lista blanca de palabras clave, se recomienda agregar términos que los spammers no
usen y términos relacionados con la naturaleza de la empresa, como por ejemplo, nombres de
los productos. Si se introducen d emasiadas palabras clave, aumenta la posibilidad de que los
correos electronicos se entreguen en los buzones de los usuarios sin que GFI MailEssentials los
filtre.

Configuracion de la lista blanca
1. Seleccione Antispam 3 Lista blanca 3 Propiedades.

Propiedades de Lista blanca |

Lizta blanca de palabraz clave [asuntao] I Lizta blanca de [P I ACciones I
Lizta blanca | Lizta blanca autarmatica I Lista blanca de palabras clave [cuerpol

D Ezpecifique |lag direcciones de coren electrdnico que no e filtraran
i_ Como comen no deseadao

[w iéctivar lista blanca de coren electrdnice

Filtrar entradaz de lizta blanca:
I Maztrar bodo j

Buzcar:

I Agregar... |
Direccion de cormen electronicosDominio - Quitar |
“Egfi.com [rnportar |
*(Bzales. gfi. com =
@ gfi.com Expaortar... |
*@gfiuza. cam
*agfizofbware. com — ~MIME
“@gfizoftware. de Hasta:
*Eafiap. com [£] Desde
“@gfi
(9 cgiomns
“(@gfihizpana. com - Hasts:

4 | _;I_I Desde;

Aceptar I Cancelar | Splizar

Captura de pantalla 39: dominios en la lista blanca

2. Enlaficha Lista blanca, configure las direcciones de correo electronico y los dominios de la
lista blanca. Seleccione o quite la seleccién Habilitar la lista blanca de correo electrénico para
activar o desactivar la lista blanca. Configure las opciones de la lista blanca siguientes:
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»

»

»

»

»

»

Agregar: afiadir manualmente direcciones de correo electronico, dominios de correo
electrénico (por ejemplo, *@soporteempresa.com) o sufijos de dominio completos (por
ejemplo, *@*.edu) a la lista blanca . También debe especifi car el campo de encabezado de
correo electrénico que debe coincidir con los mensajes de correo que se agregaran la lista
blanca. También puede afiadir una descripcion a la entrada, para lo que debe usar el
campo Descripcion .

NOTA: Para obtener mas informaci 6n acerca de la diferencia entre SMTP y MIME consulte:
http://kbase.gfi.com/showarticle.asp?id=KBID002678

Quitar : seleccione una entrada de la lista blanca y haga clic en Quitar para borrar una
entrada de la lista blanca .

Importar : importa una lista de entradas de lista blanca desde un archivo en formato .XML.

NOTA: Las listas de entradas se pueden importar desde un archivo en formato XML con la
misma estructura con la qu e GFI MailEssentials exportaria la lista de entradas.

Exportar : exporta una lista de entradas de lista blanca a un archivo en formato .XML.

Filter entradas de lista blanca : en esta lista desplegable puede seleccionar filtrar la lista
de entradas usando los siguientes criterios:

A Mostrar todo : muestra todas las entradas de la linea blanca

A Mostrar lo que se introdujo manualmente : muestra las entradas que se introdujeron
manualmente

A Mostrar lo que se introdujo automaticamente  : muestra las e ntradas que introdujo la
caracteristica Lista blanca automatica

A Ne total de entradas por dominio : muestra una lista de los dominios de la lista blanca
y el nimero de entradas asociadas con cada dominio.

Buscar: teclee una entrada para buscar. Las entradas coincidentes se filtran en la lista de
entradas de la lista blanca.
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Propiedades de Lista blanca |

Lizta blanca de palabraz clave [asuntao] I Lizta blanca de [P I ACciones I
Lizta blanca  Lista blanca automatica | Lista blanca de palabraz clave [cuerpo)

Agregue destinatanios de comeo electranico zaliente a lizta blanca
% autornaticamente

v Rellenar automaticamente la lista blanca automatics

E zta opcion indica al madulo de lista blanca automatica que guarde
automaticamente loz destinatarios de comeo electranico zaliente en la lizta
blanza automatica

M &ximo de entradas permitidaz en la lista blanca

ISEIEIEIEI

Actualmente hay 0 entradaz en la lizta blanca automatica.

Iw activar lista blanca automatica de coreo electrdnico

E zta opcion indica al madulo de lizta blanca de coreos electrdnicos que
utilice también Lista blanca automatica al procezar el coreo electrdnico
entrante.

Aoeptar I Cancelar Splizar

Captura de pantalla 40: opciones de Lista blanca automatica
5. Seleccione la ficha Lista blanca automética para configurar las siguientes opciones de lista
blanca automatica:

» Rellenar automaticamente la lista blanca automatica: si se selecciona esta opcion, las
direcciones de correo electrénico de destino de correos electrénicos salientes se agregan
automaticamente a la lista blanca .

» Maximo de entradas permitidas en la lista blanca automatica: especifique el nUmero de
entradas que se permiten en la caracter istica Lista blanca. Cuando se supera el limite
especificado, las entradas nuevas sustituyen a las mas antiguas y menos usadas.

NOTA: Si es especifica un valor superior al valor predeterminado, 30.000, el rendimient o
de GFI MailEssentials puede verse afectado negativamente.

» Habilitar la lista blanca automatica de correo electrénico: si se selecciona esta opcién,
los remitentes de los correos electronicos entrantes se buscan en la lista blanca
automatica. Si el remite nte esta en la lista, el correo electronico se reenvia directamente
al buzén de entrada del destinatario.

NOTA: las entradas de lista blanca automatica se pueden ver en la ficha Lista blanca
seleccionando la opcién Mostrar lo que se in trodujo automaticamente en la lista desplegable
Filtrar entradas de lista blanca
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Propiedades de Lista blanca |

Lizta blanca | Lizta blanca autamatica | Lizta blanza de palabraz clave [cuerpo) I
Lizta blanca de palabraz clave [asuntao] | Lizta blanca de [P | Acciones

Lsth Ezpecifique lag palabraz clave de asunto del comeo electronico que
— % clasifican el correo electidnico como cormen que no &3 no deseado

v idctivar lista blanca de palabras clave de asunto del comen electidnico

Falabra clave/frase | Agregar...

JGFI

s

[Huitar
Editar...
Importar...

E xportar...

P

Aceptar I Cancelar | Splizar |

Captura de pantalla 41: palabras clave en la lista blanca

6. Seleccione las fichas Lista blanca de palabras clave (asunto) o Lista blanca de palabras
clave (cuerpo) para especificar las palabras clave que marcan los correos electrénicos como
HAM (correo electrdnico valido) y perm iten automaticamente que el correo electrénico salte
todos los filtros antispam. Para especificar las nuevas palabras clave, haga clic en el boton
Agregar o utilice los botones Quitar, Editar, Importar y Exportar para modificar palabras clave
existentes.
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Propiedades de Lista blanca |

Lizta blanca I Lizta blanca autamatica I Lizta blanca de palabras clave [cuerpo) I
Lizta blanca de palabras clave [asuntal Lista blanca de P | Acciones

Ezpecifique direcciohes |P de servidores en cuyos comeos
AP elechrdnicos se omitirdn las comprobaciones de coneo no deseada

V¥ Activar lista blanca de P

Dir | b azcara
: 255, 256, 255,255
192.168.1.90 255, 286, 255,255
4| | B
Agregar. .. Editar... | Elirminar |

j_J Si ze configuran servidores perimetrales, la direccidn [P
vernficada ez la que envia al perimetra. Sino 22 ha canfigurada
ningun perimetra, la direccion [P venficada es la IP del servidor
que envia a GFl MallE zzentials.

Aoeptar I Cancelar Aplizar

Captura de pantalla 42: direcciones IP en la lista blanca

7. Seleccione la ficha Lista blanca de IP para permitir los correos electronicos r ecibidos desde
determinadas direcciones IP. Seleccione Habilitar lista blanca IP  para utilizar esta
caracteristica. Haga clic en Agregar para especificar una Unica direccioén IP, subred o mascara
para que no pasen las comprobaciones de spam.

NOTA: Si se agegan direcciones IP a la lista blanca de IP, también se puede agregar un intervalo
de direcciones IP utilizando la notacion CIDR.

8. Haga clic en la ficha Acciones para habilitar/deshabilitar el registro de casos de lista blanca
en un archivo. Haga clic en Examinar para especificar una carpeta en la que guardar los
registros.

9. Haga clic en Aceptar para finalizar la configuracion.

Filtro Nuevos remitentes

El filtro Nue vos remitentes permite a GFI MailEssentials identificar automaticamente los correos
electrénicos enviados de remitentes a los que nunca se ha enviado antes un correo electrénico.
Dichos remitentes se identifican consultando los datos recopilados en la list a blanca.

Soélo los correos electrdnicos en los cuales no se haya detectado correo no deseado y cuyos
remitentes no estén presentes en ninguna lista blanca se entregan en la carpeta Nuevos
remitentes .

Puesto que dichos correos electrénicos también podrian provenir de usuarios legitimos, se
recopilan en una carpeta dedicada. De esta forma, estos correos electronicos se pueden
identificar facilmente. Posteriormente, se pueden revisar estos correos electronicosy a gregar
cualquier correo no deseado no detectado a la L ista de bloques de correo electrénico .
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Este filtro NO esta habilitado de modo predeterminado.

Notas importantes

1. Habilite al menos una de las listas blancas disponibles para utilizar la funcién Nuevos
remitentes. Si no hay ninguna funcion de lista blanca (y ningun otro filtro detecta correo no
deseado), los mensajes recibidos se enviaran a la Bandeja de entrada del destinatario. SOLOlos
correos electronicos en los cuales no se haya detectado correo no deseado y cuyos remitentes no
estén presentes en la lista blanca se entregan en la carpeta Nuevos remitentes .

Configuracion del filtro Nuevos remitentes
1. Seleccione Antispam 3 Nuevos remitentes 3 Propiedades.

Propiedades de Mueyos remitentes

Fropiedades de nuewvos remitentes I E;.;.:Ep.gi.;.negl ,.-:-.,.:.:i.;.negl Otros I

7 Configurar nuevas remitentes
p,

El madulo Muevos remitentes identifica autoraticamente correos electronicos
que z& han enviado desde remitentes a log que wsted nunca ha enviado
cormens electrdnicos. Eztos coreos electronico: pueden zer de remitentes
legitimoz o coren no deseado que no detectaron oz filtroz de coren no
dezeado de GFI MailE zzentials.

Tenga en cuenta que para que funcione la opcion Muevos remitentes debe
haber al menos una lista blanca habilitada desde el nodo de configuracian de
izta blanca.

v Hahilitar nuevos remitentes

i) Tenga en cuenta que para gue funcione la opcion Mugvos
remitentes debe haber al menos una lsta blanca habilitada desde el
nodo de configuracidn de lizta blanca.

Aoeptar I Cancelar Aplizar

Captura de pantalla 43: propiedades de nuevos remitentes
2. Enla ficha Propiedades de nuevos remitentes , active la casilla de verificacion Habilitar

nuevos remitentes para habilitar la comprobacién de nuevos remitentes en todos los mensajes
entrantes y haga clic en el botén Aplicar .
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Propiedades de Mueyos remitentes |

Fropiedades de nuevos remitentes  Excepciones I.-'-‘-.u:u:iu:unesl Otrog I

7 Corfigure la lista de excepciones de nuevos remitentes
Fy

Configure cualguier direccian MIME PARA que debe exclurze de laz
comprobaciones de Muevos remitentes.

v activar lista de excepciones de nuevos remitentes:

Direccion |

adminiztratori@mazterdomairn. com =
E lirnirar |

Aoeptar Cancelar Aplizar

Captura de pantalla 44: configuracion de excepciones de nuevos remitentes

3. Seleccione la ficha Excepciones y active la casilla de verificacion Lista de excepcion MIME
PARA: para configurar destinat arios locales cuyos correos electrénicos se excluyen de la
comprobacion de nuevos remitentes.

4. Haga clic en el boton A g r e geaintréduzca la direccion de correo electronico del remitente.

» Ejemplo: administrador@dominio-maestro.com.

Repita este proceso para cada direccién que desee agregar y haga clic en el botén Aplicar para
guardar.

NOTA: para deshabilitar temporalmente la lista de excepciones, en lugar de suprimir todas las
entradas de direccién realizadas, desactive la casil la de verificacion Lista de excepcion MIME
PARA:

5. Haga clic en la ficha Acciones para seleccionar las acciones que se deben realizar al
identificar mensajes como correo no deseado. Para obtener informacién sobre las acciones que
se deben realizar, consulte la seccién Acciones para el correo electrénico no deseado: ¢ qué
hacer con el correo electronico no deseado?  de este manual.

6. Haga clic en Aceptar para finalizar la configuracion.

Ordenacion de los filtros antisp  am por prioridad

En GFI MailEssentials también se puede personalizar el orden en el que se aplican las
verificaciones de antispam a los mensajes entrantes.

NOTA: se puede personalizar el orden de todos los filtr os disponibles excepto el filtro Nuevos
remitentes, que siempre se configura automaticamente con la prioridad méas baja. Esto se debe
a su dependencia de los resultados de las comprobaciones de lista blanca y de los demas filtros
antispam.
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= | Prioridad de filtros |
Prioridad de fitros | Filrade de transmisién SMTP |

— Configurar la priondad de ejecucion del filtro de coreo electdnico no
| deseado

Ezpecificar la prioridad del filtra:

Complemento | Friorid... | Mivel de filtro | 1.
. Rechaza transitario 1 Datosde 5. =
5 Lizta blanca de IP 2 Comeo ele... |~
4 Corvenio de remitentes 3 Comeo ele...
= Comeo electrdnicobDominiohLista bl 4 Comeo ele...
=% Recoleccidn de directanios ] Comen ele...
€ Phizhing E Careno ele...
L_'!'r SpamB azer 7 Correo ele...
= Lizta blanca de palabraz clave a Correo ele...
‘& Lista de bloqueo de caomen g Comeo ele...
5 Lista de bloquea IP DMS 10 Comen ele...
%' Lizta de bloqueo R DMS 11 Cormen ele...
B Analisiz bayesziano 12 Cormen ele...
o Comprobacion de encabezado 13 Comen ele...
] Comprobacién de palabra clave 14 Cormen ele...

LConfiguracion predeterminada |

Cancelar

L

Captura de pantalla 45: asignacion de prioridades de filtros

1. Haga clic con el boton secundario del ratén en el nodo Antispam 3 Prioridad de filtros vy
seleccione Propiedades.

2. Seleccione un filtro y haga clic en el botén ﬂ (arriba) para asignarle una prioridad mas alta

o haga clic en el boton + (abajo) para asignarle una prioridad mas baja.

NOTA: haga clic en el boton Configuracion predeterminada para restaurar el orden de filtros
predeterminado.

3. Haga clic en el boton Aceptar para finaliz ar la configuracion. Los cambios surten efecto
inmediatamente.

5.2  Acciones para el correo electrénico no deseado: ¢,qué hacer con el correo
electronico no deseado?

Las fichas Acciones y Otros de los cuadros de dialogo de filtro antispam definen qué se debe
hacer con los correos electrénicos marcados como correo no deseado. Se pueden definir distintas
acciones para cada uno de los filtros de correo no deseado.

» Ejemplo: suprimir los correos electrénicos marcados por el f iltro de correo no deseado de
SpamRazer pero no suprimir los correos electrnicos marcados como correo no deseado
por el filtro de comprobacion de palabra clave.
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Configuracion de acciones para el correo no deseado

Propiedades de SpamRazer

5

pamHazerI Actualizacionss  Acciones |Eltr|:|s I

Seleccione la accidn que desea realizar cuando este fillro bloguea
* comen electronico no deseado

£ Suprimit &l cormeo electidnico
" Comeo en cuarentena
¥ Realizar laz siguientes acciones;

[v Entregar comeo electrdnico en buzdr:
" Enla bandeja de entrada

" Enla carpeta de comeo electrdnico no deseado de E xchange

¥ Eruna subcarpeta del buzdn de Exchange Canfigurar... |

[ Enwiar a direccidn de coren electrdnico:

Iadministratur@masterdnmain.u:u:um

[ Guardar en carpeta especificada del dizco:

[ Etiquetar el comeo electrdnico con texta Canfigurar... |
ezpecifico:

v Agregar el motivo del blaguea al asunta del cormea electidnico

=]|

Acephar Cancelar Ayuda

Captura de pantalla 46: configuracion de la acciéon que se debe realizar

1. En la ficha Acciones, seleccione una opcion que defina qué accién se debe realizar sobre los
correos electrénicos marcados como correo no deseado:

»

»

»

Suprimir el correo electrénico:  suprima un correo electrénico que esté bloqueado por un
filtro de correo no deseado especifico. Se deshabilitan otras acciones para el correo no

deseado si se suprime el correo electréni co.

Cuarentena de correo electronico : los correos electrénicos detectados como spam se
guardaran en Quarantine Store. Otras acciones de spam son deshabilitadas si el correo
electrénico se pone en cuarentena. Para obtener mas informacion, consulte el capitulo

Uso de la Cuarentena .

Entregar correo electronico en buzén:  seleccione la carpeta en la que desea que se

entregue el correo electronico:

A Enlabandeja de entrada: utilice esta opcién para enrutar el correo no deseado a la

Bandeja de entrada del usuario.

A En la carpeta de correo electronico no deseado de Exchange: utilice esta opcion
para enrutar todo el correo no deseado a la carpeta de correo no deseado

predeterminada del usuario.

A En una subcarpeta del buzén de Exchange: utilice esta opcion para enrutar todo el
correo no deseado a una carpeta especifica del buzén del usuario. Haga clic en
Configurar para abrir el cuadro de didlogo Mover a carpeta de Exchang e e introduzca
la carpeta a la que desea mover el correo electrénico no deseado.

- Ejemplo 1: escriba Correo no deseado potencial para que se cree una carpeta
personalizada en el mismo nivel de la carpeta de la Bandeja de entrada.

GFIMailEssentials
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»

»

»

- Ejemplo 2: escriba Bandeja de entrada \Correo no deseado potencial para que se
cree una carpeta personalizada en la carpeta de la Bandeja de entrada.

NOTA 1: esta opcidn requiere que:

- GFI MailEssentials esté instalado en el equipo de Microsoft Exchange Server Si GFI
MailEssentials no esta instalado en el equipo de Microsoft Exchange Server,
consulte el capitulo Traspaso de correo electronico no deseado a carpetas del
buzon del usuario de este manual.

- Esté habilitado el modo Active Directory.

- Esté presente Microsoft Exchange Server2003 o Microsoft Exchange Server 2007
con la funcion de servidor de buzones.

NOTA 2: En Microsoft Exchange 2010esta opcion debe activarla un usuario dedicado.
En el cuadro de didlogo Acciones, haga clic en Configurar y, a continuacion, en
Especificar cuenta de usuario para especificar el usuario dedicado. En el cuadro de
dialogo de configuracion Mover a Exchange, seleccione una de las opciones siguientes:

- Mover spam a través de un usuario creado autométicamente:  seleccione esta
opcién para que GFI MailEssentials cree automaticamente un usuario con los
derechos necesarios.

- Mover spam a través de la siguiente cuenta de usuario : seleccione esta opcion
para utilizar un usuario creado manualmente. Especifique las credenciales
(dominio\nombre de usuario y contrasefia) de un usuario dedicado y haga clic en el
botdén Establecer derechos de acceso para asignar los derechos necesarios al
usuario.

NOTA: Las credenciales del usuario especificadas manualmente deben ser Unicamente
para esta funcion. NOdeben modificarse el nombre de usuario, la contrasefia u otros
datos en Microsoft Exchange ni en Active Directory, o la funci 6n Mover a carpeta de
Exchange no funcionara.

Enviar a direccidén de correo electronico:  envie el correo electronico etiquetado como
correo no deseado a una direccidn de correo electronico especifica.

A Ejemplo: una direccion de correo electronico de una car peta publica. De esta forma,
se puede asignar a alguien la comprobacion periddica del correo electrénico marcado
como no deseado y la identificacion del correo electrénico que se pueda haber
marcado incorrectamente como no deseado.

Guardar en carpeta espec ificada del disco: guarda el correo electrénico detectado como
correo no deseado en la ruta especificada.

A Ejemplo: 6 GCorreo no deseaddd .
El nombre de archivo de cada correo electrénico tiene el siguiente formato:

[Sender_recipient_subject_number_.eml] (por ejemplo:
C:\CorreoNoDeseadbdjaime@comp.com_roberto@comp.com_OfertasCorreo_1 _.eml)

Etiquetar el correo electrénico con texto especifico: seleccione esta opcién para agregar
una etiqueta al asunto del correo electrénico. Haga clic en Configurar para modificar las
opciones de etiquetado. En el cuadro de didlogo Etiquetar correo electrénico, introduzca

el texto que se utilizard como etiqueta y especifigue dénde se colocara la misma:

A Anteponer al asunto: para insertar la etiqueta e specificada al principio (es decir,
como prefijo) del texto del asunto del correo electrénico.

- Ejemplo: 6] SPAM] Correo Web gratuitod.

A Adjuntar al asunto: para insertar la etiqueta especificada al final (es decir, como
sufijo) del texto del asunto del corre o0 electronico.

- Ejemplo: Correo Web gratuito[] SPAM] 6.
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A Agregar wuna etiquet a pamaagrayarkaetigueth espeaiftcada X é :
como nuevo encabezado X al correo electrénico. En este caso, el encabezado X tendra
el formato siguiente:

X- GFIME SPAM: [T EXTO DE LA ETIQUETA]

X- GFIME SPAM REASON: [MOTIVO]

- Ejemplo:

X- GFIME SPAM: [Esto es SPAM]

X- GFIME SPAM REASON: [Error de comprobacion de Lista de bloqueo
IP DNS : enviado desde un dominio bloqueado]

» Agregar el motivo del bloqu eo al asunto del correo electronico:  si esta opcion esta
habilitada, el nombre del filtro que haya bloqueado el correo electrénico y el motivo del
bloqueo se adjuntan al asunto del correo electrénico bloqueado.

Otras opciones

Propiedades de SpamRazer |
SpamB azer I Actualizaciones I dcoiones  Obos |
Seleccione la accidn que desea realizar cuando este fillro bloguea
* coreo electronico no dezeado
¥ Begistrar instancia en este archivo:
IE:"-.F'ru:ugram FilezhGFIMailE zzentialzhogshapammrazer. log |
Acephar Cancelar Ayuda |

Captura de pantalla 47: ficha de otras acciones

Seleccione la ficha Otros para especificar un conjunto de acciones opcionales:

» Registrar instancia en este archivo: registre la instancia del correo electrénico no
deseado en un archivo de registro de su eleccion.

NOTA: los archivos de registro pueden ser muy grandes. GFl MailEssentials permite la
rotacion de los registros, en la que nuevos archivos de registro se crean periddicamente o
cuando el archivo de registro alcanza un tamafio especifico. Para permitir la rotacion de
archivos de registro vaya a Antispam 3 Configuracion de antispam . Seleccione la ficha
Registros antispam y marque Habilitar la rotacion de ar chivos de registro . Especifique la
condicion de rotacion en base al tiempo o al tamafio del archivo.

NOTA: cuando la instalacion de GFI MailEssentials es una actualizacién de la version 14 o
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anterior que utilizaba la accion Info rme de no entrega (NDR) falso, la opcién de crear un NDR
falsos se mantiene. Esta caracteristica no esta incluida en GFI MailEssentials 2010, ya que puede
ser una amenaza para el sistema de flujo de correo. Para obtener mas informacion sobre el

envio de NDR falsos, consulte:

http://kbase.gfi.com/showarticle.asp?id=KBID002898

Acciones antispam globales

Mucho correo no deseado se envia a direcciones de correo electronico que ya no existen.
Normalmente, estos correos electronicos simplemente se suprimen; sin embargo, a efectos de
solucion de problemas y evaluacion, puede que desee mover estos correos electrénicos a una
carpeta o reenviarlos a una direccién de correo electrénico concreta.

NOTA: esta seccion se aplica sélo a instalaciones de Microsoft Exchange Serverque tengan
habilitada la funcion Reenviar a carpeta de correo no deseado del u  suario. En otros
servidores, la ficha de acciones antispam globales no aparecera.

Configuracion de acciones antispam globales

1. Haga clic con el boton secundario del ratén en el nodo Antispam 3 Configuracion Antispam y
seleccione Propiedades.

Propiedades de Configuracion antispam |
Servidor DMS I Analigiz de la carpeta pablica I Comandos remotos I
Reqistro antizparnm Acciones globales I Servidorez SMTP perimetrales

a : Ezpecifique laz acciones globales que dezea realizar

Configura las acciones que ze ejecutaran cuando no se puede mover el
comeo ho deseado hacia una carpeta de Exchange del uzuario porgue el
LzLano no existe en el servidor de Exchange.

£ Eliminar

" Reenviar ala direccidn de caren Iadministratur@masterdnmain.u:u:um
electranico:

+ Maver a la carpeta especificada: IFIHMaiIEssentials\glubalactiuns |

¥ Begistrar instancia en este archivo:
II::'xF'ru:ugram FilezhGFIM alE zzentialzhlogshantizpamaglobal log |

Cancelar Aplicar Ayuda

Captura de pantalla 48:acciones globales

2. Seleccione la ficha Acciones globales y elija si desea:
»  Suprimir el correo electrdnico
» Reenviarlo a una direccion de correo electronico

» Moverlo a una carpeta especificada

3. Seleccione Registrar instancia en este archivo para registrar correo no deseado en un archivo
de registro.

68 | Configuracion del antispam GFIMailEssentials


http://kbase.gfi.com/showarticle.asp?id=KBID002898

5.3 Configuracion de la Cuarentena

La funcionalidad de la Cuarentena de GFI MailEssentials ofrece un almacén central donde todos
los correos entrantes detectados como spam se conserven durante un determinado namero de
dias. Esto asegura que los usuarios no reciben spam en sus buzones de correo y reduce el
procesamiento del correo electronico en el servidor.

Tanto los administradores como los usuarios de correo pueden revisar los mensajes de correo
electrénico en cuarentena a desde la interfaz de la cuarentena con un explorador web. GFI
MailEssentials también puede enviar informes de correo electronico regular a los usuarios de
correo para que revisen sus mensajes bloqueados.

Notas importantes

1. Modifique la accion de los filtros de spam que desea poner en cuarentena como Correo
electrénico de cuarentena . Para obtener mas informacion, consulte Acciones para el correo
electrénico no deseado: ¢,qué hacer con el correo electrénico no deseado?

2. GFI MailEssentials Quarantine Storerequiere de espacio en disco para conservar los mensajes
de spam de la organizacion durante un niumero de dias. La cantidad de espacio en disco
necesario depende de:

» la cantidad de spam recibido

» cuanto tiempo se conserva el spam en Quarantine Store.

Como promedio, 100.000 correos electrénicos de spam de 5 KB cada uno, requeriran de
aproximadamente 600 MB de espacio en disco para almacenar el correo electrénico y sus
metadatos.

3. Si el espacio libre en el disco donde se guarda Quarantine Store es de 512 MB o menos, GFlI
MailEssentials detiene la cuarentena del spam. El spam sera etiquetado y entregado a los
buzones de los destinatarios hasta que aumenta el espacio libre en disco a mas de 512 MB. Esto
asegura que el disco no se quede sin espacio.

4. La funcién de Cuarentena de GFI MailEssentials requiere el servicio Microsoft IS WWW.

5.3.1 Configuracién de la Cuarentena

1. Inicie la consola de configuracién de GFI MailEssentials haciendo clic en Inicio 3 Programas
3 GFI MailEssentials 3 Configuracion de GFI MailEssentials .

2. Haga clic con el botén secundario en Antispam 3 Cuarentena 3 Configuracién de la
Cuarentena y haga clic en Propiedades.
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Propiedades de Configuracion de la cuarentena |

General | Configuracian del usuariu:ul Usuarinsl .-’-'-.vanzadal

ol Y Configuracion de Quaranting Stare

H
L. 2 P

Ibicacidn de Quarantine Stare:

IE:HPngram FileshGF14MailE zzentialz\Quarantine Examinar... |

T amafio de Quarantine 20 MB
Ezpacio libre en disco; 1195 GE

Fetencion de comeo en la cuarentena:

I21 5 dias [se recomienda 21 dias)

Acephar Cancelar

Captura de pantalla 49: configuracion de la Cuarentena
3. Enla ficha General configure:

» Ubicacion de Quarantine Store : haga clic en Examinar para especificar la ruta donde se
guardara Quarantine Store. La ruta predeterminada es <Ruta de la carpeta de la
instalacion de GFI MailEssentials>\Quarantine\.

IMPORTANTE: asegurese de que la particién de disco donde se guarda Quarantine Store
dispone de suficiente espacio en disco. Los mensajes de spam no seran puestos en
cuarentena si el espacio libre en disco es inferior a 512 MB. Cuando el espacio disponible
se reduzca a 512 MB, se detendra la operacion de cuarentena y el correo no deseado se
etiquetara y envia ra a los buzones de los destinatarios hasta que la capacidad aumente por
encima de 512 MB.

» Periodo de retencion del correo en cuarentena  : especifique el nUmero de dias que se
retendra el spam en cuarentena Quarantine Store .
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Propiedades de Configuracion de la cuarentena |

Gerneral Configuracion del usuario | Usuarinsl .-’-'-.vanzadal

-3 Configuracion de la cuarentena del usuario
My

Log destinatarioz de carea electrdnico pueden gestionar U propia
cuarentena de coreo o deseado a través de los informes de caorren
normales.

v Hahilitar los informes de cuarentena del usuaric

Establecer la programacion del comeo...

Acephar I Cancelar Aplicar Ayuda

Captura de pantalla 50: configuracién del usuario

4. Los informes de cuarentena del usuario son mensajes periddicos que se envian a los usuarios
de correo electronico y que contienen una lista de correos electrénicos bloqueados. Los usuarios
pueden revisar esta lista para comprobar y aprobar los mensajes legitimos que fueron
blogueados. Para habilitar los informes de correo electrénico, seleccione la ficha Configuracion
de usuario y seleccione Habilitar los informes de cuarentena del usuario

Programacion del correo en cuarentena |

- E zpecifique loz diaz p la hora en que ze enwvia el comen electrdnico en
cuarentena al usuario

00h 0Zh OEh 03h 12h 15h 12h 21h 24h

“ivvvvv ] ol ] TTTTTM

Lunes
Martes
Migrcoles
Jueyes
‘iernes
Sibadao
Oomingo

A RN AN AN KN BN RN K
] S N N KN

Cancelar |

Captura de pantalla 51: programacion del correo electrénico de cuarentena

5. Haga clic en Establecer la programacion del correo...  para especificar los dias de la semana
y la hora para enviar el informe de correo electrénico en cuarentena . Haga clic en OK para
aplicar la programacion.
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Propiedades de Configuracion de la cuarentena |

Generall Configuracion del usuaio  Usuarios |.-’-'-.vanzau:la|

Configuracion de la geleccion del uzuario

Si z& hahilita, &l infarme de cuarentena del usuario 22 enviard a loz usuanios
configurados mas abajo.

™ Sdlo los usuarios listados abajo

' Todos los usuarios excepto los listados abajo

Direccidn | Agregar...
jzrmith@masterdomain. com —
bjonez@mazterdomain. com Elimirar

Impartar...

il

E wportar...

Acephar I Cancelar Aplicar Ayuda

Captura de pantalla 52: seleccion de los usuarios que recibiras los informes de correo electrénico en cuarentena

6. Al habilitar los informes de correo electronico en cuarentena , vaya a la ficha Usuarios y
especifique los usuarios que recibiran los informes de cuarentena. Seleccione:

» Solo los usuarios listados abajo: sélo los usuarios especificados en la lista recibiran los
informes de correo electronico en cuarentena .

» Todos los usuarios excepto los listados abajo : todos los usuarios de correo electrénico
recibira los informes de correo electrdnico en cuarentena excepto los usuarios
especificados en la lista.

7. Dependiendo de la seleccidn realizada en el paso 7, especifique las direcciones de correo
electrénico que se agregaran a la lista. Haga clic en:

» Agregar: escriba manualmente la direccidn de correo electrénico que se agregara a la lista
» Quitar : seleccione los usuarios a eliminar de la lista y haga clic en Quitar
» Importar :importa una lista de direcciones de correo electrénico desde un archivo .xml

» Exportar : exporta una lista de direcciones de correo electrénico a un archivo .xml
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Propiedades de Configuracion de la cuarentena |

Generall Configuracion del usuariu:ul Usuarios Awanzada |

s Configuracidn avanzada de la cuarentena
3 k!

(=
Lo 2

La interfaz de la cuarentena requiers el servicio Microzoft [15 Wity
necesita tener configurado un directario wirkual.

Fara crear automaticamente un directono witual Microzoft 115, especifigue un
nombre para el directorio virtual [el predeterminado es Cuarentenas pam) ¥
haga clic en Crear.

Hombre del sitio web:

D efault %eb Site http: /0w

Dhirectario wirtual:

ISpamE! uarantine Crear Permizoz...

Direccion;
Ihttp:;"MINEKSSEHU: 20/5 pamBuarantine!

Acephar I Cancelar Aplicar Ayuda

Captura de pantalla 53: configuracion de opciones avanzadas de la cuarentena
8. Haga clic en la ficha Avanzadas para configurar las opciones avanzadas. Configure:

» Nombre del sitio web : seleccione el sitio que se utilizara para acceder a la interfaz web
de la Cuarentena.

» Directorio Virtual : escriba un nombre para el d irectorio virtual y haga clic en Crear para
crear automaticamente el directorio virtual.  El nombre predeterminado es
"CuarentenaSpam".

» Per mi sirocE éan cuadro de didlogo independiente en el que se especifican los usuarios
0 grupos a los que se permite un acceso total a todos los mensajes de correo electrénico
en cuarentena.

» URL (Opcional) la direccion URL predeterminada que se usa en los informes de cuarentena
de los usuarios para acceder a la interfaz de cuarentena. Se define con el siguiente
formato:

http://<nombre servidor web>/<directorio virtual>

No obstante, a esta direccion URL no se puede acceder a través de Internet. Si hay
disponible algiin dominio publico, puede cambiar manualmente el nombre del servidor web
a un dominio publico al que se pueda acceder a través de Internet. Los vinculos de los
informes de correo electronico en cuarentena del usuario usaran esta direccion URL.

Para obtener mas informacion acerca del uso de la Cuarentena, consulte Uso de la Cuarentena .
5.4  Andlisis de la carpeta publica
Las técnicas de envio de correo no deseado evolucionan continuamente y, por lo tanto, pueden

darse casos en los que el correo no deseado siga atravesando los filtros antispam de la Bandeja
de entrada del destinatario. Mediante el analisis de la carpeta publica, los usuarios pueden
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clasi ficar manual mente correo electr-nico ¢como

MailEssentials patrones del correo no deseado para clasificar correo electrénico similar como no
deseado.

El andlisis de la carpeta publica permite a GFI MailEssentials recuperar correos electrénicos de
carpetas publicas para agregarlos a la lista blanca/ listas de bloques y a las bases de datos de
HAM/SPAM. En los sistemas quejecutan Microsoft Exchange Server o Lotus Domino, las carpetas
publicas se crean automaticamente al terminar el proceso de configuracion.

Para habilitar el analisis de las carpetas publicas, siga las instrucciones que aparecen en las

secciones siguientes.

5.4.1 Configuracién del andlisis de la carpeta publica para servidores de Microsoft
Exchange

1. En la consola de configuracion de GFI MailEssentials, haga clic con el botén secundario del
raton en el nodo Antispam 3 Configuracion Antispam y seleccione Propiedades.

Propiedades de Configuracion antispam |

Comandos remotos I Acciones globales | Semvidorez SMTP perimetrales |
Servidor DMNS Analiziz de la carpeta plblica

ts Configure el ugo de carpetas poblicas para la clazificacian de
i comeos electronicos

W Hahilitar el anélisiz de |la carpeta poblica

Irtervalo en haraz entre log analisis de la carpeta I2

puiblica:

Sondear carpetas IWEI:: Services j Analizar ahora |
publicas a través de:

— Configuracian Servicios YWeb

Servidor: Imysewer Cromirio; Idu:umain.lu:u:al

Puerta: |80 [~ Usar 551

Direccian Ihttp:#Hmyservera’EWSa’e:-cchange.asm:-:

Marmbre de usuario: Iadministratu:ur Contrazefia: I“““““““““
Prabar |

Mata: "Servicios Web no puede utilizarse para acceder a lag carpetas
publicas de Microzoft Exchange 200042003

Aoeptar I Cancelar Aplizar

Captura de pantalla 54: configuracién del andlisis de la carpeta publica

2. Seleccione la ficha Analisis de la carp eta publica y haga clic en la casilla de verificacion
Habilitar el andlisis de la carpeta publica

3. En la lista Sondear carpetas publicas a través de , seleccione el método que utiliza GFI
MailEssentials para recuperar correos electrénicos de las carpeta s publicas.

» Para Exchange Server 2003: seleccione MAPI, IMAP o WebDAV.
» Para Exchange Server 2007: seleccione WebDAVo Web Services.

» Para Exchange Server 2010: seleccione Web Services.
Las opciones disponibles son:
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» MAPL para utilizar MAPI, GFI MailEssentials se debe instalar en el equipo en el que esta
instalado Microsoft Exchange Server. No se requiere ningln otro ajuste.

» IMAP: requiere el servicio IMAP de Microsoft Exchange. IMAP permite el andlisis remoto de
carpetas publicas y funciona correctamente en entornos con servidores de seguridad.
Ademaés, IMAP se puede utilizar con otros servidores de correo compatibles IMAP. Los
parametros requeridos son:

A Nombre del servidor de correo

A Numero de puerto (el puerto de IMAP predeterminado es 143)

A Nombre de usuario/contrasefia

A Seleccione la opcion Usar SSLpara utilizar una conexion segura.

» WebDAYV: especifique el nombre del servidor de correo, el puerto (el puerto de  WebDAV
predeterminado es 80), el nombre de usuario/contrasefia y el dominio. Para utilizar una
conexion segura, active la casilla de verificacion Usar SSL De modo predeterminado, se
puede acceder a las carpetas publicas en el directorio virt u a | O0p¥%blicobd. Si ®si
cambiado, especifique el nombre del directorio virtual correcto para obtener acceso a las
carpetas publicas editando el texto del cuadro URL

» Servicios web : especifique los siguientes detalles:
A Servidor : nombre del servidor de correo
A Dominio: usar el dominio local
NOTA: Si existen un dominio local y un dominio publico, use siempre el primero.

T

Puerto : puerto predeterminado de Servicios web (el 80, o el 443 si se usa SSL).

A Nombre de usuario/contrasefia : use credenciales con privile gios administrativos o
cree un usuario dedicado desde Shell de administracion de Microsoft Exchange
introduciendo el siguiente comando para agregar los permisos pertinentes:

Add- ADPermission - identity "Mailbox Store" - User NewUser -
AccessRights GenericALL

NOTA:Su st i MailbpxaStoee & por el nombre del al mac®n d
|l os buzones MNewlUserisparielyndédmbre del usuari o

A Usar SSL seleccione esta opcion si los servicios web de Exchange requieren una
conexién segura. De forma predeterminada, Servicios web requiere SSL.

A URL de forma predeterminada, a las carpetas publicas se puede acceder desde el
directorio virtual O6EWS/ exchange. asmx06. Si el
nombre de directorio virtual correcto para acce der a las carpetas publicas, para lo que
debe editar el texto del cuadro URL.

NOTA: As aconsejable probar la configuracion de forma manual, para lo que es preciso
cargar la URL en un explorador web. Deberia cargarse un archivo con formato XML llamado
services.wsdl.

4. Haga clic en Analizar ahora para crear automaticamente carpetas publicas.

5. Haga clic en Probar si esta configurando IMAP, WebDAYV o Web Services.Una notificacion en
pantalla confirmara que se ha realizado correctamente o que se ha producido un error. Sise
produce un error en la prueba, verifique/actualice las credenciales y vuelva a probar.

5.4.2 Configuracion de una cuenta de usuario dedicada para Exchange Server 2003

Cuando GFI MailEssentials esta instalado en un DMZ, es muy recomediable, por motivos de
seguridad, crear una cuenta de usuario dedicada para recuperar/analizar el correo electrénico
de las carpetas publicas. Los usuarios tendran acceso a las carpetas antispam de GFI.

1. Cree un nuevo usuario de Active Directory (AD) con privilegios de usuario avanzado.
2. En el Administrador del sistema de Microsoft Exchange, amplie el nodo Carpetas 3 Carpetas
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publicas .

3. Haga clic con el boton secundario del raton en la carpeta publica Carpetas antispam de GFI y

seleccione Propiedades.

4. Haga clic en la ficha Permisos y seleccione Permisos del cliente .

Permisos de cliente

|
Nombre: Funcidr:
[ & dmiristratar Propietario Agregar... |
Andnimo Colabaoradaor _
Cuitar |

Eropiedades. . |
— Permizoz

=

Funciones: I.-’-‘-.ut-:ur

¥ Crear elementos
¥ Leer elementos

¥ Carpeta vizible
Eliminar elementoz

[T Crear subcarpetas
Modificar elementos

[ Propietario de la carpeta
I"| Contacto de carpeta

i~ Mihguno i~ Minguno

¥ Propioz * Propioz

™ Todos i~ Todos
Aceptar Cancelar Ayuda

Captura de pantalla 55: configuracién de funcién de usuario
5. Hagaclicen A g r e g seleagione el nuevo usuario y haga clic en Aceptar .

6. Seleccione el nuevo usuario en la lista de permisos del cliente y, en la lista proporcionada,

configure su funci

n en

activadas y los botones de opcion estan configurados en Todo.

7. Haga clic en Aceptar para fi nalizar la configuracion.

6Propietari od.

Aseg¥rese

8. En el Administrador del sistema de Microsoft Exchange, haga clic con el botén segundario del
ratén en Carpetas antispam de GFI y seleccione Todas las tareas 3 Propagar configuraciéon .

NOTA: para Microsoft Exchange Server 2003 SR, haga clic con el botén segundario del ratén en
Carpetas antispam de GFl y seleccione la opcién Todas las tareas 3 Administrar

configuracién .

9. Seleccione la opcion Derechos de carpeta o Modificar permisos del cliente

Aceptar o Siguiente.

y haga clic en

10. Especifique las credenciales de la cuenta de usuario avanzado creada en el paso 1y pruebe
la configuracién para asegurarse de que los permisos son correctos.

5.4.3 Configuracion de una cuenta de usuario dedicada para Exchange Server

2007/2010

Al configurar una cuenta de usuario dedicada para recuperar los correos electrénicos de las

carpetas
en dichas carpetas.

p¥%blicas

antispam de GFI , el

1. Cree un nuevo usuario (avanzado) de Active Directory (AD).

2. Inicie sesion en Microsoft Exchange Server con privilegios administrativos.
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3. Abra ©6Shell de administraci- -n de Microsoft Exc

Get - PublicFolder -Ident ity" \ Carpetas antispam de GFI" - Recurse |
ForEach - Object {Add - PublicFolderClientPermission - Identity $_.ldentity -
User "NOMBREUSUARIQO" - AccessRights owner - Server "NOMBRESERVIDOR"}

4. Cambie ONOMBREUSUARI O6 y O0NOMBRESEdRVduDOdRS por
Active Directory en cuestion.

» Ejemplo:
Get - PublicFolder - Identity " \ Carpetas antispam de GFI" - Recurse |
ForEach - Object {Add - PublicFolderClientPermission - I[dentity
$_.ldentity - User "usuariomes" - AccessRights owner - Server "exch07"}

5.4.4 Ocultaci 6n de registros de usuario en carpetas antispam de GFl

Por motivos de privacidad y seguridad, se recomienda encarecidamente ocultar los registros de
usuario realizados en carpetas antispam de GFI. De esta forma, los usuarios sélo podran registrar
en las carpetas sin ver los registros existentes (incluso los que realizaron ellos mismos). Para
configurar privilegios de usuario y ocultar los registros a usuarios no autorizados, realice lo
siguiente:

Microsoft Exchange 2003

1. En el Administrador del sistema de Microsoft Exchange, amplie el nodo Carpetas 3 Carpetas
publicas .

2. Haga clic con el botén secundario del raton en la carpeta publica Carpetas antispam de GFl y
seleccione Propiedades.

3. Seleccione la ficha Permisos y haga clic en Permisos del cliente .

4. Hagaclicen A g r e g seleatione el usuari o/grupo cuyos registros desea ocultar y haga clic
en Aceptar .

5. Seleccione el usuario/grupo configurados anteriormente en la lista de permisos del cliente y
establezca su funcion en Colaborador .

6. Aseglrese de que solo esta activada la casilla de verifi cacién Crear elementos y los botones
de opcion estan configurados en Ninguno.

7. Haga clic en Aceptar para finalizar la configuracion.

8. En el Administrador del sistema de Microsoft Exchange, haga clic con el botén segundario del
ratbn en Carpetas antispam de GFl y seleccione Todas las tareas 3 Propagar configuraciéon .

9. Active la casilla de verificacion Derechos de carpeta y haga clic en Aceptar .

Microsoft Exchange 2007
1. En Shell de administracién de Microsoft Exchange, escriba el siguiente comando:

ReplaceUserPermissionOnPFRecursive.psl - Server "servidor" -
TopPublicFolder " \6Carpetas Anti Spanwsal '®efaBlF| 6 "-
Permissions Contributor

Sustituyendo "servidor" por el nombre completo del servidor.
2. Cuando se le solicite, tecl ee y para confirmar los permisos de cada carpeta.

Este comando establece los permisos predeterminados para las carpetas publicas de GFI
MailEssentials para los colaboradores, en las cuales los usuarios pueden mover mensajes de
correo electrénico pero no ve r o modificar las entradas. De forma predeterminada los
administradores son los propietarios de las carpetas publicas y pueden ver o modificar las
entradas. Para obtener mas informacion acerca de las carpetas publicas, consulte:

http://technet.microsoft.com/en -us/library/bb310789.aspx

Microsoft Exchange 2010
1. En Shell de administracion de Microsoft Exchange, cambie la carpeta a la aquella con los
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scripts de comandos de Microsoft Exchange que se puede encontrar en la carpeta de instalacion
de Microsoft Exchange. Si Microsoft Exchange esté instalado en la ruta predeterminada, la
carpeta de scripts se guarda en:

C:\Archivos de programa\Microsoft\Exchange ServekV14AScripts\
2. Teclee el siguiente comando:

ReplaceUserPermissionOnPFRecursive.psl - Server "servidor" -
TopPublicFol der "06Carpet as AUsdriDsfau'm d-é&errdgsions "
Contributor

Sustituyendo "servidor" por el nombre completo del servidor.

Este comando establece los permisos predeterminados para las carpetas publicas de GFI
MailEssentials para los colaboradores, en las cuales los usuarios pueden mover mensajes de
correo electrénico pero no ver o modificar las entradas. De forma predeterminada los
administradores son los propietarios de las carpetas publicas y pueden ver o modificar las
entradas. Para obtener mas informacion acerca de las carpetas publicas, consulte:

http://technet.microsof t.com/en -us/library/bb310789(EXCHG.140).aspx
5.4.5 Configuracién del andlisis de la carpeta publica para servidores de Lotus
Domino

Paso 1: crear una nueva base de datos para almacenar carpetas publicas de GFlI
MailEssentials

1. En el Administrador de IBM Domino, haga clic en Archivo 3 Base de datos 3 Nueva.
2. Introduzca los detalles siguientes para la nueva base de datos:

» Servidor: <detalles del servidor de Domino>

» Titulo: Carpeta -publica

» Nombre de archivo: Public -F.nsf

» Seleccione 6Correo (R7)8 comotopl antilla para
3. Haga clic en Aceptar para crear la base de datos.
Paso 2: convertir el formato de la base de datos recién creada
1. En la consola del servidor de Lotus Domino, ejecute el comando siguiente:
Load Convert  -e -h<Nombre de archivo de base de datos>

» Ejemplo:

Load Convert -e -hPublic -F.nsf

Paso 3: crear una nueva base de datos de correo entrante

Es necesario crear un nuevo buzén para almacenar la nueva carpeta publica de GFlI
MailEssentials.

1. En el Administrador de IBM Domino, seleccione la ficha Personasy grupos y haga clic en
Recursos y bases de datos de correo entrante

2. Haga clic en Agregar base de datos de correo entrante e introduzca la nueva base de datos
de correo entrante de la siguiente forma:

» Nombre de correo entrant e: Carpetas publicas

» Descripcion: Buzén de GFI MailEssentials

» Direccién de Internet: <public@yourdomain.com>

» Mensaje de I nternet: 06Sin preferenciasd
» Cifrar correo entrante: O6NoO

» Dominio: <yourdomain>
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» Servidor: <nombre del servidor de Domino>

» Nombre de archi v o : 6FP. unbslfidc

NOTA: tendré& que asociar un usuario a la base de datos de correo entrante creada
anteriormente. El servidor de GFI MailEssentials utilizara esta cuenta para conectar con el
servidor de Lotus Domino.

Paso 4: configurar GFI MailEssentials

Defina el espacio de nombres compartido que se utilizara al conectar con el servicio IMAP de
Lotus Domino:

1. Haga clic en Inicio 3 Ejecutar y escriba Regedit.

2. Localice la siguiente clave de registro:
<HKEY_LOCAL_MACHINESOFTWARESGFI\ ME13 Attendant \ rpfolders:8 \ >
3. Cree las claves siguientes:

Nombre: OFol derDelimiteriNombre: o6SharedNamespace ¢
Tipo: STRING Tipo: STRING
Val dwb: o Valor: <prefijo de carpeta puablica \Nombre de la

nueva base de datos de correo entrante \>

Obtenga | os valores para | a clave 6sharednamespac

» Nombre de prefijo de carpeta publica
1. En el Administrador de IBM Domino, haga clic en la ficha Configuracion .

2. Amplie Servidor 3 Configuraciones , haga clic en el servidor de Domino y, a
continuacion, en Editar configuracion .

3. Enla ficha IMAP, seleccione la ficha Carpetas publicas y de otros usuarios . El O6prefi]
de carpeta p¥blicad se puw€apetagiblicacont r ar bajo | a

Nombre de la base de datos de correo entrante
1. En el administrador de IBM Domino, seleccione la ficha Personas y grupos.

2. Haga clic en el nodo Recursos y bases de datos de correo entrante . El nombre de la
nueva base de datos de correo entrante aparece en el panel derecho.

Paso 5: reiniciar el servicio IMAP en el servidor de Domino

1. Abra la consola de Lotus Notes.

2. Escri baguGttedl ly iemgppre hasta que | a tarea ter min
3. Una vez terminada dichatar e a , escriba 6load imapéo.

Paso 6: configurar GFI MailEssentials

Configure las propiedades de Analisis de la carpeta publica de GFI MailEssentials.

1. En la configuracién de GFI MailEssentials, haga clic con el botén secundario del ratén en el
nodo Antispam y seleccione Propiedades.

2. Seleccione la ficha Andlisis de la carpeta publica e introduzca los valores siguientes:
» Servidor: <direccion IP del servidor de Domino>
» Puerto: 143 (predeterminado)
» Nombre de usuario: nombre de usuario asociado a la base de datos de correo entrante

» Contrasefia: Contrasefia del usuario

3. Pruebe la configuracion haciendo clic en el boton Probar y haga clic en Analizar ahora para
generar las carpetas publicas.

Paso 7: comprobar que se han creado las carpetas publicas
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Uso de telnet para determinar si las carpetas publicas se han creado correctamente:
1. En el equipo de GFI MailEssentials, cargue el simbolo del sistema.

2. Escriba 6telnetd.
3. Escr i<4DREGCONER 4 36
4 . Escriba 6aol |l ogin <publax@yourdomain.com> <co

5. Escriba 6aob5 | ist dNoRbredelajpuevatase de @atopde toaeop Yb | i ¢ a
entrante\>6 0 * 0

6. La salida del comando anterior debe mostrar las carpetas publicas como en la captura de
pantalla siguiente:

¢ Telnet 127.0.0.1 [ _ 10 x]

ic folders \uuhlu folder" "=V
ildren)> '“\\" {48>
spublic }oldcx \Carpetas antispam de GFI
hildren> '“\\" {65)>
public— fnlde:\(\lpern" antispam de GFIMNAgregar a la lista negra
children) "\" {75
hlic—foldepr\Carpetas antispam » GFINAgregar a la lista negras\Procesado
ildren) "“\" {652
wibhlic—foldepr\Carpetas antispan GFINAgregar a la lista blanca
Children> "S\\" (75>
whlic~folder\Carpetas antispan de GFINAgregar a la lista blanca\Procesado
asChildren) "\" (762>
Folderspublic-folder\Carpetas antispam GFI\Deseo esta lista de discusion
[ (\HasNoChildren> "“\\" (86>
3 public—folder\Carpetas antispam de GFI\Deseo esta lista de discusion‘\Procesado
ildren) "™\'" (73>
whlic— ’11dp|\(‘1'|1r‘|n antispam » GFINEsto es correo deseado
|]:In-n) AT (83

fu]dr-r \NCarpetas antispam de GFINEsto es correo deseadoNProcesado
\\" {67
Public F -folder \(‘1!])?"(1 antispam » GFINEsto es correo no deseado
e LIST F shildee \\" (7?7
Public lulrh, spublic~folder\Carpetas antispam GFI\Esto es correo no deseado\Procesado

7. Escriba 6ao3 |l ogout d.

NOTA: utilice el disefiador de Lotus Notes para quitar cualquier vista o formulario no deseados
de la base de datos creada previamente.
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6 Personalizacidn de otras caracteristicas

6.1 Renuncias

Las renuncias son texto estandar agregado a la parte inferior o superior del correo electrénico
saliente por motivos legales y/o de marketing. Las renuncias ayudan a las empresas a protegerse
contra posibles amenazas legales derivadas del contenido de un correo electronico y a agregar
descripciones de los productos/setrvicios ofrecidos.

6.1.1 Configuracion de renuncias

1. Haga clic con el bot6n secundario del ratén en el nodo Gestion de correo electrénico 3
Renuncias y seleccione Nuevo 3 Renuncia.

Agregar renuncia |

v .. Seleccione #i desea agregar esta renuncia
P Para un LELUanio o un dominio

Tipo de renuncia:

*' Fenuncia de dominic

" Benuncia de usuario

Aceptar I Cancelar

Captura de pantalla 56: seleccion de una renuncia de dominio o de usuario
2. Seleccione:

» Dominio: elija el dominio de la lista de dominios configurados. Se agregara la renuncia a
todos los correos electrénicos enviados desde dicho dominio.

» Usuario: especifique un usuario o un grupo de usuarios a los que se agregara la renuncia en
los correos electronico s salientes. Si GFI MailEssentials esta en modo Active Directory, elija
los usuarios o grupos de usuarios directamente desde Active Directory; en caso contrario,
especifique la direccién de correo electronico SMTP del usuario.
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Propiedades de Mueva renuncia |

General |HTML| Testo =i fu:urmatu:ul E:-cu:lusi-:unesl

Configurar parametros de renuncia

£

Craminic:;

mazterdomain. com

Ezpecifique la pozicidn de la renuncia:

Abain =]

Acephar I Cancelar Aplicar Ayuda

Captura de pantalla 57: propiedades generales de nueva renuncia

3. Enla ficha General, haga clic en Seleccionar para cambiar el dominio o el usuario. Seleccione
la opcidn Arriba o Abajo para configurar si la renuncia debe estar en la parte superior o inferior
del correo electronico.
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Propiedades de Mueva renuncia |

General HTML | T exto sin fu:urmatu:ul E:-cu:lusi-:unesl

Configurar texto de renuncia HTML v conversion de conjunta de

caracheres
Benuncia HTRL:
Haga clic en 'Bditar HTML' para insertar una renuncia
HTML

Impaortar. .. Exportar... |

Seleccione la configuracion de la renuncia =i la renuncia especificada no ze
puede representar en el conjunto de caracteres del cuerpo del comeo
electranico:

% Corwvertir a unicode [UTF-8] [recomendadal
" Uszar codificacisn HTML

" Usar conjunta de caracteres del cuerpo del comeo electidnico

Acephar Cancelar Aplicar Ayuda

Captura de pantalla 58: renuncia HTML

4. Para agregar una renuncia en formato HTML, seleccione la ficha HTML. Haga clic en Editar
HTML para iniciar el editor de renuncia HTML y editar el texto de la renuncia HTML.

. [Editar] - Editor de HTML

Cerrar  Editar... Mista Formato Insertar

|t E2R| B O 7

.,..,..
i
LER ]
11
[t
[t
i
i

|
b

Disclaitmer for domain: master-domain.corm

=
Listi L m [

Captura de pantalla 59: el editor de renuncia HTML

5. Para afiadir variables en la renuncia de responsabilidad, vaya a Insertar 3 Variable... . Las
variables que se pueden agregar son los campos del correo electronico o de Active Directory
Seleccione la variable para agregar y haga clic en Aceptar .

NOTA 1: el nombre del destinatario que se muestra y las vari ables de direccion de correo
electrénico soélo se incluirdn si el mensaje es enviado a un Unico destinatario. Si se envian
correos electrénicos a varios destinatarios, las variables se sustituyen por "destinatarios".

NOTA 2: los campos de Active Directory sélo pueden ser utilizados cuando GFI MailEssentials no
esta instalado en el servidor SMTP perimetral.
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6. Haga clic en Cerrar cuando haya terminado la edicion de la renuncia de responsabilidad
HTML.

7. Especifique la codificacion que desea usar para la renu ncia HTML si el conjunto de caracteres
del cuerpo del correo electrénico no es HTML:

» Usar codificacion HTML: utiliza la codificacion HTML para definir conjuntos de caracteres
para el cuerpo del correo electrénico y la renuncia. Es la opcidn recomendada.

» Convertir a unicode: convierte tanto el cuerpo del correo electrénico como las renuncias
a unicode, de forma que ambos se muestren correctamente.

» Usar conjunto de caracteres del cuerpo del correo electrénico: la renuncia se convierte
al conjunto de caractere s del cuerpo del correo electronico.

Nota: si se selecciona esta opcién, puede que parte del texto de la renuncia no se muestre
correctamente.

8. Importe o exporte una renuncia HTML en formato .htm o .html mediante los botones  Importar
y Exportar .

Propiedades de Mueva renuncia |

Generall HTHML Texto sin formato I E:-cu:lusi-:unesl

Configurar texto de renuncia =in farmato o cofverzion de conjunto

l—‘: de caracteres

Terto de renuncia;

| -

o
Kl :
Yariable... | Impaortar. . | Exportar... |

Seleccione la configuracion de la renuncia =i la renuncia especificada no ze
puede representar en el conjunto de caracteres del cuerpo del coreo
electranico:

% Convertir a unicode [UTF-8)

™ Usar conjunto de caracteres del cuerpo del comen electidnico

Aceptar I Cancelar Aplicar Ayuda

Captura de pantalla 60: renuncia de texto sin formato

9. También se puede incluir una versién basada en texto de la renuncia para utilizarla en los
correos electrénicos que solo contienen texto sin formato. Seleccione la ficha Sin formato e
inserte el texto directamente en el campo Texto de renuncia .

10. Para agregar variables en la renuncia de responsabilidad, haga clic en Variable... . Las
variables que se pueden agregar son los campos de correo electrénico (nombre del remitente,
direccién del destinatario, etc.) o los campos de Active Directory  (nombre, titulo, nimero de
teléfono, etc.). Seleccione la variable para agregar y haga cl ic en Aceptar .

NOTA 1: el nombre del destinatario que se muestra y las variables de direccién de correo
electrénico soélo se incluirdn si el mensaje es enviado a un Unico destinatario. Si se envian
correos electrénicos a varios destinatarios, las variables se sustituyen por "destinatarios".
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NOTA 2: los campos de Active Directory so6lo pueden ser utilizados cuando GFI MailEssentials no
est4 instalado en el servidor SMTP perimetral.

11. Especifique la codificacion que desea usar para la re nuncia de texto sin formato si el
conjunto de caracteres del cuerpo del correo electrénico no es texto sin formato:

» Convertir a unicode: convierte tanto el cuerpo del correo electrénico como las renuncias
a unicode, de forma que ambos se muestren correctam ente.

» Usar conjunto de caracteres del cuerpo del correo electrénico: la renuncia se convierte
al conjunto de caracteres del cuerpo del correo electrénico.

Nota: si se selecciona esta opcién, puede que parte del texto de la renuncia no se muestre
correctam ente.

12. Importe o exporte un texto de renuncia sin formato mediante los botones  Importar y
Exportar.

13. En la ficha Exclusiones, especifique los remitentes o destinatarios a los que no desee aplicar
esta renuncia de responsabilidad. Haga clic en Agregar y especifique el usuario o la direccion de
correo electronico que desea excluir, para lo que debe emplear Usuario o Direccion de correo
electronico .

NOTA: Para que no se agregue una renuncia de responsabilidad al mensaje de correo
electrénico, es preciso incluir todos los destinatarios a la lista de exclusiones.

14. Haga clic en Aceptar para guardar la configuracion.

La renuncia recién creada se muestra en el panel derecho de la consola de configuracion de GFlI
MailEssentials. Para asignar a la nueva renunda un nombre mas util, haga clic con el boton
secundario en la renuncia y seleccione Cambiar nombre .

6.1.2 Deshabilitacion y habilitacion de renuncias

De modo predeterminado, las nuevas renuncias se habilitan automaticamente. Para deshabilitar
o habilitar una re nuncia:

1. Haga clic con el botdn secundario del ratén en la renuncia que desea deshabilitar.
2. Seleccione Deshabilitar o Habilitar para realizar la accion deseada.

6.2 Respuestas automaticas

La funcién Respuesta automatica permite el envio de respuestas automaticas a correos
electrénicos entrantes especificos. Se puede especificar una respuesta automatica distinta para
cada direccion de correo electrénico o asunto. Puede utilizar variables en una respuesta
automatica para personalizar un correo electrénico.

Notas importantes

1. No incluya ningun texto de cuerpo con mas de 30 -40 caracteres por linea ni retornos de carro.
Algunos servidores de correo mas antiguos truncan las lineas en 33-40 caracteres.

6.2.1 Configuracion de respuestas automaticas

1. Haga clic con el boton secundario del ratén en el nodo Gestidn de correo electrénico 3
Respuestas automaticas y seleccione Nuevo 3 Respuesta automatica .
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Direccion de correo electronico |

 Especifique la direccidn de coreo electidnico que
-] deszeautilizar a continuacian

Direccion de corren electronico:

sales@masterdomain. com|

[por ejemplo, alguieniEtempreza.com|
Acephar I Cancelar

Captura de pantalla 61: creacién de una nueva respuesta automatica

2. Introduzca la di reccién de correo electrénico para la que desea configurar una respuesta
automatica y haga clic en Aceptar .

» Ejemplo: si escri be 0 vneanetsatsr@d. ocroimmdi,o0 | os correos
esta direccién de correo electronico recibirdn una respuesta a utomatica.

Propiedades de sales@master-domain.com |

General |

L~ Configuracidn de respuesta automatica

Cuando &l comen electrinico se envia a: Isales [@master-domain.com

[T el asurto contiene: I

Respuesta automética de: Isales @master-domain.com
Respuesta automatica asunto: IGEn:ias
Respuesta automatica tesdo: Archiva(s) adjuntois):

ﬂ C:*Program Files"aFI"MailEs

Kl _*ILILI_I &

Impartar... | Expartar... | Warable... | Agregar... | [ itar |

¥ Generar nimeno de seguimierto en &l asunto

¥ Incluir comeo enviado

Aceptar I Cancelar Aplicar

Captura de pantalla 62: propiedades de respuesta automatica

3. Active la casilla de verificacion y el asunto contiene para habilitar las respuestas automaticas
para correos electronicos que contengan un texto especifico en el campo de asunto.

4. En el campo Respuesta automatica de: , especifique una direccién de correo electronica en
caso de gue se requiera una respuesta automatica de una direccion de correo electrénico que no
sea aquella a la que va dirigido el correo electrénico entrante.

5. En el campo Respuesta automatica asunto , especifique el asunto del correo electrénico de
respuesta automética.

6. En el cuadro de edicibn Respuedta automética texto , especifique el texto que desea mostrar
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en el correo electrdnico de respuesta automatica.

NOTA: importe el texto de respuesta automatica de un archivo de texto mediante el boton
| mportaré

Insertar variable |

Campo de correo electranico De
Campo de nombre De
Campo Asunto
Campo de correo electranico Para

Campo de nombre Para LI
L P [ ) Y R

Aceptar I Cancelar |

Captura de pantalla 63: cuadro de didlogo Variables

7.Hagaclicen Var i a pata@ersonalizar las respuestas automaticas mediante variables.
Seleccione el campo de variable que desea insertar y haga clic en Aceptar . Las variables
disponibles son:

» Campo Fecha: inserta la fecha de envio del correo electrénico.

» Campo de correo electronico De: inserta la direccion de correo electrénico del remitente.
» Campo de nombre De: inserta el nombre para mostrar de | remitente.

» Campo Asunto: inserta el asunto del correo electrénico.

» Campo de correo electronico Para: inserta la direccion de correo electronico del
destinatario.

» Campo de nombre Para: inserta el nombre para mostrar del destinatario.

» NuUmero de seguimiento : inserta un nimero de seguimiento (si se genera).

8. Hagaclicen A g r e gyaselatcione cualquier archivo adjunto que desee enviar con el correo
electrénico de respuesta automatica. Para quitar los archivos adjuntos, utilice el botdbn  Quitar .

9. Seleccione la opcion Incluir correo enviado para insertar el correo electrénico entrante en la
respuesta automatica.

10. Seleccione Generar nimero de seguimiento en el asunto  para habilitar la generacion de
nameros de seguimiento en las respuestas automaticas.

NOTA: por ejemplo, esta funcidén permite a los clientes responder indicando un nimero de
seguimiento para que el personal pueda realizar un seguimiento de los correos electronicos de
forma mas coherente.

11. Haga clic en el botén Aceptar para finalizar la configuracion.

De modo predeterminado, los nimeros de seguimiento se generan mediante el siguiente
formato:

ME_AAMMDD_nnnnnn
Donde:

» MEes la etiqueta de GFI MailEssentials.
»  AAMMDDes la fecha con el fo rmato afio, mes y dia.

» nnnnnn es el nimero de seguimiento generado automaticamente.

6.3 Servidores de listas

Los servidores de listas habilitan la creacién de dos tipos d e listas de distribucion:
1. Lista de suscripcidn a boletin:  se utiliza para crear listas de suscripcion a boletines de
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empresa o de productos a las que los usuarios pueden suscribirse o cancelar su suscripcion.

2. Lista de discusion: permite que grupos de personas puedan llevar a cabo discusiones a través
de correo electronico, con cada miembro de la lista que recibe el correo electronico enviado por
un usuario.

6.3.1 Creacién de un boletin o lista de discusion

1. En la consola de configuracion de GFI MailEssentals, haga clic con el boton secundario del
raton en el nodo Gestion de correo electronico 3 Servidor de listas y seleccione Nuevo 3
Boletin o Lista de discusion.

General |

b | l'] Corfigurar el nombre de lista, el dominio ¥ opciones adicionales para esta

wHan  lista

Mombre de lista:

I MNewsletter

£ CQué dominio utilizara la lista? (Solo es pertinente si tiene multiples dominios).

ID:::miniu:u local "I

Lista de direcciones de comeos electrdnicos:

Lista de direcciones: Mewsletter@Daominio local
Suscrbir: Mewslettersubscrbe @ Dominio local
Cancelar suscrpcion: Newsletter-unsubscribe @ Dominio local

< Bifras I Siguiente I Cancelar

Captura de pantalla 64: creacién de una nueva lista de boletin

2. En el campo Nombre de lista: , introduzca un nombre para la nueva lista y seleccione un
dominio para ella (sélo si dispone de varios dominios). Haga clic en Siguiente para continuar con
la configuracion.
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Base de datos |

Seleccione el tipo de baze de datos que desea utilizar

Selecoione 21 desea utilizar una base de datosz de Microzaft Access o una
baze de datoz de Microzoft SOLAMSDE.

& Microsoft coess
" Microsoft SALAMSDE

— Tipo de base de datoz

Seleccione #i desea utilizar una baze de datos personalizada o automatica.

Sielige la opcidn de baze de datos automatica, la baze de datos de
guscriptones se creard automaticamente. Sielige la opoidn de base de datos
perzonalizada, podrd utilizar una baze de datos existente para la lista de
suzcrptores,

Tipo de baze de datos:

" Ewistente [asegurese de haber consultado el manual y realizado una
copia de zegurdad primero].

< Afraz I Siguiente > I Cancelar

Captura de pantalla 65: especificacion de back-end de la base de datos

3. Seleccione Microsoft Access o Microsoft SQL Server/MSDE como base de datos; en el grupo
Tipo de base de datos , seleccione si GFI MailEssentials debe crear una base de datos nueva o
conectarse a una existente. Haga clic en Siguiente para continuar.

NOTA 1: para listas pequefias de hasta 5.000 miembros, puede utilizar Microsoft Access como
back-end.

NOTA 2: para crear una base de datos nueva, seleccione la opcion Automatica .

4. Configure el tipo de base de datos seleccionado para almacenar la lista de suscriptores del
boletin/discusién. Las opciones disponibles son:

TIPO DE BASE DE DATOS CONFIGURACION DBASE DE DATOS

Microsoft Access con la opcion Introduzca la ubicacion donde se almacenara la nueva base de
Automatica datos en el campo de edicion Archivo.

Microsoft Accesscon la opcion En el campo Archivo, especifique la ruta a la base de datos
Existente existente de Microsoft Access que contiene los suscriptores del

boletin/discusion. En la lista desplegable Tabla, seleccione la tabla
donde esta almacenada la lista de suscriptores.

Microsoft SQL Servercon la opcién Especifique el nombre del servidor SQL, las credenciales de inicio

Automatica de sesion y la base de datos usada para almacenar la lista de
suscriptores del boletin/discusion.

Microsoft SQL con la opcién Especifique el nombre del servidor SQL y las credenciales de inicio

Existente de sesion, y seleccione la base de datos y la tabla donde esta

almacenada la lista de suscriptores.

5. Para todos los tipos de base de datos con la opcion Automatica , haga clic en el botén
Finalizar para terminar el asistente, o bien haga clic en Siguiente para continuar con la
configuracion.
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Variables K|

Asignar varables a los campos de |a base de datos seleccionandolos ¥
haciendo clic en &l botdn “Asignar campa’.

Warables | Campos de labase de ~ Actualizar
i [FirstName_To] i actionsflag
5 [LastMame_To] 7 actiontype |
i [Email_To] block
sl [Compary] #blockreason
4 [Unsubscribe] i fakendr

..ﬁ’fakendrtemplate =

£ |

4 o

Warable | | Campo | Asignar campo |

Quitar asignacian |

< Atras I Finalizar I Cancelar

Captura de pantalla 66: asignacién de campos personalizados

6. Seleccione una variable de la lista Variables y la opcion de Campos de la base de datos
correspondiente; a continuacion, haga clic en el boton Asignar campo para asignar los campos
necesarios a los campos personalizados encontrados en la base de datos.Haga clic en Finalizar
para finalizar la configuracion. Los campos que se pueden asignar son:

» [Correo_electronico_a]:  se asigna a un campo de cadena que contiene la direccién de
correo electrénico de un suscriptor.

» [Anular_suscripcién]: se asignha a un canpo de valor de nimero entero (o booleano) que
se utiliza para definir si el usuario esta suscrito a la lista.

» [Nombre_a]: se asigna a un campo de cadena que contiene el nombre de un suscriptor.
» [Apellido_a]: se asigna a un campo de cadena que contiene el apellido de un suscriptor.

» [Empresa)]: se asignha a un campo de cadena que contiene el nombre de la empresa de un
suscriptor.

6.3.2 Configuracion de propiedades avanzadas de boletin/lista de discusion

Después de crear una nueva lista, se pueden configurar otras opciones que permiten la
personalizacion de los elementos y el comportamiento de la lista.

Creacion de un pie de pagina personalizado para la lista

Configure un pie de pagina HTML o de texto personalizado. Se agregara un pie de pagina a todos
los correos electrénicos.
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Propiedades de Newsletter |

Gerersl I Base de datos  Fie de pagina | Suscriptores |

’f Corfigurar los pies de pagina de texto y HTML para los comeos
electronicos generados por esta lista

Pie de pagina HTML:

Lista de direcciones: Newsletter@localdomain
Suscribir: Newsletter-subseribe @localdomain

Caticelar suscripeion: Newsletter-unsubseribe @localdomain

Edtar HTML... |

Pie de pagina de tesdo:

Lista de direcciones: Mewsleter@localdomain
Suscrbir: Mewslettersubscrbe @localdomain
Cancelar suscrpcidn: Newsletter-unsubscrbe @localdomain

Varahle...

Aceptar Cancelar Splicar

Captura de pantalla 67: propiedades de pie de pagina de boletin

1. Haga clic con el boton secundario del ratén en la regla a la que desea agregar un pie de
pagina y seleccione Propiedades.

2. En la ficha Pie de pagina, haga clic en Editar HTML para crear un pie de pagina HTML.

NOTA: utilice el pie de pagina para comunicar a los usuarios como se pueden suscribir a la lista y
cancelar su susaipcion.

Configuracion de permisos para la lista

Especifique quién puede enviar un correo electronico a la lista. Si la lista no esta protegida,
cualquiera puede mandar un correo electrénico a toda la lista enviando un correo electrénico a
la direccion de la lista.

NOTA: no se pueden configurar permisos para las listas de discusion.

1. Haga clic con el boton secundario del ratén en la regla para la que desea configurar permisos
y seleccione Propiedades.
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Propiedades de Newsletter |

Generall Baze de datu:usl Fie de pagina Permisos | Susu:riptu:uresl

i Ezpecifique log uzuarioz a los que = lez permite enviar comen electrdnico
0 aeste boletin

Sdla los uzuanos que e encuentran eh la lizta a continuacidn tienen autarizacidn
para enviar comeos electidnicos a este boletin, Opcionalmente, puede configurar
una contrazefia que =& le zolicitara a los usuanoz autonzados cuando envien
comens electrdnicos a la lista.

Cormen electranico | Agreqar... I
drnazterdonain. com Quitar |

¥ Contrazefia necesania:

Ixxxxxxxxxxx

Aoeptar | Cancelar I Aplizar

Captura de pantalla 68: configuracion de permisos para el boletin

2. En la ficha Permisos, haga clic en el botdn Agregar y especifique los usuarios con permiso
para enviar un correo electrénico a la lista. Las direcciones de correo electrénico se agregan a la
lista Correo electronico

3. Para habilitar las contrasefias, active la casilla de verificacibon Contrasefia necesaria: y
proporcione una contrasefia. Para obtener mas informacién sobre como utiliza r esta funcion,
consulte la seccidn siguiente Proteccion de boletines con contrasefia

Proteccion de boletines con contrasefa

Configure una contrasefia que proteja el acceso al boletin/discusion en caso de que algui en
utilice el cliente de correo electronico o los detalles de cuenta de un usuario autorizado.

NOTA: las listas de discusién no se pueden proteger con contrasefas.

1. Haga clic con el botdon secundario del ratén en la regla para la que desea configurar perm isos
y seleccione Propiedades.

2. Enla ficha Permisos, active la casilla de verificacion Contrasefia necesaria: y proporcione
una contrasefia.

IMPORTANTE: los usuarios se deben autenticar incluyendo la contrasefia en el campo de
asunto del correo electrénic 0 al enviar correos electrénicos al boletin. La contrasefia se
debe especificar en el campo de asunto de la siguiente forma:

[CONTRASENAccontrasefia> <Asunto del correo electronico>

» Ejemplo: [CONTRASERNA:permitircorreo]Oferta especial.

Si la contrasefia es correcta, el servidor de listas quitara los detalles de la contrasefia del asunto
y transmitira el correo electrénico al boletin.

Adicion de suscriptores a la lista
Agregue usuarios a los boletines/discusiones sin ninguna accién en su nombre.
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NOTA: se recomienda encarecidamente que los usuarios se suscriban a la lista enviando un
correo electronico a la direccién de suscripcion del boletin/discusion. La adicion de usuarios a

las listas sin su permiso explicito puede dar lugar a demandas por correo no deseado.

1. Haga clic con el botdén secundario del ratén en la regla para la que desea configurar permisos

y seleccione Propiedades.

Propiedades de Newsletter

Generall Baze de datu:usl Fie de péginal Permisoz  Suscrptores |

Lizta de suscriptores

La lizta a continuacian contiene |a lista completa de log suscriptares para esta lizta.
Itilice los botones a la derecha para modificar la lista de suzcriptores.

Coren electranico I | Agregar... I

‘ suscrptores@ernpresa, com

Lluitar

Editar...

Hay un tatal de 1 suzcriptores en esta lista.

[ Eliminar usuario de la base de datos cuanda cancela su suscripcidn,

P

=]|

Aoeptar Cancelar Aplizar

Captura de pantalla 69: introduccion de suscriptores en el boletin
2. Enla ficha Suscriptores, haga clic en el boton Agregar.

3. Introduzca los datos de los campos Direccidén de correo electrénico

, Nombre, Apellido y

Empresa, y haga clic en el boton Aceptar. La direccidén d e correo electrénico del nuevo

suscriptor se agregara a la lista Correo electrénico

NOTA 1: los campos Nombre, Apellido y Empresa son opcionales.

NOTA 2: seleccione el usuario y haga clic en el botén Quitar para quitar suscriptores de la lista.

NOTA 3: para quitar los usuarios de la tabla de lista de suscripcién cuando cancelan su

suscripcién a la lista (y no s6lo marcarlos como suscripcion cancelada), active la casilla de

verificacién Eliminar usuario de la base de datos cuando cancela su suscripcion

6.3.3 Uso de boletines/discusiones

Después de crear un boletin/lista de discusién, los usuarios deben suscribirse para recibirla. Las

acciones que los usuarios pueden realizar al usar boletines/discusiones son:

» Enviar un boletin
» Suscribirse a una lista
» Realizar el proceso de suscripcion

» Enviar un boletin
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» Anular su suscripcion a la lista

Uso de boletines

» Suscripcion a la lista: solicite a los usuarios que envien un correo electrénico a
<nombreboletin>-subscribe @yourdomain.com

» Realizacion del proceso de suscripcion: Al recibir la solicitud, el servidor de listas
devuelve un correo electronico de confirmacion. Los usuarios deben confirmar su
suscripcién mediante un correo electrénico de respuesta para que se les agregue como
suscriptores.

NOTA el correo electrénico de confirmacion es un requisito imprescindible y no se puede
desactivar.

» Envio de un boletin/entrada de discusion:  los miembros con permiso para enviar correo
electrénico a la lista tienen que enviar el correo electronico a la direccion de correo de la
lista del boletin: <nombreboletin>@yourdomain.com

» Anulacion de la suscripcién a la lista:  para anular la suscripcion a la lista, los usuarios
deben enviar un correo electronico a: <nombreboletin> -unsubscribe@yourdomain.com

Sugerencia: para que los usuarios puedan suscribirse facilmente a los boletines, agregue un
formulario Web en el que se les solicite su nombre y direccion de correo electronico, y pida que
dirijan los resultados a: <nombreboletin> -subscribe@yourdomain.com

6.3.4 Importacion de suscriptores a la estr uctura de base de datos/lista

Cuando se crea un nuevo boletin o lista de discusion, la configuracion creara una tabla
denominada 'lista_suscriptores' con los campos que se indican en la tabla siguiente.

Para importar datos en la lista, asegurese de que en la base de datos se han introducido los
datos correctos en los campos correctos.

NOMBRE DE CAMPO | TIPO VALORPRE MARCAS DESCRIPCION
DETERMINADO

Ls_id Varchar(100) Identificacion del suscriptor

Ls_first Varchar(250) Nombre

Ls_last Varchar(250) Apellido

Ls_email Varchar(250) Correo electrénico

Ls_unsubscribed Int 0 NOT NULL Marca dg’anulacic’)n de
suscripcién

Is_company Varchar(250) Nombre de la empresa

6.4  Supervision de correo electronico

La supervision de correo electrénico habilita el envio de copias de los correos electrénicos
enviados a/desde una direccion de correo electronico local concreta a otra direccion. Esto
permite la creacidn de almacenes centrales de comunicaciones de correo electrénico para
personas o departamentos concretos.

Esta funcién también se puede utilizar en sustitucion del archivo de correo electrénico puesto
gue los correos electrénicos se envian automaticamente al almacén de Microsoft Exchange
Server o Microsoft Outlook.

6.4.1 Habilitacién/deshabilitacion de la supervisiéon de correo electrénico

1. Haga clic con el botdn secundario del raton en Gestion de correo electrénico 3 Supervision
de correo y seleccione Propiedades.
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Propiedades de Supervision de correo |

Supervision de comeo |

L~ Configuracian de supervision de comeo

¥ Habiltar supervisién entrante

¥ Habiltar supervisicn salierts

Aceptar I Cancelar Splimar

Captura de pantalla 70: habilitacion o deshabilitacion de la supervision de correo elect  rénico
2. Habilite/deshabilite todas las reglas de supervision de correo electrénico entrante y saliente

activando/desactivando las casillas de verificacion Habilitar supervision entrante  y Habilitar
supervision saliente .

3. Haga clic en el boton Aceptar para guardar los cambios.

NOTA: para habilitar/deshabilitar reglas individuales de supervision de correo electrénico, haga
clic con el botén secundario del raton en la regla de supervision de correo electrénico y
seleccione Habilitar/Deshabilitar

6.4.2 Configuracion de la supervision de correo electronico

1. Haga clic con el boton secundario del ratén en el nodo Gestidn de correo electrénico 3
Supervisidén de correo y seleccione Nuevo 3 Regla de supervision de correo entrante o Regla
de supervision de correo salie nte para supervisar el correo electrénico entrante o saliente
respectivamente.
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Agregar regla de supervision de correo |

~ Seleccione un usuario/direccion de corea electronica en el que
“ -] copiar el coreo electrdnico supervizado

Copiar el comreo electronico supervizado al usuano/direccion de coren

bjones@imasterdomain. com

Aceptar I Cancelar

Captura de pantalla 71: adicion de una regla de supervision de correo

2. Introduzca la direccion de correo electronico/buzon de destino donde copiar los correos
electrénicos. Haga clic en Aceptar para continuar.

Propiedades de Mueva regla de superyision de correo Entrante |

Supervizion de coreo | E xcepoiones I

=Y Envie una copia de correns electronicos especificos a otra
direccion de coreo electrdnica

Copiar el correo electrdnico supervizado al uzsuano/direccion de coneo

bjones@masterdomain. com Seleccionar  # |

Si el remitente ez I Seleccionar  # |
Y

el destinatario ez I Seleccionar  # |

Si el remitente ez (22" p el destinatano ez bjones@masterdomain. com

1| | i
Aareqgar I [Huitar |
Aoeptar | Cancelar | Aplizar |

Captura de pantalla 72: configuracién de la supervision de correo electrénico

3. Haga clic en los botones Seleccionar para el remitente y el destinatario para especificar qué
correos electrénicos debe supervisar esta regla. Haga clic en Agregar para agregar filtros a la
lista. Repita estos pasos para especificar varios filtros. Se pueden supervisar las condiciones
siguientes:

NOTA: para supervisar todo el correo, introduzca *@*.
» Todo el correo electrénico enviado por un usuario concreto: cree la regla de salid a,

especifique el correo electrénico del remitente o seleccione un usuario (si usa AD) en el
campo de remitente e introduzca *@* como dominio del destinatario.

» Todo el correo electrénico enviado a un usuario concreto: cree la regla de entrada,
especifique el correo electrénico del destinatario o seleccione un usuario (si usa AD) en el
campo de destinatario e introduzca *@* como dominio del remitente.
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» Correo enviado por un usuario concreto a un destinatario externo: cree unaregla de

salida, especifique el remitente o seleccione un usuario (si usa AD) en el campo de

remitente. Introduzca el correo electronico del destinatario externo en el campo de
destinatario.

» Correo enviado a un usuario concreto por un remitente externo: cree una regla de

entrada y especifique el correo electronico del remitente externo en el campo de

remitente. Introduzca el nombre de usuario o direccion de correo electrénico del usuario

en el campo de destinatario.

» Correo enviado por un usuario concreto a una empresa o dominio: cree una regla de

salida y especifique el remitente o seleccione un usuario (si usa AD) en el campo de

remitente. Especifique el dominio de la empresa en el campo de destinatario
seleccionando el dominio mediante el botén de destinatario .

» Correo enviado a un usuari o concreto por una empresa o dominio:  cree una regla de
entrada y especifique el dominio de la empresa en el campo de remitente. Seleccione el
dominio haciendo clic en el botén de remitente e introduzca el nombre de usuario o la

direccion de correo electré nico del usuario en el campo de destinatario.

Propiedades de Mueva regla de superyision de correo Entrante |

Supervision de comen  Excepeiones |

 Especifique loz coneos electidnicos de remitente/destinatario que ze
% excluran de la supervzion de comeo

Excepto =i el remitente ez

E mizor | Agreqar... |
cen(Eempresa. com
[uitar |

Excepto =i el destinatarnio es:

D eztinatario | Agreqar... |

jEmithf@masterdomain. com
[uitar

Aceptar I Cancelar Aplizar

Captura de pantalla 73: creacién de una excepcion

4. Seleccione la ficha Excepciones para agregar los remitentes o los destinatarios que se
excluirdn de la nueva regla. Las opciones disponibles son:

» Excepto si el remitente es:  excluye el remitente especificado de la lista.

» Excepto si el destinatario es:  excluye el destinatario especificado de la lista.
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NOTA 1: al especificar excepciones para las reglas de supervision de entrada, la lista Emisor
contiene direcciones de correo electronico no locales, mientras que las direcciones de la lista
Destinatario son todas locales. Al especificar excepciones para las reglas de supervision de
salida, la lista Emisor contiene direcciones de correo electronico locales, mientras que la lista
Destinatario contiene sélo direcciones de correo electronico no locales.

NOTA 2: se aplican ambas listas de excepciones y no se supervisara ninguno de los remitentes de
la lista de excepciones de remitentes ni ninguno de los destinatarios de lista de destinatarios.

5. Haga clic en Aceptar para finalizar la configuracion.

NOTA: para cambiar el nombre de la nueva supervision de correo electrénico, haga clic en la
regla de supervision de correo electronico y pulse la tecla F2.
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7 Personalizacion de la instalacion de GFI MailEssentials

7.1 Correo electrénico interno

Los dominios de correo electronico entrante permiten a GFI MailEssentials distinguir entre el
correo electronico entrante y saliente y, por lo tanto, identificar qué correos electronicos se
deben explorar en busca de correo no deseado. Durante la instalacion, los dominios de corr eo
electrénico entrante se importan del servicio SMTP de IIS.

Sin embargo, en algunos casos puede ser necesario configurar el enrutamiento de correo
electrénico local en IIS de forma distinta:

» Ejemplo: para agregar dominios que son locales para el enrutamiento de correo
electrénico pero que no son locales para el servidor de correo.

Las instrucciones de esta seccion muestran como agregar o quitar dominios de correo electrénico
entrante después de la instalacion.

Notas importantes

1. Cualquier dominio en el que reciba correo electrénico que no aparezca en la configuracion de
dominios de entrada no estara protegido contra correo no deseado por GFI MailEssentials.

7.1.1 Adicion y eliminacion de dominios de entrada

1. Haga clic con el botdn secundario del ratén en el nodo General 3 Opciones Generales,
seleccione Propiedades y haga clic en la ficha Dominios de correo electrénico entrante

Propiedades de Opciones Generales |

General I Actualizacione:  Dominios de cormen electronico entrante I Enlaces I

Ezpecifique log dominiog de coren electrdnico entrante que no se
P filkrardn para el coreo no deseado

& continuacion agregue todoz lo: dominios de correo electronico entrante en
loz cuales recibe el cormeo electrdnico.

Dominios de entrada:

Daminios: de entrada Agreqar...

rnasterdomain, com :

1 I 0

v, GFl MailE szentials no procesar el comeo electrdnica recibido en

~ dominios de entrada no especificados en la lista anterior,

Aoeptar Cancelar Aplizar

Captura de pantalla 74: adicion de un dominio de correo electrénico entrante

2. Haga clic en el boton A g r e geaintréduzca los detalles de los dominios que se van a agregar
como nuevos dominios de correo electrénico entrante. Para quitar dominios, seleccione el
dominio que se deseaquitar y haga clic en Quitar .
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3. Haga clic en Aceptar para finalizar la configuracion.

7.2 Direccion de correo electrénico del administrador.

GFIl MailEssentials envia diversas notificaciones por correo electronico al administrador. Entre
estas, estan las notificaciones de advertencias, resimenes de spam y de actualizaciones .

Para configurar la direccién de correo electrénico del a dministrador:

1. En Configuracion de GFI MailEssentials, haga clic con el boton secundario en GFlI
MailEssentials 3 General 3 Configuracion general y seleccione Propiedades.

Propiedades de Opciones Generales |

General | Actualizaciones I Dominics de comeo electdnico entrante I Enlaces I

 Corfigura el carea electdnica del administrador
—)

E zpecifique la direccion de comreo electranico del administrador que recibira
notificacionzs de GFl MailE zzentials.

Adriniztradar;

adminiztratan@masterdomain. com Seleccionar  »

Aceptar I Cancelar Aplicar Ayuda

Captura de pantalla 75: direccién de correo electrénico del administrador

2. En la ficha General, haga clic en Seleccionar y especifique un usuario o una direccién de
correo electronico.

3. Haga clic en Aceptar para finalizar la configuracion.

7.3  Configuracién del servidor DNS

La configuracion del servidor DNSes muy importante en GFI MailEssentials ya que la lista de
bloqueo IP DNS vy la lista de bloqueo URI DNSealizan busquedas en el dominio cuando filtran el
spam. Otros filtros antispam tambi én utilizan DNS para filtrar el spam (por ejemplo,
SpamRazer).

Para especificar un servidor DNS:

1. En Configuracion de GFI MailEssentials, haga clic con el botén secundario en GFI
MailEssentials 3 Antispam 3 Configuracion antispam y seleccione Propiedades.
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Propiedades de Configuracion antispam |

Reqistro antizpanm I Acciones globales I Servidores SMTP perimetrales I
servidor DMS | fndlisiz de la carpeta poblica I Comandos remotos

Ezpecifique el zervidor DMS que ze utilizara parar bilzquedas de
daminio

" Utilice el servidor DMS configurada para que use este ardenador

&+ Utilice el siguiente servidor DNS:
|1 5§2.168.1.1]

Probar zervidor DMS |

Acephar I Cancelar Aplicar Ayuda |

Captura de pantalla 76: configuracién del servidor DNS
2. En la ficha Servidor DNS seleccione:

» Utilizar el servidor DNS configurado para ser usado por este equipo : seleccione esta
opcion para utilizar el mismo servidor DNS que utiliza el sistema operativo en el que esta
instalado GFI MailEssentials.

» Utilizar el siguiente servidor DNS : seleccione esta opcion para especificar un servidor DNS
gue es distinto al utilizado por la direcciones IP del equipo local.

3. Haga clic en Probar servidor DNS para probar de conexién con el servidor DNS especificado.
Si la prueba no es correcta, especifique otro servidor DNS .

4. Haga clic en Aceptar para finalizar la configuracion.

7.4  Configuracién del servidor SMTP

Los servidores SMTP que retransmiten de correo electrénico al servidor GFI MailEssentials deben
especificarse en varios modulos de filtrado antispam, como la lista de bloqueo IP DNS v el
rechazo transitorio .

Para especificar los servidores SMTP perimetrales:

1. En Configuraciéon de GFI MailEssentials, haga clic con el botén secundario en GFl
MailEssentials 3 Antispam 3 Configuracion antispam y seleccione Propiedades.
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Propiedades de Configuracion antispam |

Servidor DMS I Analizis de la carpeta publica | Comandos remotos |
Fiegistio antispam I Acciohes gobales Servidores SMTF perimetrales

g% Configuracion de los servidores SMTF
o o

E zpecifique qué servidores SMTP reciben carea directamente desde
Internet:

" Este es el dnico servidor SMTP que recibe comeo desde Intermet

' Los siguientes servidores SMTP reciben comeo directamente desde
Internet v lo reenvian a este servidor:

Agreqar...
Editar...

E lirniriar

i) Elbotdn Detectar recuperard automaticamente Detectar
rediztroz Me de dominios de entrada.

Il

¥ Loz comeos electidnicos también se filtran mediante GFI b
M ailProtection o GFI M& MalEdge. Para mas infarmacian
conzulke;

http: A fkbase. ofi. comdshowarticle. azp?id=K.B I D0031 80

Aceptar I Cancelar Aplicar Ayuda

Captura de pantalla 77: configuracién del servidor SMTP perimetral
2. En la ficha Servidores DNS perimetrales seleccione:

» Este es el tnico servidor SMTP que recibe correo de sde Internet cuando GFlI
MailEssentials esta instalado en el Unico servidor SMTPque recibe mensajes de correo
electronico externo directamente desde Internet.

» Los siguientes servidores SMTP reciben correo directamente desde Internet y lo

reenvian a este servidor cuando se transmiten mensajes de correo electronico al servidor

GFI MailEssentials desde otros servidor SMTPHaga clic en Detectar para indicar a GFl

MailEssentials que detecte automaticamente los servidores SMTP mediante la recuperacion

de registros MX de los dominios de entrada. Haga clic en Agregar para agregar
manualmente las direccion es IP de cualquier otro servidor SMTP que retransmita correos
electrénicos al servidor GFI MailEssentials y que no se detecten automaticamente.

NOTA: Si se agregan manualmente direcciones IP de servidores SMTP de perimetro,
también se puede agregar un intervalo de direcciones IP utilizando la notacion CIDR.

» Los correos electrénicos también s e filtran mediante GFI MAX MailProtection o GFI MAX
MailEdge cuanto se utilicen los product os de seguridad de correo electrénico alojados GFlI

MAX MailProtection o GFI MAX MailEdgePara mas informacién consulte:
http://kbase.gfi.com/showarticle.asp?id=KBID003180
3. Haga clic en Aceptar para finalizar la configuracion.

7.5 Actualizaciones automaticas

GFI MailEssentials se puede configurar para buscar y descargar automaticamente
actualizaciones.
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http://kbase.gfi.com/showarticle.asp?id=KBID003180

Propiedades de Opciones Generales |

General Actualizaciones I Dominios de corren elechdnico entrante I Enlaces I

Biizqueda automatica de actualizaciones

E zpecifique el zervidor de actualizacion para filroz bayesianos v phizhing:

Lag notificaciones par coren electranico enviadaz por fallos de
actualizaciones ze pueden enviar dezpués de un nimero de enores
cohzecutivog. El ndmero de erores congecutivos g puede configurar a

|3 EITOres Congecutivos

Las solicitudes de actualizacion se pueden configurar para gue pazen par
ezte servidor proxy. Para activar egta funcionalidad v especificar los detalles
del zervidor prosy, haga clic en el botdn Configuracidn de prosy a

Configurar servidor prosy...

Configuracion de puertos

La configuracian de puertos necesana para lag actualizaciones e puede
encontrar en el siguiente articulo de la baze de conocimientoz de GFI:

http:# Ak baze. gfi. comdshowarticle, aspid=K.EID 0027 34

Aoeptar I Cancelar Splizar

Captura de pantalla 78: configuracion de actualizaciones automaticas

1. Para configurar actualizaciones autométicas, haga clic con el boton secundari o del ratdén en el
nodo General 3 Opciones Generales, seleccione Propiedades y haga clic en la ficha
Actualizaciones .

» Especifique el servidor de actualizaciones que se utilizara para buscar y descargar
actualizaciones de filtros baye sianos y antiphishing.

» Especifique el nUmero de errores de actualizacién consecutivos antes de enviar una
notificacion de correo electronico.

» Para descargar actualizaciones con un servidor proxy, haga clic en Configurar servidor
proxyé En el cuadro de didlogo Configuracion de proxy, especifique la configuracion del
servidor proxy.

2. Haga clic en Aceptar para finalizar la configuracion.
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8 Otros

En esta seccién se describen todas las demas funciones no incluidas en la configuracion inicial, la
gestion diaria y la personalizacion de GFI MailEssentials.

8.1 Configuracion de POP3 y descarga de acceso telefonico

El Protocolo de oficina de correos (POP3- RFC 1225) es un protocolo de cliente/servidor para
almacenar correo electronico de forma que los clientes puedan conectarse al servidor POP3 en
cualquier momento y leer el correo electrénico. Un cliente de correo realiza una conexién
TCP/IP con el servidor y, mediante el intercambio de una seri e de comandos, permite a los
usuarios leer el correo electrénico. Todos los ISP admiten POP3.

La recomendacion para GFI MailEssentials es, si es posible, evitar usar POP3y utilizar SMTP
puesto que POP3 esta disefiado para clientes de correo electronico y no para servidores de
correo. A pesar de este hecho y para tratar situaciones donde no hay disponible ninguna
direccion IP estatica usada con SMTP, GFI MailEssentials puede utilizar POP3ara recuperar
correo electrénico.

8.1.1 Configuracion del descargador POP3

1. Seleccione el nodo POP2Exchangey haga clic en el elemento General.

Configuracion de POP2Exchange |

POP3 | Acceso telefdnico I

’ Configurar dezcarga de comeos electranicos del zervidor POP3

Iv¥ Habilitar POPZE xchange

Servidor POP3 | Iniciar sezi... | Direccidn alternativa | Agreqar... |
[Haitar |
« fp] | Edia. |

Comprobar cada:

10 [mikiLitaz)

Mo descargar cormeos mas grandes que;

[3000 [KBiytes]

Si el caren es mas

I Eliminarlo j

Aceptar | Cancelar Aplicar

Captura de pantalla 79: descargador POP3de GFI MailEssentials

2. Enla ficha POP3 active la casilla de verificacion Habilitar POP2Exchange para habilitar el
descargador POP3

3. Haga clic en Agregar para agregar un buzén POP3 desde el que descargar correo electrorico.
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Agregar buzén POP3 |

a E zpecifizar detalles de dezcarga POP3

Servidor POPZ: |
Uzuario: I
Contrazefia: I
Opciones de entrega
Froporzione una direccion alternativa para este buzon.

5i el destinatano no g2 encuentra en un dominio local, el coreo se
reenviard a esta direccidn.

Direccion alternativa para este buzdn:

IEmfiar coren ala direccidn almacenada en el campo 'Para’ TI

| Aceptar I Cancelar |

Captura de pantalla 80: adiciéon de un buzén POP3

4. Introduzca los detalles del servidor POP3, el nombre de inicio de sesion del buzény la
contrasefia del buzon. Elija entre:

»

»

Envi ar correo a | a direcci

el encabezado del correo electrénico y enrutara el correo electronico en consecuencia. Si
se produce un error en el andlisis del correo electrénico, éste se enviara a la direccion de
correo electronico especificada en el campo de direccién alternativa.

Enviar correo a la direccion alterna:  todo el correo electronico de este buzén se
reenviara a una Unica direccion de correo electrd nico. Introduzca la direccion SMTP
completa en campo 6Direcci-n de correo el

A Ejemplo: juan@empresa.com

5. Proporcione la direccion alternativa y haga clic en  Aceptar .

NOTA 1: al especificar la direccién de correo electronico de destino (ladi  reccion a la que GFI
MailEssentials reenviara el correo electronico), asegurese de que ha configurado una direccion
SMTP correspondiente en su servidor de correo.

NOTA 2: se pueden configurar varios buzones POP3

6. En el cuadro de dialogo Configuracion de POP2Exchange configure otras opciones disponibles:

»

»

»

Comprobar cada (minutos): especifique el intervalo de descarga.

No descargar correos mas grandes que (Kbytes):

especifique un tamafio maximo de

descarga. Si el correo electrénico excede este tamafio, no se descargara.

Si el correo es mas grande, entonces: elija entre suprimir el correo electrénico mas
grande que el tamafio maximo permitido o enviar un mensaje al administrador de correo.

8.1.2 Configuracion de opciones de conexi 6n mediante acceso telefénico

1. Seleccione el nodo POP2Exchangey haga clic en el elemento General.

2. En la ficha Acceso telefénico , active la casilla de verificacion Recibir correos mediante

acceso telefénico o marcado a peticiéon
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Configuracion de POP2Exchange |

FPOP3 Acceso telefanico |

| «_J g oa
(- Configurar conexion para descanga POF3

¥ Fecibir comens mediante acceso telefdnico o marcado a peticidn

Itilizar este perfil de acceszo telefdnico a redes:

I‘u’irtual Priveate Metwark, j

' Sino estd conectado, marcar.
" Procesar sdlo cuando va esti conectado.

" Enmutador de marcado a peticidn.

Hambre de uzuaria: I

Contrazefia; I

Procezar cada [minutos] |1 0 Programar... |

Aoeptar | Cancelar | Aplicar |

Captura de pantalla 81: opciones de acceso telefonico

3. Seleccione un perfil de acceso telefénico a redes y configure un nombre y un a contrasefa de
inicio de sesién. Estan disponibles las opciones siguientes:

»

»

»

»

»

»

»

Utilizar este perfil de acceso telefonico a redes: elija el perfil de acceso telefénico a
redes que desea utilizar.

Si no esta conectado, marcar: GFI MailEssentials s6lo marcara sno hay conexion.

Nombre de usuario: introduzca el nombre de usuario utilizado para iniciar sesién con su
ISP.

Contrasefia: introduzca la contrasefia utilizada para iniciar sesion con su ISP.

Procesar sélo cuando ya esta conectado: GFI MailEssentials s6lo pocesara correo
electrénico si ya existe una conexion.

Enrutador de marcado a peticion: en el caso de una conexién a Internet que se establezca
automaticamente (por ejemplo un enrutador de marcado a peticidn), seleccione esta

opcion. GFI MailEssentials rempilara el correo electrénico en el intervalo especificado sin
desencadenar una conexion de acceso telefonico.

Compr obar c ad a inttoduzom el mterval en el que GFI MailEssentials debe
marcar 0 comprobar si ya existe una conexién (segun haya configurado GFI MailEssentials
para marcar o sélo para procesar el correo electrénico cuando ya esta conectado).

GFlMailEssentials Otros | 107



Programador de acceso telefanico |

|. iy . .
_ - # Especificar horas semanales de mancacion

Marcado permitido salo en los siguientes horarios de la semana

00k 03h 0Eh 03h 12h 16h 12h 21h 24h
Lune=s L % % S S S S
Martes L B % B B e B S B S S o
(T i a0 % 7 7 i 7 % % 7 7 7 % % % % 7 % % O
Jueyes Ll B Bl B Bl B Bl o o o o o o o B e i e
Wiernes L % % S S S S
Sibada L B % B B e B S B S S o
[T Tiat Do R 0 T 0 i 0 T % 0 0 % 0 % 0 S 0 % 0 % 0 S 0

Cancelar |

Captura de pantalla 82: configuracién de cuando GFI MailEssentials debe recopilar correo electrénico

4. Haga clic en Programar y especifique las horas a las que GFI MailEssentials debe marcar para
recopilar correo electronico. Una marca de verificacion indica que GFI MailEssentials m arcara.
Una cruz indica que GFI MailEssentials no marcara a esta hora.

5. Haga clic en Aceptar para finalizar la configuracion.

8.2  Sincronizacion de datos de configuracion

Cuando GFI MailEssentials esta instalado en vaios servidores, es importante mantener los datos
antispam y de configuracién sincronizados entre los servidores.

GFI MailEssentials automatiza este proceso mediante dos funciones que mantienen varias
instalaciones de GFI MailEssentials sincronizadas:

» Sincronizacion de datos de configuracion : este servicio se encarga de mantener la
configuracidén de antispam sincronizada entre las instalaciones de GFI MailEssentials
mediante el servicio BITS de Microsoft.

» Exportacion e importacion de la configuracion de GFI MailEssentials  : esta aplicacion
habilita la exportacion e importacion de todos los valores de configuracion de GFI
MailEssentials, asi como la configuracion de una nueva instalacion de GFI MailEssentials con
los mismos valores exactamente que una instalacion ya en funcionamiento.

8.2.1 Anti-spam Synchronization Agent

Anti-Spam Synchronization Agent funciona de la siguiente forma:
1. Un equipo servidor que aloja G FI MailEssentials se configura como servidor maestro.

2. Los otros equipos servidor, donde esta instalado GFI MailEssentials, se configuran como
servidores esclavos.

3. Los servidores esclavos cargan un archivo de almacenamiento, que contiene la configurac ién
de antispam, en una carpeta virtual de IIS alojada en el servidor maestro mediante el servicio
BITS.

4. Cuando el servidor maestro ha recopilado todos los datos de antispam de los servidores
esclavos, los datos se extraen de los archivos individuales y se combinan en un nuevo archivo de
almacenamiento de configuracién de antispam actualizado.

5. Los servidores esclavos descargan este archivo de almacenamiento de configuracion de
antispam actualizado y se encargan de extraerlo y actualizar la instalacion local de GFlI
MailEssentials para utilizar la nueva configuracion.
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NOTA 1: todos los servidores que colaboran en la sincronizacion de la configuracion antispam
deben tener instalada la misma version de GFl MailEssentials.

NOTA 2: los archivos cargados y descargados por el agente de sincronizacion de antispam se
comprimen para limitar el trafico de la red.

8.2.2 Paso 1: Configuracion del directorio virtual del Agente de sincronizacién en el
servidor maestro

Notas importantes

1. Sélo se puede configurar un servidor como maestro en cualquier momento.

2. Para configurar un servidor como maestro, debe cumplir una de las especificaciones de
sistema siguientes:

» Microsoft Windows Server 2008 con SP1 o posterior e 1IS 7.0 con la extension de servidor de
BITS instalada. (M& adelante se proporciona informacién adicional sobre cémo instalar la
extension de servidor de BITS).

» Microsoft Windows Server 2003 con SP1 o posterior e 1S 6.0 con la extension de servidor de
BITS instalada. (Mas adelante se proporciona informacion adicional sobre como instalar la
extension de servidor de BITS).

3. Instale las extensiones de servidor de BITS de Microsoft:

» Windows Server 2003, consulte:
http://technet.microsof t.com/en -us/library/cc740133(WS.10).aspx

» Windows Server 2008, consulte:
http://technet.microsoft.com/en  -us/library/cc753301.aspx
4. Solo se debe crear un directorio virtual de IS e n el servidor maestro.

Configuracion del directorio virtual del Agente de sincronizacion

En el Administrador de Internet Information Services (IIS), configure un directorio virtual
compartido en el sitio web predeterminado del servidor maestro, tal como se  describe a
continuacion.

1S 7.0

a. Abra la consola Administrador de Internet Information Services (IIS) , haga clic con el
boton secundario en el sitio web de su eleccion y seleccione Agregar directorio virtual

b. En el cuadro de didlogo Agregar director io virtual , escriba MESynchAgent como alias
del directorio virtual.

c. Especifigue una ruta donde almacenar el contenido de este directorio virtual y haga clic
en Aceptar para agregar el directorio virtual.

NOTA: Tome nota de la ruta de acceso para su refe rencia.

d. Seleccione el directorio virtual MESynchAgenty en la vista Caracteristicas y haga doble
clic en Configuracion de SSL.

e. Desactive la casilla de verificacion Requerir SSL y haga clic en Aplicar .

f. Vuelva a la vista Caracteristicas del director io virtual recién agregado y haga doble clic
en Autenticacion .

g. Asegurese de que sOloAutenticacion basica esta habilitada y que las otras opciones
estan deshabilitadas.

h. Haga clic con el bot6n secundario en Autenticacién basica Yy haga clic en Editar.. . para
especificar el Dominio predeterminado vy el Conjunto de los nombre de usuarios y
contrasefas que se utilizan para la autenticacion de las maquinas subordinadas. Haga clic
en Aceptar y en Aplicar .
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i. Vuelva a la vista Caracteristicas del directorio vi rtual MESynchAgenty haga doble clic en
Cargas de BITS

j- Seleccione Permitir a los clientes subir archivos y seleccione Usar configuracion
predeterminada del principal . Haga clic en Aplicar .

I1S 6.0

a. En el grupo Herramientas administrativas , abra la co nsola Administrador de Internet
Information Services (IIS) , haga clic con el boton secundario en el sitio web de su eleccion
y seleccione Nuevo 3 Directorio virtual

b. En el Asistente para crear un directorio virtual  , escriba MESynchAgent como alias del
directorio virtual y haga clic en Siguiente.

c. Especifique una ruta donde almacenar el contenido de este directorio virtual y haga clic
en Siguiente.

NOTA: Tome nota de la ruta de acceso para su referencia.

d. Active las casillas de verificacién Lectura y Escritura , y desactive las restantes casillas.
Haga clic en Siguiente y en Finalizar .

e. Haga clic con el botén secundario en el directorio virtual MESynchAgenty seleccione
Propiedades.

f. Seleccione la ficha Seguridad del directorio y en el grupo Autenti cacion y control de
acceso, haga clic en Editar.

g. En el grupo Acceso autenticado , marque la casilla de verificaciébn Autenticacion basica
y especifique el Dominio predeterminado y el Conjunto de los nombres de usuarios y
contrasefas que se utilizan para | a autenticacion de las maquinas subordinadas.

NOTA: asegurese de que todas las demas casillas de verificacion no estan seleccionadas.
h. Haga clic en Aceptar .

i. Seleccione la ficha Extension de servidor BITS y marque la casilla de ve rificacion
Permitir a los clientes transferir datos a este directorio virtual

j- Haga clic en Aceptar para cerrar el cuadro de didlogo de las propiedades del directorio
virtual.

8.2.3 Paso 2: Configuracion del servidor maestro

1. Seleccione Inicio 3 GFI MailEs®ntials 3 Agente de sincronizacién anti -spam de GFl
MailEssentials, haga clic con el botdén secundario en el nodo Anti -Spam Synchronization Agent
3 Configuracion vy seleccione Propiedades.
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Propiedades de Configuracion |
faezto | Egdavgl

'm Configurar este servidar como servidor maestra zi combina v
'ﬁm distribuye los datos antispam a los servidores esclavos.

¥ Este zervidor de GFI M a&ilE szentialz también es un servidor maestro.
[Debe haber un servidor maesto)

Directorio witual de |15 publicado dezde donde ze distrbuirdn los datos
antizpanm:

C:\messa _I

Ezperar loz datos de los siguientez servidores ezclavos [hombres de
hozt] antes de combinar:

gerverd. master-domain. com

zerverd master-domain. com

Editar...

[ B |
Elirninar |

LCombinar loz datoz ahaora |

Aoeptar Cancelar | Aplizar |

Captura de pantalla 83: configuracién de un servidor maestro

2. En la ficha Maestro, active la casilla de verificacion Este servidor de GFI MailEssentials es
también un servidor maestro y escriba toda la ruta de acceso de la carpeta configurada para
albergar el contenido del directorio virtual MESynchAgent

3. Haga clic en el boton Agregar y escriba el nombre de host del servidor esclavo en el cuadro de
edicién Servidor . Haga clic en Aceptar para agregarlo a la lista. Repita este paso para afiadir los
restantes servidores esclavo configurados.

NOTA 1: Asegurese de que configura todos los equipos que afiade a la lista como servidores
esclavo, ya que, de lo contrario, el agente de sincronizacion antispam del servid or maestro no
combinaré los datos.

NOTA 2: un servidor maestro también puede ser esclavo al mismo tiempo. En este caso, el
servidor combinara sus propios datos de configuracién de antispam con los cargados por los otros
servidores esclavos. Para que esto funcione, se requiere agregar también el nombre de host del
servidor maestro a la lista de servidores esclavos. Para obtener mas informacion, consulte el
capitulo Configuracién de un servidor esclavo de este manual.

4. Si procede, seleccione un servidor esclavo de la lista y haga clic en el boton Editar o Suprimir
para editarlo o suprimirlo.

5. Haga clic en el botén Aceptar para guardar la configuracion.
8.2.4 Paso 3: Configuracion de un servidor esclavo

Notas importantes

1. Para configurar un servidor como esclavo, debe cumplir una de las especificaciones del
sistema siguientes:

» Microsoft Windows Server 2008
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»

Microsoft Windows Server 2003: se recomienda que descargue la actualizacion de cliente
de BITS 2.0 desde el vinculo siguiente de Microsoft:

http://www.microsoft.com/downloads/details.aspx?familyid=3FD31F05 -D091-49B3-
8A80-BF9B83261372&displaylang=es

2. Los servidores esclavo cargan automaticamente un archivo de almacenamiento, que contiene
la configuracion antispam, del directorio virtual de IS, en el servidor maestro, de manera que no
se creen directorios virtuales en los servidores esclavo.

Configuracion de un servidor esclavo

1. Haga clic en Inicio 3 GFI MailEssentials 3 GFI MailEssentials Anti-Spam Synchronization
Agent.

2. Haga clic con el botén secundario del raton en el nodo Anti-Spam Synchronization Agent 3
Configuracion vy seleccione Propiedades.

Propiedades de Configuracion |

Maestio  Esclavo |

' Configurar este servidor como servidor esclavo si carga loz datos
1|:I antizpamn al servidor maestra.

¥ Este servidor de GFI M ailE szentials es un servidor ezclava

Mambre del w2k 3Enchl werch2k31 local
— Cargar configquracian

LIRL: Ihttp:,l',l'myd-:umain.n:u:um,l'MESynch.ﬁ.gent Puerta: IBEI

[+ Credenciales obligatorias [zuario: Iadministratnr
EDntfaSEﬁa Ixxxxxxxxxxx

— Transferencias de datoz antizpam

 Automatica [Cargar cada |2 _Ij Fiaras

& Manual [Nezzargan zada |1 _I: hioras
Cargar ahaora Descargar ahaora |

[

Clikima [riot available]

Cancelar Aplizar

Captura de pantalla 84: configuracién de un servidor esclavo

3. En la ficha Esclavo, active la casilla de verificacion Este servidor de GFI MailEssentials es un
servidor esclavo .

4. En el campo URL, especifique la direccién URL completa al directorio virtual hospedado en el
servidor maestro en el siguiente formato:

http://<nombre de dominio de servidor maestro>/MESynchAgent

»

Ejemplo: http://mydomain.com/MESynchAgent

5. En el campo Puerto, especifique el puerto utilizado por el servidor maestro para aceptar
comunicaciones HTTP.

NOTA: de modo predeterminado se configura en el puerto 80, que es el estdndar usado para
HTTP.

6. Active la casilla de verificacibn Credenciales obligatorias e introduz ca el nombre de

112

| Otros GFlMailEssentials


http://www.microsoft.com/downloads/details.aspx?familyid=3FD31F05-D091-49B3-8A80-BF9B83261372&displaylang=es
http://www.microsoft.com/downloads/details.aspx?familyid=3FD31F05-D091-49B3-8A80-BF9B83261372&displaylang=es

usuario/contrasefia utilizados para autenticarse con el servidor maestro.
7. Seleccione:

» Manual: cargue y descargue el archivo de almacenamiento de configuracion de antispam
manualmente. Para cargar la configuracion de antispam del servidor esclavo al maestro,
haga clic en el boton Cargar ahora. Para descargar la configuracion de antispam
combinada actualizada del servidor maestro, haga clic en el boton Descargar ahora.

Tranzferenciaz de datoz antizpam

Cargar cada |2 _I? horas
Descargar cada |1 _% horasz

Captura de pantalla 85: configuracion de intervalo de carga/descarga cada hora

» Automética: configura la sincronizacién de antispam para que se realice automaticamente.
En el campo Cargar cada, especifique el intervalo de carga en horas que determina la
frecuencia con la que el servidor esclavo cargara su configuracién antispam en el servidor
maestro. En el campo Descargar cada, especifique el intervalo de descarga en horas que
determina la frecuenci a con la que el servidor esclavo comprueba si hay actualizaciones en
el servidor maestro y las descarga.

NOTA: los intervalos de horas de carga y descarga no se pueden establecer con el mismo valor.
El intervalo de horas se puede configurar en cualquier va lor entre 1 y 240 horas. Se recomienda
configurar el intervalo de descarga con un valor menor que el de carga, asi como establecer la
misma configuracion de intervalo para todos los servidores esclavos configurados.

» Ejemplo: intervalo de descarga configura do en 3 horas e intervalo de carga configurado en
4 horas. De esta forma, las descargas son mas frecuentes que las cargas.

8. Haga clic en el botén Aceptar para guardar la configuracion.

8.3  Exportacion e importacion de la configuracion de GFI MailEssentials

GFI MailEssentials incluye una herramienta de exportacion e importacioén de la configuracion
para que los ajustes puedan ser exportados a otras instalaciones de GFI MailEssentials.

8.3.1 Paso 1: Exportar los valores de configuracion existentes de GFI MailEssential s
GFI MailEssentials proporciona dos métodos para importar valores de configuracion:
» Mediante la interfaz de usuario de GFI MailEssentials Configuration Export/Import Tool.

» Mediante la herramienta de linea de comandos de GFI MailEssentials Configuration
Export/Import Tool.

Exportacién mediante interfaz de usuario
1. Detenga los siguientes servicios de GFI MailEssentials:

» GFI MailEssentials Scan Engine

» Servicio de operador gestionado de GFI MailEssentials
2. Desplacese hasta la carpeta raiz de GFI MailEssenials e inicie meconfigmgr.exe .
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Herramienta de importacion/exportacion de configuracion de GFI MailEssentials [_ ] |

Itilice esta herramienta para exportar log archivos de configuracion de GFI MallE zzentialz a una ubicacion
ezpecifiza o para impartar una configuracian ya exportada a GFI kM ailE zzentials.

— Opciones
[T Base de datos de infarmes [T Base de datos de rechazo branzitorio
[T Base de datos de cuarentena [~ Basze de datos de archive

Mota: dado el tamafio de laz bazes de datoz anteniores, ez pozible que la funciohalidad de
importacionsexportacian tarde un tiempo en finalizar.

Salida:

Exportar | | mpartar Salida |

Captura de pantalla 86: GFI MailEssentials Configuration Export/Import Tool

3. (Opcional) Aparte de exportar los valo res de configuracién, GFlI MailEssentials permite
exportar otras bases de datos. Seleccione las bases de datos que desea exportar:

» Base de datos de informes
» Base de datos de cuarentena
» Base de datos de rechazo transitorio

» Base de datos de archivo
NOTA: La duracion del proceso de exportacion depende de los tamafios de las bases de datos.

4. Haga clic en el botdbn Exportar . En el cuadro de didlogo Buscar carpeta, elija una carpeta
para exportar los valores de configuracién de GFI MailEssentials y haga clic en Aceptar .

5. Cuando haya terminado, haga clic en el boton Salir.
6. Reinicie los servicios que se detuvieron en el paso 1.
Exportacion de la configuracion a través de la linea de comandos
1. Detenga los siguientes servicios de GFI MailEssentials:
» GFI MailEssentials Scan Engine
» Servicio de operador gestionado de GFI MailEssentials
2. En el simbolo del sistema, vaya a la carpeta raiz de la instalacion de GFI MailEssentials.
3. Escriba:
meconfigmgr [ eWaadrltEsse:nti als Settingso /verbose |/
NOTA:reemp | ac&8MMad G:Essentials Settingsd por | a ruta de
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E meounﬁqmgr exe [export:"c:\MailEssentials Settings” [verbose [replace =] E3

o ~P1-nn41*am Files“GFI“MailEszentials“config.mdh] -> [c:“MailEssentials S
onfig.mdh] .

o [C:“Program Files“GFI“HailEszsentials“autowhitelist.mdbhl] -> [c:“HailEssen
Settings“autowhitelist.mdhl

[C:xProgram Files“»GFI“HailEssentialsxDatasweights.bspl —> [c:xHailEssent
"tlrll:{"‘\l.h-'lq}lt_.-h"p]

ade [C:sProgram Files“~GFI“HailEssentialssuserlist.mdbl] —% [c:sHailEssentials
ttingszssuserlist.mdh]
1]

ado [C:sProgram Files“~GFI“MailEssentialsspopZexchange.xmll —-> [c ailEssent

Settingz~popZexchange .xml]
to
iado [C:“Program Files“~GFI“MailEssentialsz“spamord.xml] -> [c:“\MailEssentials
tings“spamord.xml]
':ln

[C:»Program Files~GFI“MailEssentials“Datasreports.mdb] —-> [c:\MailEssent
ttings“reports.mdbl

Captura de pantalla 87: exportacién de la configuracién mediante la linea de comandos

» El pardmetro /verbose indica a la herramienta que muestre el progreso mientras copia los
archivos.

» El pardmetro /replace indica a la herramienta que sobrescriba los archivos existentes en la
carpeta de destino.

4. Reinicie los servicios que se detuvieron en el paso 1.
8.3.2 Paso 2: copie la configuracion exportada
1. Copie manualmente la carpeta donde se exportaron las opciones de configuracion.
2. Pegue la carpeta en los equipos donde se importara la configuracion.
8.3.3 Paso 3: Importar la confi guracion a una nueva instalacion de GFI MailEssentials
GFI MailEssentials proporciona dos métodos para exportar valores de configuracién:
» Mediante la interfaz de usuario de GFI MailEssentials Configuration Export/Import Tool.

» Mediante la herramienta de lin ea de comandos de GFI MailEssentials Configuration
Export/Import Tool.

IMPORTANTE: al importar una configuracién, los archivos importados sobrescriben la
configuracién actual de GFI MailEssentials y es posible que sea preciso volver a configurar la
red con creta y las acciones de spam.

Importacion a través de la interfaz de usuario
1. Detenga los siguientes servicios:

» Servidor de listas de GFI

» GFI MailEssentials Enterprise Transfer Service

» Servicio de operador heredado de GFI MailEssentials
» Servicio de operador gestionado de GFI MailEssentials
» GFI MailEssentials Scan Engine

» GFI POP2Exchange

» Servicio IIS Admin
2. Desplacese hasta la carpeta raiz de GFI MailEssentials e inicie meconfigmgr.exe .
3. (Opcional) Aparte de importar los valores de configuracion, GFI M ailEssentials permite
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importar otras bases de datos. Seleccione las bases de datos que desea importar:
» Base de datos de informes
» Base de datos de cuarentena
» Base de datos de rechazo transitorio

» Base de datos de archivo
NOTA: La duracion del proceso de importacion depende de los tamafios de las bases de datos.

4. Haga clic en el boton Importar , elija la carpeta que contenga los datos de importacién de GFI
MailEssentials y haga clic en Aceptar .

ATENCION:EI proceso de importacién sustituye los archivos de imp ortacion por los archivos que
se encuentran en esta carpeta.

5. Es posible que la configuracién importada no sea compatible con la instalacion de GFlI
MailEssentials y que haya que volver a configurar algunos valores. Esto es posible cuando
determinados parametros de la red (como la configuracion de DNS, la lista de dominios y los
servidores del perimetro) son distintos de los del servidor cuya configuracion se export6. Se
recomienda hacer clic en Sipara iniciar el asistente de postinstalacién de GFI MailA rchiver para
volver a configurar valores importantes. Para obtener mas informacion acerca de los pasos del
asistente de postinstalacion, consulte la Guia de introduccion a GFI MailEssentials, que se
encuentra disponible en http://www.gfi.com/mes/manual

NOTA: para obtener mas informacion sobre la configuracién que hay que verificar después de la
importacion, consulte:

http://kbase.gfi.com/showar ticle.asp?id=KBID003956 .
6. Al finalizar, haga clic en el botén Salir.
7. Reinicie los servicios que se detuvieron en el paso 1.
Importacion a través de la linea de comandos
1. Detenga los siguientes servicios:
» Servidor de listas de GFlI
» GFI MailEssentias Enterprise Transfer Service
» Servicio de operador heredado de GFI MailEssentials
» Servicio de operador gestionado de GFI MailEssentials
» GFI MailEssentials Scan Engine
» GFI POP2Exchange

» Servicio IIS Admin
2. En un simbolo del sistema, vaya a la carpeta raiz de la instalacion de GFI MailEssentials.
3. Escriba:
meconfigmgr [/ i\WparltEsse:nti als Settingsod /verbose |/
Nota: r e e mp | a\klalEsgefials Setting® por | a ruta de origen desea:

ATENCION:EI proceso de importacion sustituye los archivos de importacion por los archivos que
se encuentran en esta carpeta.
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E - meconfigmgr.exe [import:"c:\MailEssentials Settings” [verbose [replace
a [c:“MailEssentials Settingssconfig.mdbl —-> [C:“\Program Fi]es\GFI\MailEssl’

onfig.mdhb]l
] i . reemplazar
b i ntials Settings“autowhitelist.mdbh]l -> [C:sProgram Files“G ll
; hitelist.mdh]
reemplazar
Copiado [c:sMail
sentials“Data‘weight
El archivo
Copiado [c:
ntials

vEpamord.xml] > [C:sProgram FilessGFIxMailEs

: . reemplaz

lo [e: £ ntials Settin peports .mdb]l —> iwProgram FilessGFI~MailEs
sentialssDatasx mdh 1
El archivo ya exist emplazar

Importando . sto?

= Validando... =

alidando las w»utas 2
Ualidando las rutas de » GFI HMail ntials en configuracidn...
l.Ia'ida.ru:lu las vutas de instalacidon de GFI Mail ntials en configuracidn...ilLis
to?

Validando... éListo?

Listo

Captura de pantalla 88: importacion de la configuracién mediante la linea de comandos

» El pardmetro /verbose indica a la herramienta que muestre el progreso mientras copia los
archivos, segun aparece en la captura de pantalla siguiente.

» El pardmetro /replace indica a la herramienta que sobrescriba los archivos existente s en la
carpeta de destino.

4. Reinicie los servicios que se detuvieron en el paso 1.

NOTA: es posible que la configuracion importada no sea compatible con la instalacién de GFI
MailEssentials y que haya que volver a configurar algunos valores. Para obtener mas informacion,
consulte:

http://kbase.gfi.com/showarticle.asp?id=KBID003956

8.4  Seleccion del servidor virtual SMTP  para enlazar GFI MailEssentials

En el caso de que haya varios servidores virtuales SMTP, puede que sea necesario enlazar GFl
MailEssentials a servidores virtuales SMTP nuevos o diferentes.

NOTA: la ficha Enlaces del servidor virtual SMTP no aparece si GFI MilEssentials se ha instalado
en un equipo con Microsoft Exchange Server2007/2010.

8.4.1 Enlace de GFI MailEssentials con servidores virtuales SMTP

1. Haga clic con el botdn secundario del ratén en el nodo General 3 Opciones Generales,
seleccione Propiedades y haga clic en la ficha Enlaces.
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Propiedades de Opciones Generales |

Generall .-’-'-.u:tualizau:iu:unesl Dominios de coren electidnico entrante  Enlaces |

™ Ezpecifique enlaces de servidor SMTF
i,

Seleccione los servidores vituales SMTP con loz que ze enlazara GFI
kailE zzentialz.

Enlaces:
MHombre del servidor wirtual SMTP |
Default SMTE Wirtual 5 erver

Aoeptar I Cancelar Splizar

Captura de pantalla 89: enlaces del servidor virtual SMTP

2. En la lista Nombre del servidor virtual SMTP active la casilla de verificacion del servidor
virtual SMTP al que desea enlazar GFI MailEssentials.

3. Haga clic en el boton Aceptar para finalizar la configuraci on.

NOTA: la configuracion de GFI MailEssentials solicitara que se reinicien servicios como el SMTP
de IS para que la nueva configuracion tenga efecto. Haga clic en el botén Sipara reiniciar los
servicios.

8.5 Deshabilitacion/habilitacion del procesamiento d el correo electronico

Al deshabilitar el procesamiento del correo electrénico, se deshabilita toda la proteccién
ofrecida por GFI MailEssentials y se permite que todos los correos electronicos (incluido el correo
no deseado) lleguen a los buzones de usuarb.

Para activar/desactivar el procesamiento de GFI MailEssentials de los correos electronicos:

1. Navegue alnicio 3 Programas 3 GFI MailEssentials 3 Panel de control de GFI
MailEssentials.

118 | Otros GFlMailEssentials



i# GFI MailEssentials SwitchBoard [_ ] |

i Solucion de prablemas || 5 eguimiento |

ui‘ E zpecificar opoiones para ayudar a solucionar problemas de GFI

—Achvar/dezactivar el procezamiento de conreo elechdnico

Al zolucionar problemas, a veces ex necesano activar/dezactivar el
procezamiento de cormen electronico zin necesidad de desinstalar el producto.
Ezto 22 puede realizar mediante los botones siguientes:

Activar procesamiento Dezactivar procesamiento

— Copia de zequridad de coreo electrdnico antes/después del pracesamienta —

& solucionar problemas, a veces es necesano conseryar Una copia de
zegundad de los comeos electronicoz antes p después de su procezamiento
por parte de GFI MailE szentialz. Esto =2 ouede realizar mediante [a oocidn

tantener uha copia de cada cameo electrdnico antes v después del
procezamiento de coren

Las copiaz de segundad de oz corens electrdnicos s copiardn enla

II:: YProgram FileshGFl WM allE zzentialz SinkArchives

i". Fara aplicar loz cambioz en laz opciones anterores ez necezana reiniciar los
gervicios de GFI MailE szentialz v el zervicio Administrador de 115 de
Microsoft.

ok Cancelar Aplicar

Captura de pantalla 90: panel de control de GFI MailEssentials: Soluci 6n de problemas
2. En la ficha Solucién de problemas , haga clic en:

» Desactivar procesamiento para desactivar el analisis de correo electrénico

» Activar procesamiento para activar el andlisis de correo electrénico

El procesamiento de correo electrénico se puede activar/desactivar mediante el simbolo del
sistema. Para obtener mas informacion, consulte;

http://kbase.gfi.com/showarticle.asp?id=KBID003468
8.6  Seguimiento
GFI MailEssentials puede crear regstros para solucionar problemas. Si se ha habilitado, GFI

MailEssentials almacena los registros en la carpeta DebuglLogs dentro de la carpeta de instalacion
de GFI MailEssentials. Para configurar el seguimiento:

1. Navegue alnicio 3 Programas 3 GFI MailEssentials 3 GFI MailEssentials Switchboard .
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# GFI MailEssentials SwitchBoard

Solucidn de problemas

Configurar opciones de sequimiento

[u. o

— Dpciones de seguimiento

El sequimiento ez una forma de crear archivos de registro dtles a efectos de
depuracion. Puede activar y dezactivar la opoidn de seguimiento a
continuacion.

¥ Seguimiento activado

Carpeta de regiztros de sequimiento;

IE: “Program FileshGFI4WM allE zzentialz\debuglogs

— Barrar la carpeta de registroz de seguimientao

El contenido de la carpeta donde s guardan log registros de sequimiento
puede alzanzar un tamafio en disco considerable. Haga clic en el batdn
ziguiente para borrar loz registros de seguimienta.

Borar registros de seguimiento

i". Fara aplicar loz cambioz en laz opciones anterores ez necezana reiniciar los
gervicios de GFI MailE szentialz v el zervicio Administrador de 115 de
Microsoft.

ok Cancelar Aplicar

Captura de pantalla 91: Seguimiento
2. Seleccione la ficha Seguimiento y configure las siguientes opciones:

» Para habilitar/deshabilitar seguimiento, seleccione/anule la seleccion de la casilla de
verificacion Seguimiento activado . Esta opcién esta habilitada de modo predeterminado.

» Haga clic en Borrar registros de seguimiento para eliminar todos los registros.

Copia de seguridad de correo electronico antes/despu és del procesamiento

IMPORTANTE:se recomienda encarecidamente dejar esta opcidén desactivada y utilizarla s6lo
para solucionar problemas si asi lo recomienda el personal cualificado.

En la ficha Filtrado de correo electronico , seleccione/anule la seleccion de la casilla de
verificacibn Mantener una copia de cada correo electrénico antes y después del

procesamiento de correo para almacenar una copia de cada correo electrénico procesado en la
carpeta SinkArchives dentro de la carpeta de instalacién de GFI MailEssentials.

8.7 Comandos remotos

Los comandos remotosfacilitan la adicion de dominios o direcciones de correo electrénico a la
lista de bloques de correo no deseado, asi como la actualizacién del filtro bayesiano con el
correo no deseado o HAM (correos electrénicos validos).

Los comandos remotos actlan enviando un correo electrénico a GFI MailEssentials. Al dirigir un
correo electrénico a rcommands@mailessentials.com (configurable), GFl MailEssentials
entendera que el correo electronico contiene comandos remotos Yy procesara los comandos.

Mediante los comandos remotos, se pueden realizar las tareas siguientes:
1. Agregar correo no deseado o HAM al médulo bayesiano.
2. Agregar palabras clave a las funciones de comprobacién de palabra clave del asunto o del
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cuerpo.
3. Agregar direcciones de correo electrénico a la func i6n de lista de bloques.

8.7.1 Configuracion de comandos remotos

Propiedades de Configuracion antispam |

Servidar DMS I Analisis de la carpeta poblica I
Comandas rematos | Acciones globales I Servidorez SMTP perimetrales

L—i'_l"l Configure comandos remotos de coren electidnico

v Habilitar comandos remotos

Direccion de coreo electronico a la cual el administrador debe enviar oz
comandos remotoz, Se recomienda dejarla tal como esta.

In:l:ummands@mailessentials.-:cum

W Cortrazefia compartida:

¥ Seguidad basada en el comen electidnico del remitente.

Sdlo permitir los siguientes remitentes:

Ilzuaria |
Adrministrator@masterdomain. com

[Huitar |

Aoeptar Cancelar Aplizar |

Captura de pantalla 92: configuracién de comandos remotos

1. Haga dlic con el boton secundario del ratbn en Antispam 3 Configuracién Antispam,
seleccione Propiedades, haga clic en la ficha Comandos remotos y active la casilla de
verificacion Habilitar comandos remotos

2. Edite la direccién de cor reo electrénico a la que se deben enviar los comandos remotos .

NOTA: la direccion de correo electronico NO debe ser un dominio local. Se recomienda utilizar
rcommands@mailessentials.com. No es necesario que haya un buzén para la dreccién
configurada; sin embargo, la parte del dominio de la direccién debe ser un dominio de una
direccién de correo electrdnico real que devuelva un resultado positivo en una busqueda de
registros MX a través de DNS.

3. Como opcidn, configure una cierta seguridad basica para los comandos remotos:

» Configure una contrasefia compartida para incluirla en el correo electrénico. Para obtener
mas informacién, consulte la seccién Uso de comandos remotos de este manual.

» Configure también a qué usuarios se les permite enviar correos electrénicos con comandos
remotos.

8.7.2 Uso de comandos remotos

Los comandos remotospueden ser enviados por correo electronico a GFI MailEssentials desde un
cliente de correo electronico dentro del dominio.  Las condiciones para el envio de comandos
remotos son:
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» El correo electrénico debe ser de texto sin formato
» El asunto del mensaje no se tiene en cuenta

» Todos los comandos deberan utilizarse con la sintaxis siguiente:
<nombre del comando>: <par8metrol>, <par8metr oc:

Por ejemplo: ADDSUBJECT: sexo, porno, spam;

» Puede haber mas de un comando en el cuerpo del mensaje con cada comando separado por
un punto y coma (;).

»  Si se configura una contrasefa para los comandos remotos escriba dicha contrasefa en la
primera linea con la siguiente sintaxis:

PASSWORD: <contrasefia compartida>;

» Los nombres de comandos distinguen entre mayUsculas y minusculas y deben escribirse sdlo
en MAYUSCULAS.

» No se admiten condicionales del tipo SI, Y, O, etc.

» Los comandos remotos soélo se puede utilizar para agregar entradas y no para eliminar o
modificar las existentes.
8.7.3 Comandos de palabras clave

Utilice los comandos de palabra clave para afiadir pa labras clave o combinaciones de ellas a las
listas de palabras clave en el cuerpo o asunto del mensaje del filtro de Comprobaciéon de
palabras clave.

Los comandos disponibles son:

» ADDSUBJECTagrega las palabras clave especificadas a la base de datos de comprobacién
de palabras clave del asunto.

A Ejemplo: ADDSUBJECT: sexo, pornografia, correo no deseado;

» ADDBODY:agrega las palabras clave especificadas a la base de datos de comprobacion de
palabras clave del cuerpo.

A Ejemplo. ADDBODY: gratuito, 0100% gratuitod, oOtot
NOTA: al configurar frases en lugar de palabras individuales, incluya las frases entre comillas
dobles (06 06).
8.7.4 Comandos de la listas de bloques

Utilice c omandos de la lista de bloques para agregar una sola direccion de correo electronico o
un dominio completo a la lista de bloques personalizada.

Los comandos disponibles son:

» ADDBLIST:<correo electronico>;
A Ejemplo: ADDBLIST: usuario@algo.com;

NOTA 1: agregue un dominio completo a la lista de bloques colocando un caracter comodin
antes del dominio.

» Ejemplo: ADDBLIST: *@dominio.com.

NOTA 2: por motivos de seguridad, s6lo puede haber un comando ADDBLIST en un correo
electrénico y s6lo se puede especificar una direccibn como parametro del comando. El
pardmetro puede ser un correo electrénico de usuario o un dominio:

» Ejemplo: generadordecorreonodeseado@correonodeseado.com o bhien
*@generadoresdecorreonodeseado.org.

NOTA 3: no se pueden utilizar caracteres comodi n en los nombres de dominio.
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» Ejemplo: *@*.dominio.com se rechazara como no valido.

8.7.5 Comandos del filtro bayesiano

Permiten agregar correo electronico no deseado o correo electronico valido (HAM) a la base de
datos del filtro bayesiano. Los comandos disponib les son:

» ADDASSPAMda instrucciones al filtro bayesiano para clasificar correo electrénico como
correo no deseado.

» ADDASGOODMAILda instrucciones al filtro bayesiano para clasificar correo electrénico
como HAM.

NOTA: estos comandos no tienen parametros; el resto del correo electronico es el parametro.
Ejemplos

» Ejemplo 1: en este ejemplo, el usuario agrega
generadordecorreonodeseado@almacéndecorreonodeseado.com a lalista de bloques y
varias palabras clave a la base de datos de comprobacion de palabras clave del asunto.

i pe. . | max@max.com (192,168, 206.1)

L para. . |rcummands@mailessentials.Iu:u:al
Eec... |

Bsunta: |

[ = @, | |arial -|[to -]

FPASSWORD: Password;
ADDBLUST: spammenf@spamhouse. corm;
ADDSUBJECT: sex, "100% free":

Captura de pantalla 93: adicién de una direccion de correo electrénico a la lista de bloques y adicién de palabras clave

» Ejemplo 2: el mismo comando se puede especificar mas de una vez. (en este caso
ADDBODY). El resultado es acumulativo y en este caso las palabras clave agregadas a la
base de datos de comprobacién del cuerpo serian las siguientes: sexo, 100% gratuito y
dinero inmediato .

i pe. . | max@max.com (192,168, 206.1)

L Para. .. |rcnmmands@mailessentials.In:u:al

Llcc... |

Asunko: |

H 3 & @ | |arial -fin -] A -

PASSWORD: Password;
ADDBODY: sex, "100% free™
ADDBODY: “instant maney™,

Captura de pantalla 94: especificacion de los mismos comandos més de una vez

» Ejemplo 3: un correo electrénico no deseado se agrega mediante el coma ndo ADDASSPAM.
Para este tipo de comando no es necesario el uso de dos puntos; todo lo que viene
inmediatamente a continuacion de él se trata como datos.
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Captura de pantalla 95: adicién de correo no deseado a la base de datos del filtro bayesiano

» Ejemplo 4: sila casilla de verificacibn Contrasefia compartida estd desactivada, los
comandos remotos se pueden enviar sin una contrasefa.

Captura de pantalla 96: envio de comandos remotos sin seguridad

8.7.6 Registro de comandos remotos

Para hacer un seguimiento de los cambios realizados en la base de datos de configuracion
mediante los comandos remotos, cada correo electrénico con comandos remotos (incluso si el
correo electrénico con comandos remotos no fue valido) s e guarda en la subcarpeta
ADBRProcessed dentro de la carpeta raiz de GFI MailEssentials. El nombre de archivo de cada
correo electrénico tiene el siguiente formato:

» <direccion_correo_electronico_remitente>_SUCCESS_<fecha>.eml: en caso de que el
procesamiento sea correcto.

124 | Otros GFlMailEssentials




































