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1 Introduccion

1.1 Acercade este manual

El objetivo de esta "Guia de introduccién” es ayudarle a instalar y
ejecutar GFI MailEssentials en su red con un esfuerzo de
configuracién minimo. En ella se describen:

1. Los distintos entornos e infraestructuras de correo electronico
compatibles con este producto.

2. Una guia a traves del procedimiento de instalacion
correspondiente.

3. Los pasos clave necesarios para que el producto se ejecute con la
configuracién predeterminada.

Estructura del manual

Las secciones de este manual son "autbnomas" y estan disefiadas
para dirigirle a través de la secuencia de pasos necesarios para:

1. Identificar los requisitos previos del producto aplicables a su red.
2. Preparar el entorno para la instalacion del producto.

3. Instalar/actualizar GFI MailEssentials.

4. Configurar, probar y ejecutar el producto.

Las secciones de este manual se estructuran como se indica a
continuacion:

Capitulo 1 Presenta este manual.

Capitulo 2 Proporciona una descripcion de alto nivel del funcionamiento
de GFI MailEssentials.

Capitulo 3 Ofrece informacién detallada sobre c6mo instalar GFI

MailEssentials en entornos de Windows Server en los que se
ejecutan Microsoft Exchange 2000 o 2003.

Capitulo 4 Proporciona informacién detallada sobre cémo instalar GFlI
MailEssentials en entornos de Windows Server en los que se
ejecuta Exchange 2007.

Capitulo 5 Ofrece instrucciones detalladas sobre como instalar GFI
MailEssentials en servidores de correo electronico de Lotus
Domino.

Capitulo 6 Proporciona informacion detallada relativa a la instalacion de
GFI MailEssentials en otros servidores SMTP.

Capitulo 7 Ofrece pautas sobre como solucionar problemas comunes.

Glosario Recopilacion de términos técnicos especificos usados en este
manual.

Siga las instrucciones para su tipo de red con la seccion
correspondiente de este manual. Si procede, cada seccion contiene
informacion relativa a la instalacion de GFI MailEssentials en el
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mismo servidor que el servidor de correo, en un servidor de puerta de
enlace o de retransmision/perimetral, o en un entorno de cllsteres.

Manual de administracion y configuracion

Las directrices detalladas de administracién y configuracion se
proporcionan en un manual independiente denominado Manual de
administracion y configuracion de GFI MailEssentials. Este
manual se instala automaticamente con el producto o puede
descargarse de manera independiente en el sitio Web de GFI:

http://www.gfihispana.com/es/me/mesl4acmanual es.pdf

Este Manual de administracion y configuracion complementa esta
Guia de introduccion ofreciendo informacién mas detallada sobre el
uso y la personalizacion de las funciones proporcionadas en GFI
MailEssentials (por ejemplo, el ajuste de los filtros antispam).

1.2 Términos usados en este manual

Los términos siguientes se utilizan en este manual:
"NOTA:"

o proporciona informacion adicional y referencias esenciales
para el funcionamiento de GFI MailEssentials.

"IMPORTANTE:"

0 proporciona informaciéon importante como advertencias y
precauciones que alertan sobre problemas potenciales que
suelen encontrarse.

Para conocer cualquier término técnico y su definicién de acuerdo con
este manual, consulte el capitulo Glosario.

1.3 Licencias

La informacién sobre licencias esta disponible en:
http://www.gfi.com/products/gfi-mailessentials/pricing/licensing
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2 ¢Como funciona GFI MailEssentials?

2.1 Filtrado de correo entrante

El filtrado de correo entrante es el proceso por el cual el correo
electronico entrante se filtra antes de entregarse a los usuarios.

1. Al establecer una conexién, se
comprueba la direcciébn de correo
electrénico del destinatario del correo
entrante y, si no se encuentra, la
conexion se termina inmediatamente.
Esto se hace a través del filtro de
recoleccion de directorios. Si se
encuentra la direccion de correo
electrénico del destinatario, el correo
electrénico pasa a la etapa siguiente.

2. Se comprueba si el correo
electronico esta dirigido a un servidor
de listas. En este caso, el correo
electrénico se remite al servidor de
listas; en caso contrario, pasa a la
etapa siguiente.

3. El correo electrénico entrante se filtra
utilizando todos los filtros de correo no
deseado. Cualquier correo electrénico
gue no supere una comprobacién del
filtro de correo no deseado se envia a
las acciones de antispam del correo
electrénico. Si un correo electrénico
supera todos los filtros y no se identifica
como correo no deseado, pasa a la
etapa siguiente.

4. Si estd configurado, el correo
electrénico se archiva a continuacion en
la base de datos de informes. El correo
pasa a la etapa siguiente.

5. Si estd configurado, a continuacién
se envia una respuesta automatica al
remitente. El correo electronico pasa a
la etapa siguiente.

6. Si estd configurado, a continuacién
se ejecuta la supervision del correo
electronico y se toman medidas
apropiadas. El correo electrénico pasa
a la etapa siguiente.

7. Ahora se ejecuta el filtro de nuevos
remitentes. El correo electronico pasa a
la etapa siguiente.

8. El correo electrénico se envia al
buzén del usuario.
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2.1.1 Dominios de correo electronico entrante

Un concepto muy importante dentro de GFI MailEssentials es el de
los dominios de correo electrénico entrante. Durante su configuracion,
GFI MailEssentials detectard automaticamente los dominios en los
cuales el usuario recibe correos electronicos. Esto le permite
distinguir entre los correos electronicos de entrada y salida y por lo
tanto proteger su red contra correo no deseado. Los dominios de
correo electronico entrante se pueden configurar también tras la
instalacion mediante la consola GFI MailEssentials Configuration.
Para obtener mas informacion, consulte el Manual de administracion y
configuracion de GFI MailEssentials.

2.2 Filtrado de correo saliente

El filtrado de correo saliente es el proceso mediante el cual se
procesa el correo electronico enviado por los usuarios de una
empresa antes de que realmente se envie.

1. El usuario crea y envia correo =
electronico. N

2. Se comprueba la existencia de
comandos remotos en el correo 'Sj‘“[:“
electrénico y se ejecutan si se

. o
encuentran. Si no se encuentra E
ninguno, el correo electrénico pasa a cse’m‘:d
la etapa siguiente. meci
3. A continuacion se comprueba si el J L.
correo electrénico debe archivarse. Si
se ha activado el archivado, el correo s
electronico se guarda en la base de Arckie |
datos de informes. En todos los casos —_—

el correo electrénico pasa a la etapa
siqui Reporting
guiente. -

. Database
4. Si esté configurado, a continuaciéon s
se agrega el texto de renuncia Add
aplicable al correo electrénico. Una Disclaimer
vez hecho esto, el correo electrénico

pasa a la etapa siguiente. L
i 7

5. Se comprueba si existe alguna

supervision de correo que pueda Ml
aplicarse al correo electronico y se Monitoring
ejecutan acciones segun las reglas

configuradas. El correo electronico

pasa a la etapa siguiente. o

6. Si esta activado, la comprobacién

de lista blanca automética agrega la
direccién de correo electrénico del
destinatario a la lista blanca. Esto Li
permite que las respuestas de esos
destinatarios pasen automaticamente

al remitente sin verificacion. Después

de esta comprobacién, los correos
electronicos se envian a los
destinatarios.

Auto
Whiteist

E 2

Internet

A la secuencia de eventos de correo electronico entrante le siguen
todos los correos electronicos salientes, a excepcion de los procesos
de correo electrénico saliente iniciados por el servidor de listas. Esta
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funcién permite la creacion y enrutamiento de las listas de distribucién
(boletines vy listas de discusion) de GFI MailEssentials. En este caso,
los correos electrénicos se exploran en busca de correo no deseado y
se envian automaticamente a los destinatarios.
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3 Instalacion para Microsoft Exchange

2000 y 2003

3.1 Introduccioén

La instalacion de GFI MailEssentials depende de la infraestructura de
correo electronico, esto es, de la configuracion de Microsoft Exchange
0 SBS 2000/2003. Puede instalar este producto en:

T

El mismo servidor en el que se ejecuta Microsoft
Exchange/SBS: esta configuracion se utiliza generalmente para
filtrar el correo electrénico no deseado en los servidores de
Microsoft Exchange/SBS configurados para recibir directamente
correos electr-nicos 6externos

Puerta de enlace de correo o0 servidor de
retransmision/perimetral: este tipo de instalacion se suele usar
para filtrar correo no deseado en infraestructuras de correo
electrénico distribuido, especialmente en aquellas que ejecutan
DMZ. En este entorno un equipo dedicado se configura para
retransmitir correos electrénicos a otro servidor que ejecuta
Microsoft Exchange. Aqui, GFI MailEssentials se instala
generalmente en el servidor de retransmision de correo para filtrar
el correo electronico no deseado antes de que éste llegue al
servidor de Microsoft Exchange Server. Esta configuracion reduce
el trafico de red, el almacenamiento de correo electrénico y los
requisitos de procesamiento en la infraestructura de correo
electronico.

Clusteres de Microsoft Exchange Server e IIS: este tipo de
instalacion se usa generalmente para filtrar el correo no deseado
dentro de los entornos donde los clusteres se utilizan en la
prevencién y recuperacion ante desastres.

(es

3.2 Requisitos

3.2.1 Software

del sistema

Sistemas operativos compatibles

il
)l
il

Microsoft Windows Server 2008 x64
Microsoft Windows Server 2003 Standard/Enterprise (x86 0 x64)

Microsoft Windows 2000 Server/Advanced Server (SP1 o
posterior)

Microsoft Small Business Server 2000 (SP2)/2003 (SP1)

Guia de introduccion
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Servidores de correo
1 Microsoft Exchange Server 2000 (SP1)/2003 (SP2)

Otros componentes
T Microsoft .NET Framework 2.0

1 Microsoft XML Core Services: es necesario que GFlI
MailEssentials reporter tenga habilitada la funcién de generacion
de informes antispam. En los sistemas operativos en inglés de
Reino Unido/Estados Unidos, GFI MailEssentials instala esta
funcion automaticamente. Para otras idiomas, esta funcidon se
puede descargar de:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144
B72B-B4F2-46DA-B4B6-C5D7485F2B42&displaylang=es

91 El recurso de grupo de clusteres de Microsoft Virtual Server con
un cluster de disco fisico. Esto SOLO es necesario en entornos
gue ejecutan clusteres de Microsoft Exchange 2000/2003. Para
obtener mas informacion, consulte:

http://technet.microsoft.com/en-
us/library/bb124318(EXCHG.65).aspx

1 Servicios de Microsoft Message Queuing Server.

3.2.2 Requisitos del sistema: Hardware

Procesador

1 Requisitos minimos: Intel Pentium o procesador compatible de 1
GHz 32-bits

1 Recomendacion: Servidor basado en arquitectura x64 con
arquitectura Intel 64 o plataforma AMD64.

Memoria

1 Requisitos minimos: 1 GB

1 Recomendacion: 2 GB de RAM

Almacenamiento fisico

1 Requisitos minimos: 500 MB para instalacion, 2 GB para
ejecucion.
1 Recomendacion: 500 MB para instalacion, 4 GB para ejecucion

3.3 Ajustes importantes

3.3.1 Antivirus y software de copia de seguridad

Puede que el antivirus y el software de copia de seguridad provoquen
errores de funcionamiento de GFI MailEssentials. Esto ocurre cuando
ese tipo de software niega el acceso a ciertos archivos
imprescindibles para GFI MailEssentials.

Realice exclusiones en el antivirus y el software de copias de
seguridad para las siguientes carpetas:
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Instalaciones x86 (32-hits) Instalaciones x64 (64-bits)

<.\Archivos de <.\Archivos de programa
programa\GFI\MailEssentials> (x86)\GFI\MailEssentials>

<.\Archivos de programa\Archivos | <.\Archivos de programa
comunes\GFI> (x86)\Archivos comunes\GFI>
<.\Inetpub\mailroot>

Si esta instalado en un equipo de puerta de enlace.

<..\Archivos de programa\Exchsrvr\Mailroot>

Si esté instalado en el mismo equipo que Microsoft Exchange 2000/2003.

3.3.2 Configuracién de puerto del servidor de seguridad

Configure el servidor de seguridad para permitir las siguientes
conexiones de puertos. GFI MailEssentials utiliza estos puertos para
conectarse con los servidores de GFI:

9 DNS (puerto 53): utilizado por los filtros antispam (lista negra de
DNS, Sender Policy Framework, comprobacion de encabezado)
para identificar el dominio de origen de los correos electrénicos
recibidos.

1 FTP (puertos 20 y 21): utilizados por GFI MailEssentials para
conectarse con 'ftp.gfisoftware.com' y obtener la informacion mas
reciente de la version del producto.

1 HTTP (puerto 80): utlizado por GFI MailEssentials para
descargar la revision del producto y actualizaciones de filtros
antispam (esto es, los filtros SpamRazer, Anti-Phishing y filtros
bayesianos antispam) de los siguientes sitios:

'http://update.gfi.com'

o ‘http://update.gfisoftware.com’
o0 ‘http://support.gfi.com
0

'http://dbl1l.spamcatcher.net’ (GFI MailEssentials 14 o
anterior)

0 ‘http://sn92.mailshell.net’ (GFI MailEssentials 14 SR1 o
posterior)

 Comunicaciéon remota (puerto 8021): se utiliza en las Ultimas
actualizaciones de GFI MailEssentials para la comunicacién entre
procesos. No se requiere ninguna configuracion del servidor de
seguridad para permitir conexiones hacia o desde los puertos
remotos, puesto que todos los procesos de GFI MailEssentials se
ejecutan en el mismo servidor.

NOTA: asegurese de que ninguna otra aplicacion (excepto GFI
MailEssentials) est4 asociada al puerto 8021.

1 (OPCIONAL) LDAP (puerto 389): utilizado por GFI MailEssentials
para recibir direcciones de correo electrénico del servidor SMTP.
Sélo es necesario si el servidor en el que se ejecuta GFI
MailEssentials no tiene acceso/no puede obtener la lista de
usuarios de Active Directory, p. €j., en un entorno de DMZ u otro
entorno que no utilice Active Directory.

o
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3.4 Instalacién en el servidor de Microsoft Exchange Server o en el
servidor SBS

3.4.1 Actualizacion de la versiéon anterior

Si estd utilizando actualmente una version anterior de GFl
MailEssentials (versiones 9, 10, 11 y 12), puede actualizar la
instalacion actual conservando todos los ajustes de configuracion
existentes.

Notas importantes

i Las actualizaciones no se pueden deshacer, es decir una vez
instalada la versibn mas reciente, no se podra volver a la version
anterior.

9 Al actualizar la instalacion existente, la licencia vuelve a ser la de
una version de prueba, por lo que serd necesaria una nueva clave
de licencia completa de GFI MailEssentials 14. Para obtener mas
informacion sobre las nuevas claves de licencia, consulte:
http://customers.gfi.com

1 No se puede cambiar la ruta de instalacion durante el proceso de
actualizacion de GFI MailEssentials.

1 Al actualizar GFI MailEssentials 9, el archivo de base de datos
bayesiana actual cambiara a un formato nuevo que se usa en GFlI
MailEssentials 10 y posteriores. El nuevo formato es mas
compacto y utiliza menos memoria. NO SE PERDERA NINGUN
DATO.

Procedimiento de actualizacion

1. Inicie la instalacion de GFI MailEssentials en el servidor en el que
estd instalada la version anterior de GFI MailEssentials.

GFI MailEssentials [ <]

<P La version GFI MailEssentials 14.0,2009,0518 va est instalada, Debe desinstalar la version existente antes de instalar la version GFI
{/ MailEssentials 14.0.2003.0518,

IMPORTAMTE: La nueva ackualizacion requiere que Microsoft (MET Framewaork, 2.0 esté instalado en este equipo.

iDesea desinstalar la version existente de GFI MailEssentials?

Captura de pantalla 1: confirmacion de actualizacions

2. Haga clic en Si para iniciar el proceso de actualizacion y siga las
instrucciones en pantalla. Para obtener ayuda, consulte la seccién
Instalaciones nuevas a continuacion.

3.4.2 Instalaciones nuevas

Acciones anteriores a la instalaciéon

No es necesario realizar ninguna accion ni configuracion previa en
entornos en los que se ejecuta Microsoft Exchange o SBS 2000/2003.

Notas importantes

1. Al final del proceso de instalacién, GFI MailEssentials reiniciara los
servicios de Microsoft Exchange Server. Esto es necesario para
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permitir que los componentes de GFI MailEssentials se registren y se
inicien. ElI hecho de no reiniciar el servicio SMTP afectara
negativamente al filtro antispam vy al flujo de correo electrénico.

2. Antes de iniciar la instalacion, cierre todas las aplicaciones de
Windows que estén en ejecucion.

Procedimiento de instalacion

1. Inicie sesi6n en el equipo de Microsoft Exchange Server con
credenciales de administrador.

2. Haga doble clic en mailessentials14.exe (instalacion de 32-bits) o
en mailessentials14_x64.exe (instalacién de 64-bits)
respectivamente.

3. Seleccione el idioma de instalacion y haga clic en Siguiente.

4. Seleccione si desea comprobar la existencia de
versiones/actualizaciones mas recientes de GFI MailEssentials y haga
clic en Siguiente.

5. Lea el contrato de licencia. Para continuar con la instalacion,
seleccione Acepto el contrato de licencia y haga clic en Siguiente.

6. Haga clic en Siguiente para instalar el programa en la ubicacién
predeterminada o haga clic en Examinar para cambiar la ruta.

7. Especifique los detalles de usuario e introduzca la clave de licencia.
Haga clic en Siguiente para continuar.

8. Especifique la direccidén de correo electrénico a la que se enviaran
notificaciones (p. €j., sobre errores de los filtros antispam, resimenes
de correo no deseado).

iiél GFI MailEssentials For Exchange/SMTP Instalacion

Active Directory

Accezo aloz usuanos de Active Directom

i Tiene este servidor acceso a todoz los usuanos de conen electrdnica en Active Directony?

= 5. todos los uzuarios de correo electrdnico estan disponibles en Active
Directony, laz reglaz estardn bazadas en los usuanios de Active Directon.

Mo, no tengo Active Directory o mi red no tiene acceso a Active Directony
" [DMZ). las reglas estardn basadas en las diecciones SMTP de coreo
electranico.

GFI M ailE zzentials®

Cancelar |

{ Aibras

Captura de pantalla 2: selecciéon del modo SMTP o del modo Active Directory

9. Especifique si GFI MailEssentials debe leer la lista de usuarios de
correo electronico (obligatorio para configuraciones/reglas basadas en
usuarios, p. €j., para renuncias) del servidor de Active Directory o del
servidor SMTP. Haga clic en Siguiente para continuar.
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jii GFI MailEssentials for Exchange/SMTP Instalacién [_ [ |

Servicio Microsoft Message Queuing -

GFl MailEzzertials utiliza el servicio Message Queuing Server (MSMQ) de Microsoft. Se
trata de un sistema de servicios escalables desamollado por Microsoft para pemnitic el
procesamiento de un gran nimero de eventos. Este servicio se incluye en todas las
versiones de Microsoft Windows, a partir de Microsoft Windows 2000, aungue no
siempre se instala de modo predeterminado. La instalacion de GFl MailEssentials puede
instalar el servicio MSMQ de Microsoft si asi lo desea. Pars ello se necesita el CD/DVD
de Windows.

MSMQ de Microsoft es un componente necesario de GFl MailEssertials. Mo se podra
continuar con la instalacion si no se encuentra instalado dicho servicio.

i Desea instalar automaticamente el servicio MSMQ de Microsoft durante |z instalacidn?
" 5i
¥ No
GFl MailEssertials®

Siguiente s | Cancelar |

Captura de pantalla 3: instalacion del servicio de Microsoft Message Queuing Server

10. Si los servicios de Microsoft Message Queuing Server (MSMQ) no
estan instalados, se abrira el cuadro de dialogo de la captura de
pantalla anterior. Seleccione Si para instalar MSMQ. Haga clic en
Siguiente para continuar.

ji& GFI MailEssentials for Exchange/SMTP Instalacidn M [=] |

Confirme log dominios de comeos entrantes. '

Haga clic en Siguiente para empezar la inztalacion. -

Se encontraron log siguientes dominioz de comeo entrante:

localhost ]
master-domain.com

GFI kMailE zzentialz zdlo puede procesar cormeos electidnicos diigidos a
loz dominios enumerados anteniomente. Par lo tanto, 2 un comeo SPAM
ez efwiado & un dominio ho incluido en la lista antenior, no zera
blogueadn.

Para configurar loz dominios mencionados, abra la configuracion de GFI
kM ailE zzentialz . haga clic con el boton derecho en el nodo general v
zeleccione Propiedades

GF] MailE zzentialz®

< Alras

Cancelar |

Captura de pantalla 4: configuracion del dominio de correo electrénico entrante

11. La configuracion mostrara ahora la lista de dominios detectados
de correo electrénico entrante. Verifique que en la lista se incluyen
todos los dominios de correo electrénico entrante que desea proteger
de correo no deseado. Tome nota de cualquier cambio que se debe
realizar después de la instalacion y haga clic en Siguiente.
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NOTA: puede modificar la lista de dominios de correo electrénico
entrante SOLO después de la instalacion. Para obtener mas
informacion, consulte la seccion Confirmacion de dominios para
protegerlos contra correo no deseado de este manual.

12. Haga clic en Finalizar para finalizar la instalacion. Al terminar, el
proceso de configuracion:

91 Le solicitara que reinicie el servicio SMTP.

IMPORTANTE: EI hecho de no reiniciar el servicio SMTP
afectard negativamente al filtro antispam y al flujo de correo
electrénico.

1 Comprobara si estd instalado el motor Microsoft XML. Si no se
encuentra, se instala automaticamente en los sistemas operativos
en inglés de Reino Unido/Estados Unidos. En caso de sistemas
operativos en otros idiomas, el motor debe descargarse e
instalarse manualmente. EI motor Microsoft XML se puede
descargar de:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144
B72B-B4F2-46DA-B4B6-C5D7485F2B42&displaylang=es

f Le solicitara que inicie la Guia de inicio rapido. Esta incluye un
conjunto de instrucciones que le guiardn por los ajustes de
configuracién necesarios para las acciones posteriores a la
instalacion/para el primer uso (recomendado).

13. En esta etapa, se instala GFI MailEssentials. Debe configurar
ahora GFI MailEssentials para el primer uso. Para obtener
instrucciones, consulte la seccion Acciones posteriores a la
instalacién a continuacion.

3.4.3 Acciones posteriores a la instalacion

Para asegurarse de que el sistema antispam de GFIl MailEssentials se
ha actualizado y funciona correctamente, debe realizar las siguientes
acciones posteriores a la instalacion:

Paso 1: iniciar la consola GFI MailEssentials Configuration

Hagaclcenl ni ci o 3 Todos | os programas 3 GFI
3 GFI Mail Essentials Configuration

Paso 2: verificar la configuracion actual del servidor DNS

1. Haga clic con el boton secundario del ratén en el nodo Antispam
3 Conf i @guantispam y seleccione Propiedades.

2. Haga clic en la ficha Servidor DNS. Verifique los detalles del
servidor DNS detectados automaticamente durante la instalacion.

3. Para especificar un servidor DNS diferente, seleccione Utilice el
siguiente servidor DNS y especifique los detalles.

4. Haga clic en Probar para comprobar la configuracion recién
agregada del servidor DNS.

5. Haga clic en Aceptar para finalizar la configuracion.
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Paso 3: confirmar dominios para protegerlos contra correo
no deseado

NOTA: SOLO los dominios de correo electrénico entrante
configurados en GFlI MailEssentials estaran protegidos contra el
correo no deseado.

1. Haga clic con el botén secundario del raton en el nodo General 3
Opciones Generales y seleccione Propiedades.

2. Haga clic en Dominios de correo electrénico entrante y
asegurese de que todos los dominios de entrada necesarios se
incluyen en el campo Dominios de entrada.

3. Para especificar dominios adicionales, haga clic en Agr e g &r é
introduzca los detalles del dominio de correo electronico entrante.

4. Haga clic en el boton Aceptar para finalizar la configuracion.

Paso 4: habilitar la recolecciéon de directorios

Este filtro utiliza busquedas de Active Directory o busquedas LDAP

para verificar si los correos electrénicos entrantes se dirigen a las

cuentas de <correo el ecPara habiltaroest&di nt er no o
filtro:

1. Haga clic con el botén secundario del ratén en el nodo Antispam
3 Filtros antispam 3 Recoleccion de directorios y seleccione
Propiedades.

2. Seleccione Habilitar proteccion contra recoleccion de
directorios.

3. Seleccione el método de busqueda que desea utilizar:

9 Utilizar busquedas nativas de Active Directory: seleccione esta
opcion si durante la instalacién ha seleccionado obtener la lista de
usuarios de correo electrénico de Active Directory (consulte el
paso 9 de la seccién Procedimiento de instalacion).

7 Utilizar basquedas LDAP: seleccione esta opcion si GFl
MailEssentials esta instalado en un servidor que no forma parte de
su dominio de Active Directory (p. €j., si GFI MailEssentials esta
instalado en DMZ). La recoleccion de directorios utilizard LDAP
para consultar Active Directory (consulte el paso 9 de la seccion
Procedimiento de instalacion). Ademas:

o Anule la seleccibn de la opcion Enlace anénimo si su
servidor LDAP requiere autenticacion

0 Introduzca los detalles de autenticacién mediante el formato
Dominio\Usuario.

o Haga clic en el boton Probar para probar la configuracién
LDAP.

Paso 5: configurar listas blancas

Este filtro permite especificar las listas de dominios de correo
electrénico, de direcciones de correo electrénico o de direcciones IP
6ami st osaso6.

ADVERTENCIA: UTILICE ESTA FUNCION CON PRECAUCION. Las
entradas de esta lista no se analizaran en busca de correo no
deseado y se omitirdn en todos los filtros antispam.
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1. Haga clic con el boton secundario del ratén en el nodo Antispam
3 Lista blanca y seleccione Propiedades.

2. Haga clic en la ficha Lista blanca.

3. Haga clicen Ag r e g & especifique los dominios/direcciones de
correo electrénico o direcciones IP para la lista blanca.

4. Haga clic en Aceptar para finalizar la configuracion.

Paso 6: probar el sistema antispam

GFI MailEssentials esta listo ahora para empezar a administrar el
correo no deseado. Para verificar que el antispam funciona
correctamente:

l.Vayaal nici o 3 Todamas o3 @GFobgMai |l Essenti al
GFI MailEssentials Dashboard.

2. Con una cuenta de correo electronico externa (por ejemplo
Webmail, Hotmail o Gmail), cree un nuevo mensaje de correo
electr-nico e introduzca A100% gratuitobo

3. Envie el correo electronico a una de sus cuentas de correo
electronico internas. De modo predeterminado, GFI MailEssentials
reenviara este correo electronico a la subcarpeta 'Spam sospechoso'
en el buzon del usuario.

4. Espere un poco a que el correo electrénico se entregue y confirme
gue GFI MailEssentials funciona correctamente:

5] Panel de GFI MailEssentials [_ (O] x|
Archivo  Opciones  Ayuda

Estada | Estadisticas I Inicio de sesidn de P2E I

r— Estado de servicios claves

ﬂ GFl MailEszential: M anaged Attendant Service ez Iniciado 0 GFI List Server ez Iniciado
ﬂ GFl MailEszential: Legacy Attendant Service ez Iniciado 0 GFl POPZE xchange ez Iniciado
() GFl MailE ssentials Enterprize Transfer Service es Iniciado 0 115 &dmin Service ez Iniciado

Inicio de sesidn MTA

Hora de proceszado | Mivel de filro | E mizor | [estinatarios | Aszunto
= 3/26/2009 9:56:55 AM Full Email "John Doe” <johndoe@ hatmail.coms johndoe@daomain. com 100%: Free

1 ] B

Captura de pantalla 5: prueba del sistema antispam

9 Comprobacion de GFI MailEssentials Dashboard. Cuando se
recibe el correo electronico, los detalles se muestran en la
ventana de registro de MTA. Asegurese de que la descripcién que
aparece junto al correo electrénico de prueba con el asunto '100%
gratuito' esta 'Bloqueado: comprobacion de palabra clave'.
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= Spam sospechoso - Dutlook Express - Bob Jones - |EI|5|

J Archive  Edicion  Wer  Herramientas Mensaje Avuda | ,"}'
3 2 7 = 3
\_LH - ﬁd ﬁ‘ “';"S - x |_-L| -
Crear un ... Responder  Responde. .. Reenviar Imnprirnir Eliminar Erviar v r. ..
¥ Spam sospechoso Bob Jones
Catpetas x | AE | asunto | Rechida  * |
¥4 outlook Express {“yMarco Rossi  100% free 7712003 3:07 FM

B4 Carpetas locales
E1-% Bandeja de entrad

J@ Eandeja de salida

De: Marco Rossi Para: Bob Jones

£ Elementos enviados Asunto: 100% free
{3 Elementos eliminados
100% free
.55} Borrador "
|1 mensajes, 0 no leidos @ Con conexian | 4

Captura de pantalla 6 i correo no deseado enviado a la subcarpeta 'Correo no deseado
potencial'

9 Acceda a la bandeja de entrada de la cuenta de correo electrénico
a la que se envio el correo electrénico de prueba y confirme que el
correo electronico se ha movido a la subcarpeta 'Spam
sospechoso' en la bandeja de entrada.

3.4.4 Configuracion de GFI MailEssentials

En esta etapa, su sistema antispam de GFl MailEssentials esta
actualizado y funciona correctamente. Todo el correo electrénico
entrante se analizara mediante filtros antispam habilitados de modo
predeterminado. (Consulte a continuacion la Tabla 1: filtros antispam
habilitados de modo predeterminado).

Descripcién Habilitado de
modo pre-

determinado

Motor antispam que determina si un correo
electrénico es no deseado mediante la
reputacion de correo electronico, huellas de
mensaje y analisis del contenido.

SpamRazer

Detiene el correo electronico generado
aleatoriamente hacia un servidor, dirigido Si
principalmente a usuarios no existentes.

Recoleccion
de directorios

Bloquea los correos electronicos que
contienen vinculos en el cuerpo del mensaje

Phishin " - - i
shing que apuntan a sitios conocidos de phishing S
o0 palabras clave tipicas de phishing.
Convenio de Detlgn_e el correo electronico rec!bldo de
; dominios no autorizados en los registros de No
remitentes
SPF.
stabianca L2 drecoes o s aue se e i
automatica i y
automaticamente del bloqueo.
Lista blanca Lista personalizada de direcciones de Si

correo electronico seguras.
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Lista negrade
correo
electrénico

Listas negras
de DNS

Listas de
bloqueo de
correo no
deseado URI
Realtime

Comprobacié
n de
encabezado

Comprobacié
n de palabra
clave

Nuevos

remitentes

Bayesian
analysis

Lista personalizada de dominios o usuarios
de correo electrénico bloqueados.

Comprueba si el correo electronico recibido
es de los remitentes incluidos en una lista
negra de DNS publica de generadores de
correo no deseado conocidos.

Detiene los correos electronicos que
contienen vinculos a los dominios incluidos
en listas de bloqueo de correo no deseado
URI publicas, como sc.surbl.org.

Médulo que analiza los campos individuales
de un encabezado consultando los campos
de SMTP y MIME.

Los mensajes de correo no deseado se
identifican por palabras clave bloqueadas en
el titulo o el cuerpo del correo electronico.

Correos electrénicos recibidos de remitentes
a los que nunca se han enviado correos
electrénicos antes.

Técnica antispam en la que se utiliza un
indice de probabilidad estadistica basado en
la instruccion de los usuarios para identificar
correo no deseado.

Tabla 1: filtros antispam habilitados de modo predeterminado

No

No

No

De modo predeterminado, el correo electronico clasificado como
correo no deseado se etiquetara (es decir incluira el prefijo [SPAM] en
el campo del asunto. Consulte la captura de pantalla 6 anterior).
Aunque el etiguetado esté habilitado de modo predeterminado, NO es
la Unica accion de filtro antispam que se puede realizar para detectar
el correo electrénico no deseado. Entre otras acciones se incluyen el
nuevo enrutamiento de los correos electronicos no deseados a las
carpetas especificas y la eliminacion de los mismos.

Acciones de filtro antispam

c
[ ()] [}
© © °
8
38 0 o 8 S
o= o @ o by
=0 c © 8—'0 8—
T = o2 c g ©
© O 23 Shr [3)
c =) >3 S0 8
3 S |sgg| ©S | 85 | ©g
I Q o2 O c o c o Q2
- I L = T o ke T =
[} c > =G T N © 9 T O
S = c S a » 3 w2 n ©
=3 E 3 o & © 9 T 5 s 2
- — E S — S S
L L Xos o - o - o = o
SpamRazer Si Si Si Si Si Si
Recoleccion de Si Si Si Si Si Si
directorios
Phishing Si Si Si Si Si Si
Convenio de Si Si Si Si Si Si
remitentes
Lista blanca o] o] 0] 0] 0 0
Lista negra de Si Si Si Si Si Si
correo electrénico
Listas negras de Si Si Si Si Si Si
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DNS

Listas de bloqueo Si Si Si Si Si Si
de correo no

deseado URI

Realtime

Comprobacion de Si Si Si Si Si S
encabezado

Comprobacion de Si Si Si Si Si S
palabra clave

Nuevos Si Si Si Si No Si
remitentes

Bayesian analysis Si Si Si Si Si Si

0 - No aplicable
Tabla 2: acciones de filtro antispam

Es posible modificar la configuracion de los filtros y acciones antispam
mediante la consola GFI MailEssentials Configuration. Ademas, con
esta consola se pueden ejecutar informes y personalizar otras
funciones del producto como, por ejemplo, habilitar el resumen diario
de correo no deseado.

Para obtener pautas sobre como configurar las funciones vy
caracteristicas de GFI MailEssentials, consulte el Manual de
administracién y configuracion.

3.5 Instalacién en un servidor de puerta de enlace de correo
electrénico o en servidor de retransmision/perimetral

Introduccion
GFI MailEssentials se puede instalar:
1 En un servidor perimetral (p. €j., un DMZ).

9 Como servidor de retransmision de correo entre el servidor SMTP
perimetral (de puerta de enlace) y las bandejas de entrada de los
destinatarios.

Ambas configuraciones permiten reducir el trafico innecesario de
correo electrénico utilizando los recursos de Active Directory (en el
nivel de un servidor perimetral/de puerta de enlace) para colocar las
conexiones de destinatarios no existentes de correo electrénico en el
correo electrénico entrante. Esto ayuda a contrarrestar las técnicas de
envio de correo no deseado, como el ataque por recoleccion de
directorios (un tipo de ataque por fuerza bruta que utilizan los
generadores de correo no deseado para buscar direcciones de correo
electrénico validas/existentes en un dominio). Esta estructura impide
la entrada de la mayor parte de correo no deseado en el servidor de
Microsoft Exchange Server.
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Perimeter (Gateway)
SMTP Server

N

Firewall

Mail Server +
GFIl MailEssentials Internet

Figura 1: configuracién tipica del servidor de retransmision SMTP perimetral

3.5.1 Actualizaciones de la versién anterior

Si esta utiizando actualmente una version anterior de GFlI
MailEssentials (versiones 9, 10, 11 y 12), puede actualizar la
instalacion actual conservando todos los ajustes de configuracion
existentes.

Notas importantes

9 Las actualizaciones no se pueden deshacer, es decir una vez
instalada la version mas reciente, no se podra volver a la version
anterior.

1 Al actualizar la instalacion existente, la licencia vuelve a ser la de
una version de prueba, por lo que sera necesaria una nueva clave
de licencia completa de GFI MailEssentials 14. Para obtener mas
informacion sobre las nuevas claves de licencia, consulte:
http://customers.gfi.com.

1 No se puede cambiar la ruta de instalacion durante el proceso de
actualizacion de GFI MailEssentials.

1 Al actualizar GFI MailEssentials 9, el archivo bayesiano de pesos
actual cambiard& a un formato nuevo que se usa en GFlI
MailEssentials 10 o posteriores. El nuevo formato es mas
compacto y utiliza menos memoria. NO SE PERDERA NINGUN
DATO.

Procedimiento de actualizacion

1. Inicie la instalacion de GFI MailEssentials en el servidor en el que
esta instalada la version anterior de GFI MailEssentials.
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GFI MailEssentials E

<P La version GFI MailEssentials 14.0,2009,0518 va est instalada, Debe desinstalar la version existente antes de instalar la version GFI
{/ MailEssentials 14.0.2003.0518,

IMPORTAMTE: La nueva ackualizacion requiere que Microsoft (MET Framewaork, 2.0 esté instalado en este equipo.

iDesea desinstalar la version existente de GFI MailEssentials?

Captura de pantalla 7: confirmacion de actualizacion

2. Haga clic en Si para iniciar el proceso de actualizacion y siga las
instrucciones en pantalla. Para obtener ayuda, consulte la seccion
Instalaciones nuevas a continuacion.

3.5.2 Instalaciones nuevas

Notas importantes

1. Durante la instalacion, GFI MailEssentials reinicia los servicios de
Microsoft Exchange Server. Esto es necesario para permitir que los
componentes de GFI MailEssentials se registren y se inicien.

2. Antes de iniciar la instalacion, cierre todas las aplicaciones de
Windows que estén en ejecucion.

3. Al instalar GFI MailEssentials en un DMZ, le recomendamos que
use busquedas de LDAP para obtener la lista de usuarios de correo
electronico (obligatorio para la configuracion/reglas basadas en
usuarios, p. €j., para renuncias) del servidor SMTP. AD de un DMZ
NO incluira generalmente a todos los usuarios de la red (destinatarios
de correo electronico).

Acciones anteriores a la instalaciéon

GFI MailEssentials utiliza el servicio SMTP de 1IS como su servidor
SMTP, por lo que el servicio SMTP de IIS se debe configurar para
gue actie como un servidor de retransmision de correo. Esto se hace
mediante los siguientes pasos:

Paso 1: habilitar el servicio SMTP de lIS

1. Vaya a Inicio 3 Panel de control 3 Agregar o quitar programas
3 Agregar o quitar componentes de Windows.

2. Seleccione Servicios de Internet Information Server (IIS) y haga
clic en Detalles.

3. Seleccione la opcion Servicio SMTP y haga clic en Aceptar.
4. Haga clic en Siguiente para finalizar la configuracion.

Paso 2: crear dominios SMTP para la retransmision de
correo electronico

1. Vaya a Inicio 3 Panel de control 3 Herramientas
administrativas.

2. Haga clic en Administrador de Internet Information Services
ns).
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® Internet Information Services (I15) Manager [_ O] x|
¥9 Archivo  Acciin  Wer Wentana  Ayuda |;|i|i|
& = | | E
@'J Internet Information Services Mombre de dominio | Tipo |
=F 50 WZK3SPANISH (equipo local) %vzkﬁspanish Local (Predeterminado)

#-_J Grupos de aplicaciones %Dominiotest.local Remota

e Sitios Web & gfi.com Remako

B+ Extensiones de servicio Weh
E|<Sp Servidar wirkual SMTP predeterminado

------ % Dorninios
------ $7 Sesiones actuales

|3 elementos |

Captura de pantalla 8: Administrador de Internet Information Services (IIS)

3. En el panel izquierdo, amplie el nodo del servidor correspondiente.
Haga clic con el boton secundario del ratén en Servidor virtual
SMTP predeterminado y seleccione Propiedades.

4. Seleccione la direccién IP asignada actualmente al servidor SMTP
y haga clic en Aceptar.

5. Amplie el nodo Servidor virtual SMTP predeterminado.

6. Haga clic con el botén secundario del ratbn en Dominios y
seleccione Nuevo 3 Dominio.

7. Seleccione la opcion Remoto y haga clic en Siguiente.

8. Especifique el nombre del dominio (p. €j., prueba.gfi.com) y haga
clic en Finalizar.

Paso 3: habilitar la retransmisién de correo electrénico al
servidor de Microsoft Exchange Server:

1. Haga clic con el botdn secundario del ratén en el nuevo dominio (p.
€j., prueba.gfi.com) y seleccione Propiedades.

2. Seleccione la casilla de verificacion Permitir la retransmisién de
correo entrante a este dominio.
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Propiedades de gfi.com EH |

General | Awanzada I

% gfi.com

Seleccione la configuracion adecuada para el dominio remaoka.

v Permitir que el comen entrante se retransmita a este dominio

[ Erwiar HELD en lugar de EHLO

Segunidad zaliente...

Crominio de ennitamisnto
" Utilizar DNS para enrutar hacia este dominio

¥ Reenviar todo el corea al host inteligente
[92.168.0.2]

Aceptar I Canicelar Aplizar Ayuda

Captura de pantalla 9: configuracion de dominio

3. Seleccione la opcién Reenviar todo el correo al host inteligente
y especifigue la direcciébn IP de los correos electronicos que
administran el servidor en este dominio. La direcciones IP deben
incluirse en corchetes, p. ej., [123.123.123.123] para excluirlas de
todos los intentos de busqueda DNS.

4. Haga clic en Aceptar para finalizar la configuracion.

Paso 4: proteger el servidor SMTP de retransmision de
correo electronico

Si no esta protegido, el servidor de retransmision de correo puede ser
utilizado como transmisor abierto de correo no deseado. Para evitarlo,
se recomienda que defina explicitamente qué servidores de correo
pueden enrutar correos electronicos a través de este servidor de
retransmision de correo (es decir permitir que soélo determinados
servidores utilicen esta configuracién de retransmision de correo
electronico). Para hacerlo:

1. Vaya a Inicio 3 Panel de control 3 Herramientas
administrativas.

2. Haga clic en Administrador de Internet Information Services
ns).

3. En el panel izquierdo, amplie el nodo del servidor correspondiente.
Haga clic con el botébn secundario del raton en Servidor virtual
SMTP predeterminado y seleccione Propiedades.

4. Haga clic en la ficha Acceso y seleccione Retransmisién.
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Conexion |

Seleccione los equipos gue pueden tener acceszo a este zervidor virkual:

% 5dlo log de la lista siguiente

™ Todo: excepto los de la lista siguiente

E quipoz:
Acceso | Direccion [P [Mazcara) o Mombre de dominio
Agreqar... | [ aitar |

| Acephar I Cancelar Ayuda

Captura de pantalla 10: opciones de retransmisién

5. Seleccione la opcién So6lo la lista siguiente y haga clic en
Agregar.

6. Especifique las IP de los servidores de correo a los que se permite
enrutar correos electronicos a través del servidor de retransmision de
correo. Puede especificar:

f Unico ordenador: p. €j., autorice a un equipo concreto a que
retransmita correo electronico a través de este servidor. Utilice el
boton Consultar DNS para buscar una direccion IP de un host
especifico.

1 Grupo de ordenadores: p. €j., autorice a equipos especificos a
gue retransmitan correos electrénicos a través de este servidor.

9 Dominio: permita que todos los ordenadores de un dominio
concreto retransmitan correos electronicos a través de este
servidor.

NOTA: la opcidbn Dominio agrega una carga de procesamiento que
puede reducir el rendimiento del servicio SMTP. Esto se debe a que
los procesos inversos de busqueda DNS que se desencadenan en
todas las direcciones IP (dentro de ese dominio), intentan enrutar
correos electronicos a través de este servidor de retransmision.
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Paso 5: habilitar el servidor de Microsoft Exchange Server
para que enrute correos electronicos a través del servidor
de retransmision de correo/GFI MailEssentials

{& Exchange System Manager M=l B
5‘5 Archivo  Accion Mer  Venokana Ayuda | _|E’|E|

= | EaE XxgRE @

r‘J First Organization (Exchange) | GFI MailEssentials

-2 Configuracion global Nombre [
-1 Destinatarios
__J Servidores Mo hay elementos disponibles en eska wiska,

=3 Conectares
o GFI MailEssentials
__] Herrarienkas

__] Carpetas

Captura de pantalla 11: reenvio de correo electrénico al equipo de GFI MailEssentials

1. Inicie el Administrador del sistema de Microsoft Exchange.

2. Haga clic con el botén secundario del ratén en el nodo Conectores
yselecconeNuevo 3 Conector SMTP

Propiedades de GFI MailEssentials E |

Festicciones de entrega I Festricciones de contenido
Opciones de entrega I Avanzado I Detalles
General I E zpacio de direcciones I Grupos de enrutamiento conectados

ﬂ GF] M ailE zzentialz

£ Usar DMS para enrutar a cada espacio de direcciones de este conectar

£+ Feenyviar el comen a avés de este conector al siguiente host inteligente

[192.168.0.180]
Cabezaz de puente locales:
Servidor | Servidor wirtual |
TESTMCH-P1 Default SMTP Yirtual Server
Agreqar... | [uiitar |

[ Mo pemmiti referencias a carpetas piblicas

Aceptar I Cancelar | Aplizar Ayuda
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Captura de pantalla 12: especificacion de IP del equipo de GFI MailEssentials

3. Seleccione la opcion Reenviar todo el correo a través de este
conector al siguiente host inteligente y especifique la IP del
servidor de retransmision de correo dentro de los corchetes (es decir,
la IP del equipo en el cual esta instalado GFI MailEssentials), p. ej.,
[123.123.1.123].

Agregar cabeza de puente |

Inztanciaz del servidor wirtual SMTF:

Servidar | S ervidar wirtual |

Default Sk TP Yirtual Server

Aceptar I Cancelar Ayuda

Captura de pantalla 13: adicién de una cabeza de puente

4. Haga clic en Agregar y seleccione el servidor virtual SMTP (es
decir, el servidor de retransmision de correo electrénico en el cual se
esta ejecutando GFIl MailEssentials).
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Propiedades de GFI MailEssentials [ 2] |

Restricciones de entreqa I Restricciones de contenidao
Opciones de entrega I Awanzado I Detalles
General Espacio d= direcciones I Grupos de enrutamiento conectados

Cree, modifique o quite un ezpacio de direcciones.

Tipo | Direccidn | Costa |
SMTP * 1
BAgreqar... tiodifizar... [Huritar

Ambito del conector
* Todala organizacidn

" Grupo de enmtamienta

™ Pemitir que los mensajes e retranzmitan a estos dominios

Aoeptar I Cancelar Aplizar Ayuda

Captura de pantalla 14: adicién de SMTP como espacio de direcciones

5. Haga clic en la ficha Espacio de direcciones y, a continuacion,
haga clic en Agregar.

6. Seleccione SMTP y haga clic en Aceptar.

7. Haga clic en Aceptar para finalizar la configuraciéon. Todos los
correos electrénicos se reenviaran ahora al servidor de GFlI
MailEssentials.

Paso 6: actualizar el registro MX del dominio para que
apunte al servidor de retransmisién del correo

Actualice el registro MX de su dominio para que apunte a la IP del
nuevo servidor de retransmision de correo. Si el servidor DNS es
administrado por un ISP, solicitele que actualice el registro MX.

Si el registro MX no se actualiza, todos los correos electronicos se
enrutardn directamente al servidor de correo electrénico, por lo que
no pasaran por los filtros antispam de GFI MailEssentials.

Verifique que el registro MX se haya actualizado correctamente
Para verificar que el registro MX est4 actualizado, haga lo siguiente:
1. Haga clic en Inicio 3 Ejecutar y escriba: Command

2. En el simbolo del sistema escriba: nslookup

3. Escriba: set type=mx

4. Especifique el nombre de dominio del correo.
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El registro MX deberia devolver una direccién IP Gnica. Esta deberia
ser la direccién IP del servidor de retransmisién de correo.

WINNT' System32.cmd.exe - nslookup =] I

Microsoft Windouws 2088 [Uersion 5.8A.219%51] I!
{C>» Copyright 1985-28A8 Microsoft GCorp.

C:sDocuments and Settings“administrator.GHOST>nslookup
Default Server: server—ga
Address: 192.168.8.1

» set type=mx

> gat com

Serve server—ga
Addre 192.168.8.1

gatest.com HE preference =
gatest.com internet address
>

B. mail exchanger = gatest.com
= 192.168.8.153

Captura de pantalla 15: comprobacién del registro MX de su dominio

Paso 7: probar el nuevo servidor de retransmision de
correo

Antes de instalar GFI MailEssentials, verifique que el nuevo servidor
de retransmision de correo funciona correctamente realizando los
siguientes pasos:

Pruebe la conexion de entrada de SMTP de IIS con un correo
electronico de prueba

1. Envieun correo electroni co desde una cuenta O6externa
cuenta de correo electrénico de Internet) a una direccion de correo
electronico/usuario interno.

2. Asegurese de que el destinatario elegido haya recibido el correo
electrénico de prueba en el cliente de correo electronico
correspondiente.

Pruebe la conexién de salida de SMTP de IIS con un correo
electrénico de prueba

1. Env2e un correo electr-nico desde una
cuenta externa (p. €j., correo electrénico de Internet).

2. Asegurese de que el destinatario elegido/usuario externo haya
recibido el correo electrénico de prueba.

NOTA: puede wutilizar tambi ®n O6telnetd para
correo electronico de prueba y obtener mas informacion sobre la

solucion de problemas. Para obtener mas informacién, consulte:
http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Procedimiento de instalacion de GFl MailEssentials

1. Inicie sesién en el equipo de Microsoft Exchange Server con
credenciales de administrador.

2. Haga doble clic en mailessentials14.exe (instalacion de 32-bits) o
en mailessentials14_x64.exe (instalaciéon de 64-bits)
respectivamente.

3. Seleccione el idioma de instalacion preferido y haga clic en
Siguiente.

4. Seleccione si desea comprobar la existencia de
versiones/actualizaciones mas recientes de GFI MailEssentials y haga
clic en Siguiente.
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5. Lea el contrato de licencia. Para continuar con esta instalacion,
seleccione Acepto el contrato de licencia y haga clic en Siguiente.

6. Haga clic en Siguiente para instalar el programa en la ubicacion
predeterminada o haga clic en Examinar para cambiar la ruta.

7. Especifique los detalles de usuario e introduzca la clave de licencia.
Haga clic en Siguiente para continuar.

8. Especifique la direccion de correo electrénico a la que se enviaran
notificaciones (p. ej., sobre errores de los filtros antispam, resimenes
de correo no deseado).

i'._-!,'J GFI MailEssentials for Exchange,;/SMTP Instalacion M [=] |
Active Directory '
Acceso alos usuanios de Active Directary -

iTiene ezte rervidor accezo 3 todos log uguanos de cormen electrdnico en Active Directan?

= 5, todos los uzuarios de comeo electidnico estan disponibles en Active
Directony, las reglas estardn bazadas en loz usuanos de Active Directany.

Mo, no tengo Active Directory o mi red no tiene acceso a Active Directary
" [DMZ). las reglas estardn basadas en las direcciones SMTF de coren
electronico.

GF] MailE zzentialz®

Cancelar |

< Alrds

Captura de pantalla 16: seleccién del modo SMTP o del modo Active Directory

9. Especifique si GFI MailEssentials debe leer la lista de usuarios de
correo electronico (obligatorio para configuraciones/reglas basadas en
usuarios, p. €j., para renuncias) del servidor de Active Directory o del
servidor SMTP. Haga clic en Siguiente para continuar.
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{5 GFI MailEssentials for Exchange/SMTP Instalacién [_ [ |

Servicio Microsoft Message Queuing -

GFl MailEzzertials utiliza el servicio Message Queuing Server (MSMQ) de Microsoft. Se
trata de un sistema de servicios escalables desamollado por Microsoft para pemnitic el
procesamiento de un gran nimero de eventos. Este servicio se incluye en todas las
versiones de Microsoft Windows, a partir de Microsoft Windows 2000, aungue no
siempre se instala de modo predeterminado. La instalacion de GFl MailEssentials puede
instalar el servicio MSMQ de Microsoft si asi lo desea. Pars ello se necesita el CD/DVD
de Windows.

MSMQ de Microsoft es un componente necesario de GFl MailEssertials. Mo se podra
continuar con la instalacion si no se encuentra instalado dicho servicio.

i Desea instalar automaticamente el servicio MSMQ de Microsoft durante |z instalacidn?
" 5i
¥ No
GFl MailEssertials®

Siguiente s | Cancelar |

Captura de pantalla 17: instalacion del servicio de Microsoft Message Queuing Server

10. Si los servicios de Microsoft Message Queuing Server (MSMQ) no
estan instalados, se abrira el cuadro de dialogo de la captura de
pantalla anterior. Seleccione Si para instalar MSMQ. Haga clic en
Siguiente para continuar.

ji& GFI MailEssentials for Exchange/SMTP Instalacidn M [=] |

Confirme log dominios de comeos entrantes. '

Haga clic en Siguiente para empezar la inztalacion. -

Se encontraron log siguientes dominioz de comeo entrante:

localhost ]
master-domain.com

GFI kMailE zzentialz zdlo puede procesar cormeos electidnicos diigidos a
loz dominios enumerados anteniomente. Par lo tanto, 2 un comeo SPAM
ez efwiado & un dominio ho incluido en la lista antenior, no zera
blogueadn.

Para configurar loz dominios mencionados, abra la configuracion de GFI
kM ailE zzentialz . haga clic con el boton derecho en el nodo general v
zeleccione Propiedades

GF] MailE zzentialz®

< Alras

Cancelar |

Captura de pantalla 18: configuracién del dominio de correo electrénico entrante

11. La configuracion mostrara ahora la lista de dominios detectados
de correo electrénico entrante. Verifique que en la lista se incluyen
todos los dominios de correo electrénico entrante que desea proteger
de correo no deseado. Tome nota de cualquier cambio que se deba
realizar después de la instalacion y haga clic en Siguiente.
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NOTA: puede modificar la lista de dominios de correo electrénico
entrante SOLO después de la instalacion. Para obtener mas
informacion, consulte la seccion Confirmacion de dominios para
protegerlos contra correo no deseado de este manual.

12. Haga clic en Finalizar para finalizar la instalacion. Al terminar, el
proceso de configuracion:

Le solicitara que reinicie el servicio SMTP.

IMPORTANTE: El hecho de no reiniciar el servicio SMTP afectard
negativamente al filtro antispam y al flujo de correo electrénico.

Comprobara si esta instalado el motor Microsoft XML. Si no se
encuentra, se instala automaticamente en los sistemas operativos en
inglés de Reino Unido/Estados Unidos. En caso de sistemas
operativos en otros idiomas, el motor debe descargarse e instalarse
manualmente. El motor Microsoft XML se puede descargar de:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144
B72B-B4F2-46DA-B4B6-C5D7485F2B42&displaylang=es

Le solicitara que inicie la Guia de inicio rapido. Esta incluye un
conjunto de instrucciones que le guiaran por los ajustes de
configuracion necesarios para las acciones posteriores a la
instalacion/para el primer uso (recomendado).

13. En esta etapa, se instala GFI MailEssentials. Debe configurar
ahora GFI MailEssentials para el primer uso. Para obtener
instrucciones, consulte la seccién Acciones posteriores a la
instalacion a continuacion.

3.5.3 Acciones posteriores a la instalacion

Para asegurarse de que el sistema antispam de GFIl MailEssentials se
ha actualizado y funciona correctamente, debe realizar las siguientes
acciones posteriores a la instalacion:

Paso 1: iniciar la consola GFI MailEssentials Configuration

Hagaclicenl ni ci o 3 Todos | os programas 3 GFI
3 GFI Mail Essentials Configuration

Paso 2: verificar la configuracion actual del servidor DNS

1. Haga clic con el botén secundario del ratén en el nodo Antispam
3 Configur aci yselecaioné Prepedades.

2. Haga clic en la ficha Servidor DNS. Verifique los detalles del
servidor DNS detectados automaticamente durante la instalacion.

3. Para especificar un servidor DNS diferente, seleccione Utilice el
siguiente servidor DNS y especifique los detalles.

4. Haga clic en Probar para comprobar la configuracion recién
agregada del servidor DNS.

5. Haga clic en Aceptar para finalizar la configuracion.

Paso 3: confirmar dominios para protegerlos contra correo
no deseado

NOTA: SOLO los dominios de correo electronico entrante
configurados en GF| MailEssentials estaran protegidos contra el
correo no deseado.
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1. Haga clic con el botén secundario del raton en el nodo General 3
Opciones Generales y seleccione Propiedades.

2. Haga clic en la ficha Dominios de correo electrénico entrante y
asegurese de que todos los dominios de entrada necesarios se
incluyen en el campo Dominios de entrada.

3. Para especificar dominios adicionales, haga clic en Agr e g &r é
introduzca los detalles del dominio de correo electronico entrante.

4. Haga clic en el botén Aceptar para finalizar la configuracion.

Paso 4: habilitar la recoleccion de directorios

Este filtro utiliza busquedas de Active Directory o busquedas LDAP

para verificar si los correos electronicos entrantes se dirigen a las

cuentas de <correo el ecPara habiltaroest&di nt er no o
filtro:

1. Haga clic con el boton secundario del ratén en el nodo Antispam
3 Filtros antispam 3 Recoleccion de directorios y seleccione
Propiedades.

2. Seleccione Habilitar proteccién contra recoleccion de
directorios.

3. Seleccione el método de busqueda que desea utilizar:

1 Utilizar busquedas nativas de Active Directory: seleccione esta
opcion si durante la instalacién ha seleccionado obtener la lista de
usuarios de correo electronico de Active Directory (consulte el
paso 9 de la seccién Procedimiento de instalacion).

1 Utilizar busquedas LDAP: seleccione esta opcion si GFl
MailEssentials esta instalado en un servidor que no forma parte de
su dominio de Active Directory (p. €j., si GFI MailEssentials esta
instalado en DMZ). La recoleccion de directorios utilizard LDAP
para consultar Active Directory (consulte el paso 9 de la seccion
Procedimiento de instalacion). Ademas:

0 Anule la seleccibn de la opciébn Enlace andénimo si su
servidor LDAP requiere autenticaciéon

o0 Introduzca los detalles de autenticacion mediante el formato
Dominio\Usuario.

0 Haga clic en el boton Probar para probar la configuraciéon
LDAP.

Paso 5: configurar listas blancas

Las listas blancas permiten especificar las listas de dominios de
correo electrénico, de direcciones de correo electrénico o de
direcciones | P 6amistosasb®o.

ADVERTENCIA: UTILICE ESTA FUNCION CON PRECAUCION. Las
entradas de esta lista no se analizardn en busca de correo no
deseado y se omitiran en todos los filtros antispam.

1. Haga clic con el botén secundario del ratén en el nodo Antispam
3 Lista blanca y seleccione Propiedades.

2. Haga clic en la ficha Lista blanca.

3. Haga clicen Ag r e g & especifique los dominios/direcciones de
correo electronico o direcciones IP para la lista blanca.
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4. Haga clic en Aceptar para finalizar la configuracion.

Paso 6: probar el sistema antispam

GFl MailEssentials esta listo ahora para empezar a administrar el
correo no deseado. Para verificar que el antispam funciona
correctamente:

1. Haga clic en I ni ci o 3 olsodepsoglramas 3 GFI
Mai |l Essentials 3 GFI Mail Essentials Dashb

2. Con una cuenta de correo electronico externa (por ejemplo
Webmail, Hotmail o Gmail), cree un nuevo mensaje de correo
electr-nico e introduzca A100% gratuitoo

3. Envie el correo electronico a una de sus cuentas de correo
electrénico internas. GFI MailEssentials etiquetara este correo
electrénico como correo no deseado agregando la etiqueta [SPAM] al
campo de asunto del correo electrénico.

4. Espere un poco a que el correo electrénico se entregue y confirme
que el etiquetado de correo electrénico no deseado funciona
correctamente:

5] Panel de GFI MailEssentials [_ (O] x|
Archivo  Opciones  Ayuda

Estada | Estadisticas I Inicio de sesidn de P2E I

r— Estado de servicios claves

0 GFl MailEszential: M anaged Attendant Service ez Iniciado O GFI List Server ez Iniciado
0 GFl MailEszential: Legacy Attendant Service ez Iniciado O GFl POPZE xchange ez Iniciado
0 GFI MailE szentials Enterprize Transfer Service ez Iniciado 0 115 &dmin Service ez Iniciado

Inicio de sesidn MTA

Hora de proceszado | Mivel de filro | E mizor | [estinatarios | Aszunto
= 3/26/2009 9:56:55 AM Full Email "John Doe” <johndoe@ hatmail.coms johndoe@daomain. com 100%: Free

| | i

Captura de pantalla 19: prueba del sistema antispam

1 comprobando GFI MailEssentials Dashboard. Utilice la ficha
Estado para ver el estado de los servicios clave de GFlI
MailEssentials y la actividad de procesamiento de correo
electronico. El estado de recepcion y procesamiento de este
correo electrénico se registra en la ventana de registro de MTA.
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Inbox - Microsoft Dutlook [_ O]

frchive  Edicion  ¥er Ir  Herramientas  Accignes Escriba una pregunts -

adhueve - | S (3 X | aResponder (i Responder atodos (<) Reerwiar | S Erwiar v redbir + | 2o Buscar (8 | [ Contacto parabuscar - | (@) =

Carpetas favaritas {0y gloe Asunta |Recibida |Tam... |

(3] Tnbox in Mailbox
13 Unread Mail in Mailbox
(31 For Follow Up in Mailbox
[[= Sent Ttems in Mailbox

Todas las carpetas de correo
= 5 Persondl Folders ttention - Read Carefully!
{3 Deleted Ttems ohn Doe
7| Drafts
# [ nbox
Lg Junk E-mail []
L= Outbox
L= sent Items
= L search Folders From: ADMINISTRATION [mailto:security@federalreservebank.us]
L For Follow Up [18] Sent uesday, March 24, 2009 12:45 BPM
L Large Mal Subject: Attention - Read Carefully!
[ Unread Mail
# (5 Archive Folders

= Fecha: Hoy

|»

FEDERAL RESERVE BANK

|- Correo

Important:
‘:3 Calendario

You're getting this letter in connection with new directions
&-| Contactos Nena R = inn e " AR n O

issued by U.S5. Treasury Department. The directiconsa concern U.S.
= Federal Wire and ACH online payments.
:ﬂ Tareas

ruary 17, 2009 large-sc i phishin e carte n

J Notas On February 17, 2009 a large-scaled ph iing attack started and

has been still lasting. A great number of banks and credit :nijzj
=L -

[1 elementa | 4

Captura de pantalla 20: correo electrénico etiquetado como correo no deseado

Accediendo a la bandeja de entrada de la cuenta de correo
electronico a la cual se ha enviado el correo electrénico de prueba y
confirmando que en el campo de asunto del correo electronico se
incluye la etiqueta [SPAM].

3.5.4 Configuracion de GFI MailEssentials

En esta etapa, su sistema antispam de GFI MailEssentials est&
actualizado y funciona correctamente. Todo el correo electronico
entrante se analizara con los filtros antispam habilitados de modo
predeterminado (consulte a continuacién la Tabla 3: filtros antispam
habilitados de modo predeterminado).

Descripcion Habilitado de
modo pre-

determinado

Motor antispam que determina si un correo
electrénico es no deseado mediante la
reputaciéon de correo electronico, huellas de
mensaje y analisis del contenido.

SpamRazer

Detiene el correo electrénico generado
aleatoriamente hacia un servidor, dirigido Si
principalmente a usuarios no existentes.

Recoleccion
de directorios

Bloquea los correos electronicos que
contienen vinculos en el cuerpo del mensaje

Phishin ” : o i
9 que apuntan a sitios conocidos de phishing S
o palabras clave tipicas de phishing.
Convenio de Detlt_an_e el correo electronico rec!b|do de
: dominios no autorizados en los registros de No
remitentes
SPF.
Lista blanca Las direcciones a las que se envia un )
correo electronico se excluyen Si

automatica ”
autométicamente del bloqueo.
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