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PCI DSS sencillo

Dirigir el Esténdar de Seguridad de Datos de la Industria
de Pagos con Tarjeta (PCI DSS)

Las principales empresas de tarjetas de crédito estan luchando por detener
los incidentes de fraude financiero que han afectado a varias organizaciones
y a sus consumidores. Consecuentemente, las organizaciones que aceptan
transacciones de pagos con tarjeta tienen que comprometerse a cumplir PCI
DSS para finales de 2007. Las organizaciones que no puedan cumplir, se
arriesgan a no tener permitido el tratamiento de informacion de titulares de
tarjeta y a sanciones de hasta 500.000$ si los datos son perdidos o robados.
Este libro blanco examina los requerimientos necesarios para cumplir con
PCI DSS, las implicaciones del no cumplimiento y cémo es de eficaz el
papel que juegan la administracion de registros de sucesos y la
administracion de vulnerabilidad de red en la consecucién del cumplimiento.
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Introducciéon

Las tarjetas de crédito estan muy extendidas y su uso para pagos online se esta
incrementando drasticamente. Habia 1.300 millones de tarjetas de crédito en circulacion en
USA en 2004, con un 76% de Americanos contando con al menos una tarjeta de crédito. Las
ventas de comercio electrénico al detalle en USA en el cuarto de 2006 fueron 33.900%
millones, un 25% de incremento sobre el mismo trimestre en 2005.

Sin embargo hay malas noticias: El fraude por tarjetas de crédito (25%) fue la forma mas
comun de robo de identidad informada en 2006. Considerando que dicho afio las instituciones
financieras y empresas perdieron mas de 48.000$% millones debido al robo de identidad, y
5.000% millones fueron perdidos por particulares, se puede decir que el fraude por tarjetas de
crédito esta llegando al fondo de los bolsillos de todos. El fraude del comercio electronico
también esta elevandose, alcanzando los 3.000$ millones en 2006 con un incremento del 7%
sobre el 2005. Este documento blanco examina las consecuencias del robo de informacion de
titulares de tarjetas y aborda las siguientes cuestiones clave:

e (Qué es la directiva PCI?

e ¢ Por qué para su negocio es importante cumplirla?

e (Cudles son las consecuencias de no cumplirla?

e ¢ Qué soluciones hay disponibles para abordar la directiva PCI?

Robo y fraude de informaciéon de titulares de tarjetas -
algunos casos reales

e 18 de Febrero de 2005 — Bank of America acusado de haber perdido mas de 1,2 millones
de registros de clientes — aunque dijeron que no habia evidencia de que la informacién
hubiera caido en manos criminales.

e 16 de Junio de 2005 — CardSystems, proveedor de procesamiento de pagos para
comercios, fue demandado en una serie de casos de la accion popular alegando que fallo al
proteger la informacién personal de 40 millones de clientes. El negocio de CardSystems
encaraba el colapso ya que VISA y American Express cortaron sus lazos con la empresa,
prohibiéndola procesar informacién de sus tarjetas. CardSystems fue posteriormente
adquirida por otra empresa.

e 9 de Febrero de 2006 — Se estim6 que alrededor de 200.000 cuentas de tarjetas de débito
fueron reveladas por comercios al detalle desconocidos, aparentemente OfficeMax y otros.
Estas incluian cuentas relacionadas con comerciantes de bancos y sociedades de crédito a
escala nacional tales como CitiBank y Wells Fargo.
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e 31 de Enero de 2006 — Boston Globe y The Worcester Telegram & Gazette expusieron
involuntariamente 240.000 registros de tarjetas de crédito y débito, junto con informacién de
ruta de cheques personales, impresos en papel usado reciclado para envoltorios para la
distribucién de periédicos.

e 12 de Enero de 2007 — MoneyGram, un proveedor de medio de pago, informd que un
servidor de la empresa fue ilegalmente accedido desde Internet el mes pasado. Contenia
informacion de unos 79.000 recibos de pago de clientes, incluyendo nombres, direcciones,
nameros de teléfono y, en algunos casos, numeros de cuenta bancaria.

e 17 de Enero de 2007 — TJX Companies Inc. anuncid publicamente que habia
experimentado una intrusion no autorizada en el sistema electrénico de procesamiento de
informacion de tarjetas de crédito/débito. En la que es considerada como la mas fascinante
brecha de seguridad hasta la fecha, hasta 45.700.000 nimeros de cuenta de tarjetas de
crédito/débito y mas de 455.000 registros de devolucion de mercancia (conteniendo
nombres y numeros de permiso de conduccion de clientes) fueron robados del sistema de Tl
de la empresa.

Los grandes detallistas online no son las Unicas organizaciones en el punto de mira. La
atencion publica puede estar fijada en las grandes pérdidas de informacion, pero los expertos
en fraude financiero dicen que los hackers estan fijando el objetivo cada vez mas en pequefios
sitios web comerciales. En algunos casos, los criminales son capaces de conseguir acceso en
tiempo real a la informacion de las transacciones de sitios web, permitiéndoles robar niimeros
vélidos de tarjeta de crédito y rdpidamente realizar gran nimero de compras fraudulentas. Los
pequefios negocios electronicos ofrecen menos victimas, pero a menudo suponen un objetivo
mas sencillo, debido a defectos en las aplicaciones utilizadas para procesar pedidos o por una
sobre confianza en la subcontratada seguridad del sitio.

El ciber crimen y la amenaza que acompafia al robo de identidad reducen la confianza del
usuario y consumidor, ralentizando la aceptacion del comercio electrénico. Como resultado, la
seguridad informatica, actividad critica que ayuda a proteger estos sistemas, ha pasado a una
posicién de importancia.

Directiva de la Industria de Pagos con Tarjeta (PCI)

El marco de seguridad de datos de la Industria de Pagos con Tarjeta (PCI) fue creado por
American Express, Discover Financial Services, JCB, MasterCard Worldwide, y Visa
Internacional. Antes de 2004, cada una de las asociaciones tenia un conjunto propietario de
requerimientos de seguridad de la informacion que a menudo eran agobiantes y repetitivas
para los participantes en redes de varias marcas. Posteriormente las asociaciones crearon un
conjunto uniforme de requerimientos de seguridad de la informacion para todas las marcas
nacionales de tarjetas (exclusiva de boutiques y etiquetas privadas). Estos requerimientos han
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pasado a ser conocidos como el Estandar de Seguridad de Datos PCI (PCI DSS), que rige en
todos los canales de pago: Venta al detalle, por correo, por teléfono y comercio electronico.

El marco PCI DSS

El marco PCI DSS esta dividido en 12 requerimientos de seguridad (VISA se refiere a ellos
como la 'Docena Digital') que estan organizados en las siguientes seis categorias:

Crear y mantener una red segura

Requerimiento 1: Instalar y mantener un cortafuegos para proteger la informacién de titulares de
tarjetas

Requerimiento 2: No utilizar las contrasefias ni otros parametros de seguridad predefinidos por el
fabricante del sistema

Proteger la informacion de los titulares de tarjetas

Requerimiento 3: Proteger la informacién almacenada de titulares de tarjetas

Requerimiento 4: Encriptar la transmision de informacion de titulares de tarjetas a través de redes
abiertas, publicas.

Mantener un programa de administracion de vulnerabilidad

Requerimiento 5: Utilizar y actualizar regularmente el software o las aplicaciones anti-virus
Requerimiento 6: Desarrollar y mantener sistemas y aplicaciones seguros

Implementar fuertes medidas de control de acceso

Requerimiento 7: Restringir el acceso a la informacion de titulares de tarjetas seguin la necesidad-
de-saber

Requerimiento 8: Asignar un ID (nico a cada persona con acceso a ordenadores

Requerimiento 9: Restringir el acceso fisico a la informacién de titulares de tarjetas

Monitorizar y testear regularmente las redes

Requerimiento 10: Rastrear y monitorizar todo acceso a los recursos de red y a la informacién de
titulares de tarjetas

Requerimiento 11: Testear regularmente la seguridad de los sistemas y procesos

Mantener una directiva de seguridad de la informacién

Requerimiento 12: Mantener una directiva que dirija la seguridad de la informacién para empleados

y contratistas
Tabla 1: El marco PCI DSS

El cumplimiento de estos requerimientos se puede resumir en 3 etapas principales:

o Recogida y almacenamiento: Recogida segura y almacenamiento inalterable de todos los
datos de registros de forma que estén disponibles para andlisis.

e Generacion de informes: Ser capaz, en caso de auditoria, de probar en el acto el
cumplimiento y presentar evidencias de que existen los controles para la proteccion de
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datos.

o Monitorizacion y alarma: Tener sistemas tales como el auto-aviso, para ayudar a los
administradores a monitorizar constantemente el acceso y uso de informacién. Los
administradores son inmediatamente avisados de problemas y pueden tratarlos
rapidamente. Estos sistemas también deben extenderse a los mismos datos de registro —
debe probarse que los datos de registros son recogidos y almacenados.

Niveles de comercios y proveedores de servicio

Los comercios y los proveedores de servicios que deben cumplir con PCl DSS estan
clasificados de acuerdo al nimero de transacciones con tarjeta que procesan en un periodo de
12 meses. Las siguientes tablas 2 y 3 describen los varios niveles y requerimientos de
cumplimiento para ambos comercios y proveedores de servicios.

Los Comercios son aceptadores autorizados de tarjetas para el pago de bienes y servicios.
Ejemplos de industrias en las que los comercios deben cumplir incluyen, pero no estan
limitadas a:

e Comercio online como el detallista online Amazon.com
e Al detalle como los comercios al detalle Wal-Mart

e Educacion superior como universidades

e Salud como hospitales

e Viajes y entretenimiento como hoteles y restaurantes

¢ Energia como gasolineras

e Finanzas como bancos y compafiias aseguradoras
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NIVELES DE COMERCIOS
DEFINICION DE COMERCIO CUMPLIMIENTO

Nivel 1
e Comercios cuya informacion de titulares de e Valoracién anual in-situ de la seguridad de
tarjetas ha estado comprometida informacion PCl y escaneos de red
e Comercios con mas de seis millones de trimestrales

transacciones con tarjeta de crédito
anualmente a través de todos los canales,
incluyendo comercio electronico

Nivel 2
e Comercios con entre 1 y 6 millones de e Auto valoracion anual y escaneos de red
transacciones con tarjeta de crédito trimestrales
anualmente
Nivel 3
e Comercios con entre 20.000 y 1.000.000 de e Auto valoracion anual y escaneos de red
transacciones con tarjeta de crédito trimestrales
anualmente
Nivel 4 **
e Todo el resto de comercios e Auto valoracion anual y escaneos de red

trimestrales
Tabla 2: Niveles de comercios

* Los niveles de comercios se basan en definiciones de Visa USA

** | a PCI DSS requiere que todos los comercios realicen escaneos externos de red para conseguir el cumplimiento. Los
receptores pueden requerir la emisién de informes de escaneos y/o cuestionarios de los comercios de nivel 4.
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Los Proveedores de Servicios son organizaciones que procesan, almacenan o transmiten
informacidn de titulares de tarjetas en nombre de miembros, comercios u otros proveedores de
servicios. Ejemplos de proveedores de servicios que deben cumplir incluyen, pero no estan
limitados a:

e Pasarelas de pago

e Proveedores de alojamiento de comercio electronico
o Proveedores de servicios gestionados

e Agencias de informes de crédito

e Empresas de gestion de copias de seguridad

e Empresas de destruccion de papel

DEFINICION DE  PROVEEDOR  DE
SERVICIOS

Nivel 1

Todos los procesadores (miembros y no Valoracién anual in-situ de la Seguridad de

miembros) y todas las pasarelas de pago.*
Nivel 2

Cualquier proveedor de servicios que no esta
en el Nivel 1 y almacena, procesa o transmite

Informacion PCl y escaneos de red trimestrales

Valoracién anual in-situ de la Seguridad de
Informacion PCl y escaneos de red trimestrales

mas de 1 millon de cuentas/transacciones de
tarjeta de crédito anualmente

Nivel 3

Cualquier proveedor de servicios que no esta Cuestionario de auto valoracion anual y

en el Nivel 1 y almacena, procesa o transmite escaneos de red trimestrales
menos de 1 millén de cuentas/transacciones de
tarjeta de crédito anualmente

Tabla 3: Niveles de proveedor de servicios

* Las pasarelas de pago son una categoria de agente o proveedor de servicios que almacena, procesa y/o transmite
informacién de titulares de tarjeta como parte de una transaccién de pago (por ejemplo, PayPal). Especificamente,
permiten transacciones de pago (por ejemplo, autorizacién o acuerdo) entre comercios y procesadores (por ejemplo,
puntos finales VisaNet). Los comercios pueden enviar sus transacciones de pago directamente a un punto final, o
indirectamente a una pasarela de pagos.

Rigurosos limites de cumplimiento

Las principales empresas de tarjetas estan presionando duramente a los comerciantes que
deben acatar el cumplimiento de PCIl DSS. Se han situado varios limites de tiempo y fijado
fuertes sanciones y multas para las organizaciones que fallen en llegar a tiempo a la linea de
meta. Entre importantes fechas limite, Visa USA ha fijado:

e 31 de Marzo de 2007 — La fecha limite por la que los comerciantes de nivel 1 y 2 deben
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demostrar que no estan almacenando datos de seguimiento completos, CVV2 o PIN.

e 30 de Septiembre de 2007 — Fecha para la cual se espera que todos los comerciantes de
nivel 1 estén cumpliendo completamente PCI DSS.

e 31 de Diciembre de 2007 — Fecha para la cual se espera que todos los comerciantes de
nivel 2 estén cumpliendo completamente PCI DSS.

Las fechas limite para el cumplimiento pueden variar entre asociaciones de tarjetas y regiones;
por lo tanto los comerciantes y proveedores de servicios indecisos deben tomar la decisién de
consultar a adquirentes o asociaciones de tarjetas para sus respectivas fechas limite.

¢Por qué para su negocio es importante cumplirla?

Aunque es un estandar liderado por USA, PCI DSS es un requerimiento global para todas las
entidades que manejan informacion de titulares de tarjeta. No todos los paises son conscientes
de esto, por ejemplo, la generalizada confusion en la industria bancaria de Australia sobre las
nuevas medidas de cumplimiento ha llevado a cinco brechas de la PCI DSS durante 2006.

Estd en el propio interés de los bancos adquirentes asegurar que Sus comercios son
conscientes y cumplen con PCIl DSS. La razdn es bastante l6gica — los bancos adquirentes
son los actores principales que crean la linea de confianza entre las empresas de tarjetas y los
comercios — consecuentemente son también los que estan directamente en la linea de fuego
frente a las empresas de tarjetas de crédito/débito cuando uno o0 méas de sus comercios sufren
una brecha. Para mantener una satisfactoria y saludable relacién comercial con las empresas
de tarjetas, los bancos adquirentes deben asegurar que sus comercios estan protegidos
adecuadamente, y que PCI DSS es la herramienta que calibra la seguridad de la informacién
de titulares de tarjetas por parte del comercio.

Similarmente, los comercios y proveedores de servicios estan esperando demostrar su nivel de
cumplimiento con PCI DSS. Esto ayuda a mantener una saludable relacion comercial con los
bancos adquirentes y a evitar responsabilidades por no cumplimiento.

¢Cuales son las consecuencias de no cumplirla?

Las empresas de tarjetas pueden imponer multas a sus instituciones bancarias miembros
cuando se descubre que los comercios no cumplen con PCl DSS. Los bancos adquirentes
pueden a su vez obligar contractualmente a los comercios a indemnizarlos y compensarlos por
dichas multas. Las multas podrian llegar a 500.000$% por incidencia si la informacion esta
comprometida y se descubre que los comercios no satisfacen el cumplimiento. En el peor
escenario, los comercios también podrian arriesgarse a perder la capacidad de procesar
transacciones de tarjetas de crédito de clientes.

Los negocios cuya informacion de titulares de tarjeta haya estado comprometida estan
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obligados a notificarlo a las autoridades legales y se espera que ofrezcan servicios gratuitos de
proteccién de crédito a aquellos potencialmente afectados.

Podria haber otras consecuencias ademas de las sanciones. La pérdida de datos de titulares
de tarjetas, ya sea accidental o por robo, también puede llevar a la toma de acciones legales
por los titulares de las tarjetas. Dicho paso supondra mala publicidad, que puede a su vez
llevar a la pérdida de negocio.

¢Qué soluciones proporciona GFl para ayudarle a
cumplir los requerimientos PCI?

Se pueden implantar soluciones tecnoldgicas para automatizar algunas de las tareas que
necesita abordar para satisfacer los requerimientos PCIl. Estas soluciones le permiten
monitorizar la adhesién al estandar y le avisan cuando tienen lugar sucesos no autorizados
relativos a informacion de titulares de tarjetas. GFI proporciona herramientas software que le
ayudan a hacer exactamente esto.

GFl EventsManager, GFI LANguard Network Security Scanner (N.S.S.) y GFlI
EndPointSecurity son tres galardonados productos de seguridad de red de GFI. Mediante la
auditoria, monitorizacion, generacion de informes y alerta estos productos pueden ayudarle a
dirigir varias secciones de nueve de los 12 requerimientos PCI, como se ilustra en la Tabla 4
siguiente.
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REQUERIMIENTOS PCI DSS

GFI GFI GFI
EventsManager LANguard N.S.S. EndPointSecurity

1. Instalar y mantener un cortafuegos

para proteger la informacion de ° °
titulares de tarjetas

2. No utilizar las contrasefias ni otros

parametros de seguridad predefinidos ° °
por el fabricante del sistema

3. Proteger la informacién almacenada
de titulares de tarjetas

4. Encriptar la transmision de
informacién de titulares de tarjetas a
través de redes abiertas, publicas.

5. Utilizar regularmente software o
aplicaciones anti-virus actualizados

6. Desarrollar y mantener sistemas y

aplicaciones seguros

7. Restringir el acceso a la

informaciéon de titulares de tarjetas °
segun la necesidad-de-saber

8. Asignar un ID Unico a cada persona

con acceso a ordenadores

9. Restringir el acceso fisico a la

informacién de titulares de tarjetas

10. Rastrear y monitorizar todo acceso

a los recursos de red y a la ° °
informacion de titulares de tarjetas

11. Testear regularmente la seguridad

de los sistemas y procesos

12. Mantener una directiva que dirija

la seguridad de la informacion para

empleados y contratistas

Tabla 4: Requerimientos PCI DSS
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GFl EventsManager

El analisis de la informacion de sucesos esta directamente especificada en el requerimiento 10
(Tabla 4) pero monitorizar los sucesos es una buena practica para cualquier organizacion.

En un entorno de red tipico, la informacién de sucesos esta distribuida y es voluminosa y
criptica. Las herramientas de analisis de sucesos suministradas junto con la mayoria de
sistemas operativos ofrecen sélo las mas basicas caracteristicas. Como resultado, los
administradores no tienen forma de ser avisados cuando se registrar sucesos concretos
importantes o problematicos, tales como el acceso no autorizado a informacién de titulares de
tarjetas. Las utilidades de examen y filtrado de sucesos proporcionadas por estas herramientas
tienen muy limitadas capacidades de busqueda y filtrado.

GFI EventsManager es una completa solucién de administracion de registros que vence todos
estos obstaculos, permitiéndole centralizar los sucesos, automatizar la recogida de sucesos,
recibir alertas y emitir informes de investigacion. Cuando se recogen sucesos, los conjuntos de
reglas incluidos en GFI EventsManager procesan los sucesos para clasificarlos y activar
alertas/acciones en consecuencia. Uno de los conjuntos predefinidos proporcionado esta
especificamente orientado hacia la clasificacion de los sucesos en base a los requerimientos
PCI. El andlisis de sucesos puede llevarse a cabo mediante el examinador de sucesos
incluido; también se pueden crear y ejecutar consultas para recuperar y analizar sucesos
concretos.

Mediante GFI EventsManager los negocios pueden asegurar que todos los sucesos
relacionados con la informacién de titulares de tarjetas estan siendo constantemente
monitorizados. Para mas informacion y  descargar el producto, visite
http://www.dfihispana.com/es/eventsmanager/.

GFl LANguard Network Security Scanner

La administracion de vulnerabilidad es central para los requerimientos 5 y 6 (Tabla 4). Sin
embargo, ser capaz de detectar vulnerabilidades en varias areas cubiertas por otros
requerimientos es de extrema importancia.

GFI LANguard Network Security Scanner (N.S.S.) dirige los tres pilares de la administracién de
vulnerabilidad: analisis de seguridad, administracion de parches y auditoria de red en una
solucion integrada. GFI LANguard N.S.S. escanea toda la red buscando méas de 15.000
vulnerabilidades, identifica todos los posibles problemas de seguridad y proporciona a los
administradores las herramientas que necesitan para detectar, evaluar, informar y remediar
cualquier amenaza antes de que lo hagan los hackers.

Manejar separadamente problemas relacionados con la vulnerabilidad, la administracion de
parches y la auditoria de red, a veces utilizando varios productos, es una importante
preocupacion para los administradores. No solo tienen que instalar, aprender a manejar y
administrar varias soluciones, sino que gastan la mayor parte de su tiempo intentando
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comprender donde estan los problemas en lugar de tratar realmente las amenazas que puedan
estar presentes. Utilizando una Unica consola con amplias funcionalidades de generacion de
informes, la solucién integrada GFI LANguard N.S.S. ayuda a los administradores a dirigir
estos asuntos mas rapida y eficazmente.

Mediante GFI LANguard N.S.S. los negocios pueden asegurar que la informacion de titulares
de tarjetas se mantiene en un entorno seguro. Para méas informacion y descargar el producto,
visite http://www.dfihispana.com/es/lannetscan/.

GFI EndPointSecurity

Proteger la informacion almacenada de titulares de tarjetas, requerimiento 3 (Tabla 4), es un
requerimiento clave del estandar de seguridad de datos PCI. Asegurar que estos datos no
caen en malas manos es crucial.

Es un hecho bien conocido que los dispositivos de almacenamiento masivo, tales como las
unidades USB, han crecido en popularidad en los ultimos afios. Son sencillos y faciles de
instalar, capaces de almacenar enormes cantidades de informacion, y suficientemente
pequefios para llevarlos en un bolsillo. Sin mecanismos de seguridad, copiar toda la
informacion de titulares de tarjetas en dichos dispositivos puede ser facil y rapidamente
realizado.

GFI EndPointSecurity es la solucion de seguridad que le ayuda a mantener la integridad de la
informacidén evitando la transferencia no autorizada de contenido a y desde los dispositivos
portatiles de almacenamiento. Mediante su tecnologia, GFlI EndPointSecurity le habilita para
permitir o denegar el acceso a un dispositivo asi como asignar (donde sea aplicable) privilegios
‘control total' o 'sélo lectura' sobre un dispositivo particular 0 a un usuario/grupo local o del
Directorio Activo. Con GFI EndPointSecurity puede registrar la actividad de todos los
dispositivos portatiles que estén siendo utilizados en sus equipos de red, incluyendo le
fecha/hora de uso y por quien fue utilizado el dispositivo.

Mediante GFI EndPointSecurity los negocios pueden asegurar que la informacion de titulares
de tarjetas no estéd siendo copiada en dispositivos de almacenamiento no autorizados. Para
mas informacion y descargar el producto, visite http://www.dfihispana.com/es/endpointsecurity/.

GFl ReportCenter

GFI ReportCenter es un marco centralizado de informes que le permite la generacién de varios
informes utilizando datos recogidos por cada uno de los productos GFl. GFI EventsManager,
GFI LANguard N.S.S. y GFI EndPointSecurity tienen todos ReportPacks que se integran en el
marco GFl ReportCenter.

Estos ReportPacks son potentes complementos de generacion de informes con numerosos
informes preconfigurados. Ademas incluyen un conjunto integral de caracteristicas tales como
programacion de informes, exportaciéon de informes y distribucién automética de informes por
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correo electronico. Los informes generados mediante los ReportPacks son valiosos para los
negocios cuando se valora la efectividad en el cumplimiento del programa PCI. Para mas
informacion y descargar un ReportPack, visite http://www.gfihispana.com/es/reportcenter/.

Incentivos

Es del interés de las organizaciones mantener la informacion de tarjetas de crédito de forma
que cumpla con el Estandar de Seguridad de Datos PCI. También es del interés de los bancos
asegurar que los comercios cumplen.

Los bancos podrian ofrecer incentivos a los comercios para cumplir la directiva ofreciéndoles
licencias de los productos de seguridad de red GFI como parte de la firma de los acuerdos.
Ademas podrian proporcionar servicios adicionales, tales como experiencia técnica en los
productos GFI. Esta seria una situacién ganador-ganador ya que los comercios pueden tener
la seguridad de cumplir con PCl DSS, a la vez que tienen todo el resto de beneficios
proporcionados por los productos GFI. Los bancos también puede tener la seguridad de saber
gue los comercios a los que han autorizado a aceptar pagos con tarjeta de crédito han dado un
gran paso adelante para conseguir el cumplimiento.

Conclusién

Las empresas estan en riesgo constante de pérdida de informacién sensible sobre titulares de
tarjetas. Dicha pérdida supondra sanciones, acciones legales y mala publicidad. Esto llevara a
su vez a pérdida de negocio. Conseguir el cumplimiento del Estandar de Seguridad de Datos
PCI debe ser una prioridad en la agenda de las organizaciones que llevan a cabo
transacciones empresariales que implican el uso de tarjetas de crédito.

Implementar herramientas software para la administracion de registros, la gestion de
vulnerabilidad, el andlisis de seguridad y la seguridad de punto final le ayudara a dar un gran
paso para conseguir el cumplimiento. Los productos de seguridad de red de GFI le pueden
ayudar precisamente a esto.
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Acerca de GFI

GFI es un destacado desarrollador de software que proporciona una Unica fuente para que los
administradores de red dirijan sus necesidades en seguridad de red, seguridad de contenido y
mensajeria. Con una galardonada tecnologia, una agresiva estrategia de precios y un fuerte
enfoque en las pequefias y medianas empresas, GFl es capaz de satisfacer la necesidad de
continuidad y productividad de los negocios que tienen las organizaciones en una escala
global. Fundada en 1992, GFI tiene oficinas en Malta, Londres, Raleigh, Hong Kong, Adelaide
y Hamburgo que soportan mas de 200.000 instalaciones en todo el mundo. GFl es una
empresa enfocada a canal con mas de 10.000 partners en todo el mundo. GFI es también
Microsoft Gold Certified Partner. Se puede encontrar mas informacién sobre GFI en
http://www.gfihispana.com.
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